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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso en Sistema de Gestión de Seguridad de la Información UNE-ISO/IEC
27001:2017

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
El presente Curso en Sistema de Gestión de Seguridad de la Información UNE-ISO/IEC 27001:2017
ofrece los conocimientos esenciales sobre la gestión de la ciberseguridad, específicamente está
enfocado en estándares internacionales como la normativa ISO 27001, la normativa NIS2 y las guías
CCN-STIC. A lo largo de toda la formación se aborda desde la implantación y auditoría de un SGSI hasta
la mejora continua y cumplimiento del Esquema Nacional de Seguridad (ENS) capacitando a
profesionales para identificar riesgos, desarrollar políticas efectivas y asegurar la protección de los
activos digitales en sectores críticos, garantizando la conformidad legal y el fortalecimiento de la
seguridad organizacional.

Objetivos

Comprender la importancia de la ciberseguridad en la sociedad de la información.
Identificar estándares y normas internacionales en la gestión de seguridad.
Conocer los objetivos, alcance y sectores críticos de la NIS2.
Diseñar y gestionar un sistema SGSI basado en ISO 27001.
Aplicar estrategias de análisis y gestión de riesgos.
Evaluar el cumplimiento del ENS mediante guías CCN
STIC.
Mejorar el SGSI a través de auditorías y revisión directiva.

A quién va dirigido
Este Curso en Sistema de Gestión de Seguridad de la Información UNE-ISO/IEC 27001:2017 está
diseñada para profesionales de la ciberseguridad, responsables de TI, consultoría, auditoría y personal
técnico que desean adquirir conocimientos avanzados en gestión de la seguridad de la información y
cumplir con normativas como la ISO 27001 o el ENS.

Para qué te prepara
Este Curso en Sistema de Gestión de Seguridad de la Información UNE-ISO/IEC 27001:2017 te prepara
para gestionar un SGSI alineado con la ISO 27001, desde su implantación y auditoría hasta la mejora
continua. Además, obtendrás competencias para identificar y mitigar riesgos, cumplir con la normativa
NIS2, aplicar guías CCN-STIC y garantizar la conformidad legal en organizaciones públicas y privadas.
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Salidas laborales
Gracias a este Curso en Sistema de Gestión de Seguridad de la Información UNE-ISO/IEC 27001:2017
podrás trabajar en gestión de SGSI, en auditorías internas de ISO 27001, consultorías en
ciberseguridad, especialista en cumplimiento del ENS o responsable de gestión de riesgos en
empresas y sectores críticos como telecomunicaciones, banca o energía.
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TEMARIO

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACIÓN

¿Qué es la ciberseguridad?1.
La sociedad de la información2.
Diseño, desarrollo e implantación3.
Factores de éxito en la seguridad de la información4.
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT5.

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionales sobre los SGSI. ISO 27001 e ISO 270021.
Legislación: Leyes aplicables a los SGSI2.

UNIDAD DIDÁCTICA 3. INTRODUCCIÓN A LA NIS2

Historia y evolución de la NIS21.
Objetivos y alcance de la NIS22.
Diferencias entre NIS1 y NIS23.
Sectores críticos afectados por la NIS24.

UNIDAD DIDÁCTICA 4. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 5. IMPLANTACIÓN DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACIÓN

Contexto1.
Liderazgo2.
Planificación3.
Soporte 2134.

UNIDAD DIDÁCTICA 6. SEGUIMIENTO DE LA IMPLANTACIÓN DEL SISTEMA

Operación1.
Evaluación del desempeño2.
Mejora3.

UNIDAD DIDÁCTICA 7. AUDITORÍA DEL SISTEMA DE GESTIÓN DE LA INFORMACIÓN POR LA
DIRECCIÓN

El porqué de la auditoría1.
La auditoría interna2.
El proceso de certificación3.
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UNIDAD DIDÁCTICA 8. REVISIÓN POR LA DIRECCIÓN Y MEJORA DEL SISTEMA DE GESTIÓN DE LA
INFORMACIÓN

Revisión del sistema de gestión de la información por la dirección1.
Mejora del sistema de gestión de la seguridad de la información2.

UNIDAD DIDÁCTICA 9. GUÍAS DE SEGURIDAD: NORMATIVAS Y BUENAS PRÁCTICAS

Introducción a las guías de seguridad CCN-STIC1.
CCN-STIC-800 Glosario de términos y abreviaturas del ENS2.
CCN-STIC-801 Responsabilidades y funciones en el ENS3.
CCN-STIC-802 Auditoría del ENS4.
CCN-STIC-803 Valoración de Sistemas en el ENS5.
CCN-STIC-804 Medidas de implantación del ENS6.
CCN-STIC-805 Política de seguridad de la información7.
CCN-STIC-806 Plan de adecuación al ENS8.
CCN-STIC-807 Criptología de empleo en el ENS9.
CCN-STIC-808 Verificación del cumplimiento del ENS10.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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