
Curso Superior en Perito Judicial en Hacking Ético + 16 Créditos ECTS





INESEM BUSINESS SCHOOL

ÍNDICE

1 | Somos
INESEM 2 | Alianza 3 | Rankings

4 |
By EDUCA
EDTECH
Group 5 | Metodología

LXP 6 |
Razones
por las que
elegir
Euroinnova

7 | Financiación
y Becas 8 | Métodos de

pago 9 | Programa
Formativo

10 | Temario 11 | Contacto

https://www.euroinnova.com/perito-judicial-hacking-etico


INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformación de la educación superior online.

INESEM  Business  School  destaca  como  business  school  de  referencia  en  formación  online  para
profesionales, con especial énfasis en áreas como empresa, marketing, recursos humanos, tecnología y
gestión empresarial. Su modelo formativo combina accesibilidad, innovación y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlántico-Mediterránea, comparte esa visión orientada al
futuro.  Como  universidad  100%  online,  apuesta  por  programas  actualizados,  multidisciplinares  y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formación profesional y la formación universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa ágil, práctica y con fuerte base
tecnológica, gracias a la novedosa metodología EDUCA LXP.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Curso Superior en Perito Judicial en Hacking Ético + 16 Créditos ECTS

DURACIÓN
400 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
16 ECTS

Titulación

Titulación de Curso Superior en Perito Judicial en Hacking Ético con 400 horas y 16 ECTS expedida por
UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
Gracias a este Curso Superior de Perito Judicial en Hacking ético tendrás una sólida formación en
peritaje judicial además de tener habilidades en hacking ético y ciberseguridad. Los alumnos
adquirirán conocimientos sobre peritación, tasación normativa legal relevante, elaboración de
informes técnicos que además enlazaran con fundamentos del hacking ético con los que aprenderán
sobre los principales ataques y herramientas utilizadas. Además, a través de una metodología práctica
y actualizada, los estudiantes estarán preparados para aplicar sus conocimientos en el ámbito judicial y
desempeñarse como peritos en seguridad informática.

Objetivos

Comprender y aplicar los conceptos de peritación y tasación en el ámbito judicial y extrajudicial.
Conocer la normativa legal relevante en el ámbito pericial y su aplicación práctica.
Dominar las técnicas y procedimientos del reconocimiento pericial y la valoración de pruebas.
Desarrollar habilidades para elaborar informes técnicos precisos y claros.
Adquirir conocimientos fundamentales sobre el hacking ético y su marco legal.
Aprender a utilizar herramientas como Kali Linux, NMAP y Metasploit para la seguridad y
pruebas de vulnerabilidades.

Para qué te prepara
Este Curso Superior de Perito Judicial en Hacking Ético está dirigido a profesionales y estudiantes del
ámbito judicial, peritaje, seguridad informática y aquellos interesados en adquirir conocimientos
especializados en peritación y hacking ético. También es adecuado para aquellos que deseen ampliar
sus habilidades técnicas y mejorar su perfil laboral en áreas relacionadas al campo.

A quién va dirigido
En este Curso Superior de Perito Judicial en Hacking Ético te prepara para desarrollar habilidades
técnicas y conocimientos prácticos en el campo de la peritación y hacking ético. Adquirirás las
competencias necesarias para realizar peritajes, elaborar informes técnicos y aplicar conocimientos de
hacking ético en este ámbito, además de aprender a utilizar herramientas de seguridad. Estarás
preparado/a para trabajar en el ámbito pericial.

Salidas laborales
Al completar este Curso Superior de Perito Judicial en Hacking Ético, estarás preparado para
desempeñarte como perito judicial, tasador, consultor de seguridad informática, auditor/a de
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sistemas. Podrás trabajar en organismos judiciales, empresas de peritaje, despachos de abogados,
empresas de seguridad y en el ámbito de la consultoría. Además, podrás emprender proyectos
independientes.
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TEMARIO

MÓDULO 1. PERITO JUDICIAL

UNIDAD DIDÁCTICA 1. PERITACIÓN Y TASACIÓN

Delimitación de los términos peritaje y tasación1.
La peritación2.
La tasación pericial3.

UNIDAD DIDÁCTICA 2. NORMATIVA BÁSICA NACIONAL

Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial1.
Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil2.
Ley de Enjuiciamiento Criminal, de 18823.
Ley 1/1996, de 10 de enero, de Asistencia Jurídica Gratuita4.

UNIDAD DIDÁCTICA 3. LOS PERITOS

Concepto1.
Clases de perito judicial2.
Procedimiento para la designación de peritos3.
Condiciones que debe reunir un perito4.
Control de la imparcialidad de peritos5.
Honorarios de los peritos6.

UNIDAD DIDÁCTICA 4. EL RECONOCIMIENTO PERICIAL

El reconocimiento pericial1.
El examen pericial2.
Los dictámenes e informes periciales judiciales3.
Valoración de la prueba pericial4.
Actuación de los peritos en el juicio o vista5.

UNIDAD DIDÁCTICA 5. LEGISLACIÓN REFERENTE A LA PRÁCTICA DE LA PROFESIÓN EN LOS
TRIBUNALES

Funcionamiento y legislación1.
El código deontológico del Perito Judicial2.

UNIDAD DIDÁCTICA 6. LA RESPONSABILIDAD

La responsabilidad1.
Distintos tipos de responsabilidad2.

- Responsabilidad civil1.
- Responsabilidad penal2.
- Responsabilidad disciplinaria3.

El seguro de responsabilidad civil3.
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UNIDAD DIDÁCTICA 7. PERITACIONES

La peritación médico-legal1.
- Daño corporal1.
- Secuelas2.

Peritaciones psicológicas2.
- Informe pericial del peritaje psicológico1.

Peritajes informáticos3.
Peritaciones inmobiliarias4.

MÓDULO 2. ELABORACIÓN DE INFORMES PERICIALES

UNIDAD DIDÁCTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

Concepto de perito1.
Atestado policial2.
Informe pericial3.

UNIDAD DIDÁCTICA 2. TIPOS DE INFORMES PERICIALES

Informes periciales por cláusulas de suelo1.
Informes periciales para justificación de despidos2.

UNIDAD DIDÁCTICA 3. TIPOS DE INFORMES PERICIALES

Informes periciales de carácter económico, contable y financiero1.
Informes especiales de carácter pericial2.

UNIDAD DIDÁCTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba1.
Medios de prueba2.
Clases de pruebas3.
Principales ámbitos de actuación4.
Momento en que se solicita la prueba pericial5.
Práctica de la prueba6.

UNIDAD DIDÁCTICA 5. ELABORACIÓN DEL INFORME TÉCNICO

¿Qué es el informe técnico?1.
Diferencia entre informe técnico y dictamen pericial2.
Objetivos del informe pericial3.
Estructura del informe técnico4.

UNIDAD DIDÁCTICA 6. ELABORACIÓN DEL DICTAMEN PERICIAL

Características generales y estructura básica1.
Las exigencias del dictamen pericial2.
Orientaciones para la presentación del dictamen pericial3.
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UNIDAD DIDÁCTICA 7. VALORACIÓN DE LA PRUEBA PERICIAL

Valoración de la prueba judicial1.
Valoración de la prueba pericial por Jueces y Tribunales2.

MÓDULO 3. SEGURIDAD INFORMÁTICA - ETHICAL HACKING

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LOS ATAQUES Y AL HACKING ÉTICO

Introducción a la seguridad informática1.
El hacking ético2.
La importancia del conocimiento del enemigo3.
Seleccionar a la víctima4.
El ataque informático5.
Acceso a los sistemas y su seguridad6.
Análisis del ataque y seguridad7.

UNIDAD DIDÁCTICA 2. SOCIAL ENGINEERING

Introducción e historia del Social Engineering1.
La importancia de la Ingeniería social2.
Defensa ante la Ingeniería social3.

UNIDAD DIDÁCTICA 3. LOS FALLOS FÍSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE

Introducción1.
Ataque de Acceso físico directo al ordenador2.
El hacking ético3.
Lectura de logs de acceso y recopilación de información4.

UNIDAD DIDÁCTICA 4. LA SEGURIDAD EN LA RED INFORMÁTICA

Introducción a la seguridad en redes1.
Protocolo TCP/IP2.
IPv63.
Herramientas prácticas para el análisis del tráfico en la red4.
Ataques Sniffing5.
Ataques DoS y DDoS6.
Ataques Robo de sesión TCP (HIJACKING) y Spoofing de IP7.
Ataques Man In The Middle (MITM).8.
Seguridad Wi-Fi9.
IP over DNS10.
La telefonía IP11.

UNIDAD DIDÁCTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

Usuarios, grupos y permisos1.
Contraseñas2.
Virtualización de sistemas operativos3.
Procesos del sistema operativo4.
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El arranque5.
Hibernación6.
Las RPC7.
Logs, actualizaciones y copias de seguridad8.
Tecnología WEB Cliente - Servidor9.
Seguridad WEB10.
SQL Injection11.
Seguridad CAPTCHA12.
Seguridad Akismet13.
Consejos de seguridad WEB14.

UNIDAD DIDÁCTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

Orígenes del cloud computing1.
Qué es cloud computing2.

- Definición de cloud computing1.
Características del cloud computing3.
La nube y los negocios4.

- Beneficios específicos1.
Modelos básicos en la nube5.

UNIDAD DIDÁCTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING

Interoperabilidad en la nube1.
- Recomendaciones para garantizar la interoperabilidad en la nube1.

Centro de procesamiento de datos y operaciones2.
Cifrado y gestión de claves3.
Gestión de identidades4.

UNIDAD DIDÁCTICA 8. SEGURIDAD, AUDITORÍA Y CUMPLIMIENTO EN LA NUBE

Introducción1.
Gestión de riesgos en el negocio2.

- Recomendaciones para el gobierno1.
- Recomendaciones para una correcta gestión de riesgos2.

Cuestiones legales básicas. eDiscovery3.
Las auditorías de seguridad y calidad en cloud computing4.
El ciclo de vida de la información5.

- Recomendaciones sobre seguridad en el ciclo de vida de la información1.

UNIDAD DIDÁCTICA 9. CARACTERÍSTICAS DE SEGURIDAD EN LA PUBLICACIÓN DE PÁGINAS WEB

Seguridad en distintos sistemas de archivos.1.
- Sistema operativo Linux.1.
- Sistema operativo Windows.2.
- Otros sistemas operativos.3.

Permisos de acceso.2.
- Tipos de accesos1.
- Elección del tipo de acceso2.
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- Implementación de accesos3.
Órdenes de creación, modificación y borrado.3.

- Descripción de órdenes en distintos sistemas1.
- Implementación y comprobación de las distintas órdenes.2.

UNIDAD DIDÁCTICA 10. PRUEBAS Y VERIFICACIÓN DE PÁGINAS WEB

Técnicas de verificación.1.
- Verificar en base a criterios de calidad.1.
- Verificar en base a criterios de usabilidad.2.

Herramientas de depuración para distintos navegadores.2.
- Herramientas para Mozilla.1.
- Herramientas para Internet Explorer.2.
- Herramientas para Opera.3.
- Creación y utilización de funciones de depuración.4.
- Otras herramientas.5.

Navegadores: tipos y «plug-ins».3.
- Descripción de complementos.1.
- Complementos para imágenes.2.
- Complementos para música.3.
- Complementos para vídeo.4.
- Complementos para contenidos.5.
- Máquinas virtuales.6.

UNIDAD DIDÁCTICA 11. LOS FALLOS DE APLICACIÓN

Introducción en los fallos de aplicación1.
Los conceptos de código ensamblador y su seguridad y estabilidad2.
La mejora y el concepto de shellcodes3.
Buffer overflow4.
Fallos de seguridad en Windows5.

MÓDULO 4. LEGISLACIÓN NACIONAL APLICABLE AL SECTOR DEL PERITAJE
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Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España
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¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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