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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion

<~ EDUCAEDTECH

Group
ONLINE EDUCATION
£ euronnova @ inesem ("% INEAF
e I €Y bUsess scHoo.
' EDU
\ = “Inesalud

\\8 educa

0 osriones @) educacpen @Educa.Pro

docentes

& EDUCA ©ESIBE=::  YCAPMAN

bUS|neSS SChOO' testing solutions

E EJdI:IJICSERSITY o ceu pe . Structuralia

Engineering eLearnin
European Business School ‘ g 9 9

W UDAVINCI

ﬂhg EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/mf0959_2-mantenimiento-de-la-seguridad-en-sistemas-informaticos-online

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cudl se adapta mas a tu perfil!
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NUMEROSA
0/ Beca 0/, Beca
20 A’ DIVERSIDAD 20 AJ PARA PROFESIONALES,
FUNCIONAL SANITARIOS,
COLEGIADOS/AS

Solicitar informacion
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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MF0959_2 Mantenimiento de la Seguridad en Sistemas Informaticos
DURACION
@ 120 horas
MODALIDAD
AN | onUne

PERSONALIZADO

ACOMPANAMIENTO
W

Titulaciéon

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Médulo Formativo MF0959_2 Mantenimiento de la Seguridad en
Sistemas Informaticos regulada en el Real Decreto 1531/2011, de 31 de Octubre, modificado por el RD
628/2013, de 2 de Agosto, por el que se establece el Certificado de Profesionalidad IFCT0210
Operacién de Sistemas Informaticos. De acuerdo a la Instruccion de 22 de marzo de 2022, por la que se
determinan los criterios de admision de la formacion aportada por las personas solicitantes de
participacién en el procedimiento de evaluacién y acreditacion de competencias profesionales
adquiridas a través de la experiencia laboral o vias no formales de formacion. EUROINNOVA
FORMACION S.L. es una entidad participante del fichero de entidades del Sepe, Ministerio de Trabajo
y Economia Social.
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i6n de acciones formativas

como centro acreditado

expide el presente titulo propio

5 NOMBRE DEL ALUMNO/A

vvvvvvvvvv de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

vvvvvvvv duracién de XXX horas, perteneciente al Plan de Formacién de Euroinnova International Online Education.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXXXXXXXX,
¥ para que conste expido la presente titulacién en Granada, a (dia) de (mes) del (ario).

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Fitma del Alumno/a La Direccién Académica

Descripcion

En el dmbito del mundo de la informatica y comunicaciones es necesario conocer los diferentes
campos en la operacién de sistemas informaticos, dentro del area profesional sistemas y telemaética.
Asi, con el presente curso se pretende aportar los conocimientos necesarios para el mantenimiento de
la seguridad en sistemas informaticos.

Objetivos

Los objetivos de este Curso de Seguridad en Sistemas Informaticos son:

- Revisar los accesos al sistema informatico, para asegurar la aplicacién de los procedimientos
establecidosy el plan de seguridad, informando de las anomalias detectadas. - Comprobar el
funcionamiento de los mecanismos de seguridad establecidos informando de las anomalias
detectadas a personas de responsabilidad superior. - Realizar la copia de seguridad, para garantizar la
integridad de los datos, segun los procedimientos establecidos y el plan de seguridad. - Verificar que
las condiciones ambientales y de seguridad se mantienen segun los planes establecidos, informando
de posibles anomalias.

A quién va dirigido

Este curso esta dirigido a los profesionales del mundo de la informatica y comunicaciones
concretamente en la operacién de sistemas informaticos dentro del drea profesional sistemas y
telemdtica, y a todas aquellas personas interesadas en adquirir conocimientos relacionados con el

EUROINNOVA
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mantenimiento de la sequridad en sistemas informaticos.

Para qué te prepara

La presente formacion se ajusta al itinerario formativo del Médulo Formativo MF0959_2
Mantenimiento de la Seguridad en Sistemas Informaticos certificando el haber superado las distintas
Unidades de Competencia en ella incluidas, y va dirigido a la acreditacion de las Competencias
profesionales adquiridas a través de la experiencia laboral y de la formacién no formal, via por la que
va a optar a la obtencién del correspondiente Certificado de Profesionalidad, a través de las
respectivas convocatorias que vayan publicando las distintas Comunidades Auténomas, asi como el
propio Ministerio de Trabajo (Real Decreto 659/2023, de 18 de julio, que desarrolla la ordenacion del
Sistema de Formacion Profesional y establece un procedimiento permanente para la acreditacion de
competencias profesionales adquiridas por experiencia laboral o formaciéon no formal).

Salidas laborales

Con este Curso de Seguridad en Sistemas Informaticos ampliaras tu formacion en el ambito
informatico. Asimismo, te permitird mejorar tus expectativas laborales en medios digitales y en el area
de sistemas de departamentos de informatica.
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TEMARIO

MODULO 1. MANTENIMIENTO DE LA SEGURIDAD EN SISTEMAS INFORMATICOS
UNIDAD FORMATIVA 1. MONITORIZACION DE LOS ACCESOS AL SISTEMA INFORMATICO
UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD INFORMATICA.

1. Objetivo de la seguridad.
2. Términos relacionados con la seguridad informatica.
3. Procesos de gestién de la seguridad.
- Objetivos de la gestion de la seguridad.
2. - Beneficios y dificultades.
3. - Politica de seguridad. La Ley Organica de Proteccién de Datos de caracter personal.
4. - Andlisis de riesgo.
1. *Identificacion de recursos.
2. *ldentificacion de vulnerabilidades y amenazas: atacante externo e interno.
3. * Medidas de proteccion.
5. - Plan de seguridad.
4. Interrelacién con otros procesos de las tecnologias de la informacion.
5. Seguridad fisica y seguridad légica.

UNIDAD DIDACTICA 2. SEGURIDAD LOGICA DEL SISTEMA.

1. Acceso al sistemay al software de aplicacién.
1. - Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control de accesos
(ACL).
2. - Politicas de seguridad respecto de los usuarios.
3. - Autenticacion de usuarios:
1. * Definicién y conceptos basicos.
2. *Sistemas de autenticacion débiles y fuertes.
3. *Sistemas de autenticacién biométricos y otros sistemas.
4. * Acceso local, remote y Single Sing-On.
4. - Herramientas para la gestion de usuarios.
1. * El servicio de directorio: conceptos basicos, protocolos e implementaciones.
2. * Directorios: LDAP, X500, Active Directory.
3. * Herramientas de administraciéon de usuarios y equipos.
4. * Administracién basica del servicio de directorio.
2. Confidencialidad y Disponibilidad de la informacién en el puesto de usuario final.
1. - Sistemas de ficheros y control de acceso a los mismos.
2. - Permisos y derechos sobre los ficheros.
3. Seguridad en el puesto de usuario.
1. - Tipologia de software malicioso.
2. - Software de deteccién de virus y programas maliciosos.
1. * Antivirus, antispyware, firewall, filtros antispam, etc.
3. - Técnicas de recuperaciéon y desinfeccion de datos afectados.
4. Herramientas de gestiéon remota de incidencias.
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UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE MONITORIZACION DE LOS ACCESOS Y LA ACTIVIDAD
DEL SISTEMA.

1. Objetivos de la monitorizacion y de la gestién de incidentes de seguridad.
2. Procedimientos de monitorizacién de trazas.
1. - Identificacién y caracterizacion de aspectos monitorizables o auditables.
2. - Clasificaciéon de eventos e incidencias: de sistema, de aplicacién, de seguridad
3. - Mecanismos de monitorizacién de trazas: logs del sistema, consolas de monitorizacion de
usuarios
4. - Informacion de los registros de trazas.
3. Técnicas y herramientas de monitorizacion.
1. - Técnicas: correlacion de logs, de eventos.
2. - Herramientas de monitorizacion.
1. * Herramientas propias del sistema operativo.
2. * Sistemas basados en equipo (HIDS).
3. *Sistemas basados en red (NIDS).
4. * Sistemas de prevencion de intrusiones (IPS).
4. Informes de monitorizacion.
1. - Recoleccién de informacion.
2. - Andlisis y correlacion de eventos.
3. - Verificacién de la intrusion.
4. - Alarmasy acciones correctivas
5. Organismos de gestion de incidentes:
1. - Nacionales. IRIS-CERT, esCERT.
2. - Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2. COPIA DE SEGURIDAD Y RESTAURACION DE LA INFORMACION
UNIDAD DIDACTICA 1. COPIAS DE SEGURIDAD.

1. Tipos de copias de seguridad (total, incremental, diferencial).
2. Arquitectura del servicio de copias de respaldo.
3. Medios de almacenamiento para copias de seguridad.
4. Herramientas para la realizacién de copias de seguridad.
1. - Funciones basicas.
2. - Configuracién de opciones de restauracién y copias de seguridad.
3. - Realizacién de copias de seguridad.
4. - Restauracion de copiasy verificaciéon de la integridad de la informacion.
5. Realizacién de copias de seguridad y restauracién en sistemas remotos.

UNIDAD DIDACTICA 2. ENTORNO FiSICO DE UN SISTEMA INFORMATICO.

1. Los equiposy el entorno: adecuacién del espacio fisico.
1. - Ubicaciéon y acondicionamiento de espacios de dispositivos Fisicos.
1. * Factores ambientales.
2. * Factores de seguridad y ergonomia.
2. - Ubicacién y acondicionamiento de material fungible y soportes de informacion.
2. Agentes externos y su influencia en el sistema.
3. Efectos negativos sobre el sistema.

EUROINNOVA
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4. Creacion del entorno adecuado.
1. - Condiciones ambientales: humedad temperatura.
2. - Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
3. - Factores humanos: funcionalidad, ergonomia y calidad de la instalacién.
4. - Otros factores.
5. Factores de riesgo.
1. - Conceptos de seguridad eléctrica.
2. - Requisitos eléctricos de la instalacion.
3. - Perturbaciones eléctricas y electromagnéticas.
4. - Electricidad estética.
5. - Otros factores de riesgo.
6. Los aparatos de medicion.
Acciones correctivas para asegurar requisitos de seguridad y ambientales.
8. El Centro de Proceso de datos (CPD).
1. - Requisitos y ubicaciéon de un CPD.
2. - Condiciones del medio ambiente externo.
3. - Factores que afectan a la sequridad fisica de un CPD.
4. - Acondicionamiento.
5. - Sistemas de seguridad fisica.
9. Plan de Emergencia y Evacuacién.

N

UNIDAD DIDACTICA 3. REGLAMENTOS Y NORMATIVAS.

1. El estdndar ANSI/TIA-942-2005.
2. Medidas de seguridad en el tratamiento de datos de caracter personal (RD 1720/2007).
1. - La guia de seguridad.
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Solicita informacién sin compromiso

iMatricularme ya!

Telefonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @

PROINNO,
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’>
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https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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