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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Master MBA en Business Intelligence + Titulacién Universitaria

DURACION
@ 1500 horas
@ MODALIDAD
IRCER | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

Titulacién

Titulaciéon expedida por el Instituto Europeo de Asesoria Fiscal (INEAF), avalada por el Instituto
Europeo de Estudios Empresariales (INESEM) “Ensefianza no oficial y no conducente a la obtencién de
un titulo con caracter oficial o certificado de profesionalidad.” + Titulacion Universitaria de Curso
Superior Universitario en Derecho de las Nuevas Tecnologias de la Informacién y la Comunicacién con
200 horas y 8 créditos ECTS por la Universidad Catoélica de Murcia “Ensefianza no oficial y no
conducente a la obtencién de un titulo con caracter oficial o certificado de profesionalidad.”

Descripcion

Actualmente, las empresas buscan profesionales cuyo campo de formaciéon no se centre en una sola
materia, si no que intentan optimizar la gestiéon y organizacién empresarial con profesionales que
apliquen sus conocimientos a distintos campos de la empresa. Precisamente eso es lo que se pretende
con este MBA, gracias a la fFormacién del alumno en los campos mas demandados por la empresa
actual, creando un perfil profesional acorde a las necesidades actuales, capaz de combinar habilidades
directivas con conocimientos sobre el liderazgo, ademas de aportar la capacidad de estudiar, gestionar
y analizar datos que afectan al entorno empresarial. De la misma manera, también podra aplicar sus
conocimientos sobre el derecho de las nuevas tecnologias a campos en pleno auge, como propiedad
industrial e intelectual digitalizada. El alumno también adquirird nociones sobre ciberseguridad,
siendo capaz de conocer los principales sistemas para la protecciéon de informacién en las redes y
sistemas telematicos y los principios basicos de la seguridad informatica, lo que le permitird tomar las

INEAF
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medidas necesarias para dirigir una organizacién de la forma mas 6ptima.

Objetivos

¢ Adquirir los conocimientos y habilidades necesarias para convertirse en un directivo de éxito,
desarrollando las competencias necesarias para abordar la direccion estratégica de la empresa.
Conocer en que consiste el proceso directivo y las funciones que desempena la direccién de una
empresa.

Comprender los principios basicos de la seguridad informatica.

Estudiary analizar las leyes que regulan la informacién y el comercio electrénico.

Conocimiento actualizado del régimen juridico del secreto empresarial.

Distinciéon conceptual de los sujetos, derechos y limitaciones que engloban la propiedad
intelectual y la propiedad industrial.

A quién va dirigido

Dirigido a directivos o quienes estén en posesién de un titulo universitario o equivalente relacionado
con las ramas de Marketing, Recursos Humanos, Empresariales o Derecho y quieran dar un nuevo
impulso a su carrera profesional o tener una formaciéon académica especializada.

Para qué te prepara

Esta formacion estd pensada para formar al alumno en varios aspectos, por un lado, se pretende
aportar las herramientas necesarias para ser un directivo de éxito, siendo capaz de identificar e
implantar las principales estrategias para la consecucién de objetivos de cualquier empresa, contando
con todas las técnicas necesarias de liderazgo gracias al médulo de habilidades directivasy la
capacidad de andlisis y sintesis de datos a tener en cuenta y que afectan directamente a una
organizacion, haciendo del alumno un profesional que no sélo sepa tomar decisiones a nivel
organizativo, si no que podra aplicar estrategias y medidas enfocadas al uso de las nuevas tecnologias,
contemplando los principales aspectos legales sobre la propiedad industrial e intelectual en el ambito
digital. Ademas, adquirird conocimientos sobre seguridad informatica, siendo capaz de integrar las
medidas oportunas en funcién de las necesidades de la organizacion.

Salidas laborales

- Experto direccion empresarial - Experto en derecho de las nuevas tecnologias - Profesionales del
ambito empresarial.
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TEMARIO

MODULO 1. DIRECCION ESTRATEGICA DE LA EMPRESA, TECNICAS DE GESTION Y ORGANIZACION
EMPRESARIAL, MARKETING, RR.HH Y LIDERAZGO

UNIDAD DIDACTICA 1. EMPRESA, ORGANIZACION Y LIDERAZGO

1. Las PYMES como organizaciones
2. Liderazgo
3. Un nuevo talante en la Direccién

UNIDAD DIDACTICA 2. EL PLAN DE EMPRESA I. LA ELABORACION DE UN ESTUDIO DE MERCADO

Introduccion

Utilidad del Plan de Empresa

La Introduccién del Plan de Empresa
Descripcién del negocio. Productos o servicios
Estudio de mercado

AN =

UNIDAD DIDACTICA 3. EL PLAN DE EMPRESA Il. PLANIFICACION EMPRESARIAL EN LAS AREAS DE
GESTION COMERCIAL, MARKETING Y PRODUCCION

1. Plan de Marketing
2. Plan de Produccién

UNIDAD DIDACTICA 4. EL PLAN DE EMPRESA IIl. PLANIFICACION Y GESTION DE INFRAESTRUCTURA,
RR.HH. Y RECURSOS FINANCIEROS

Infraestructuras

Recursos Humanos

Plan Financiero

Valoracién del riesgo. Valoracién del proyecto
Estructura legal. Forma juridica

uhwn =

MODULO 2. HABILIDADES DIRECTIVAS

UNIDAD FORMATIVA 1. EL DIRECTOR EN LA EMPRESA: PROCESO DIRECTIVO Y FUNCIONES DE LA
DIRECCION

UNIDAD DIDACTICA 1. PROCESO DIRECTIVO, LIDERAZGO Y MOTIVACION

El proceso directivo

Fases del proceso directivo: planificacién, organizacién, direccién y control
Liderazgo: dirigir y orientar

Motivacién y necesidades

PN =

UNIDAD DIDACTICA 2. FUNCIONES DE LA DIRECCION: PROCESO, ESTRATEGIA, EJECUCION Y
DESARROLLO

INEAF
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Introduccion a las funciones de la direccién
Los procesos de direccion

El directivo como estratega

El talento ejecutivo

El desarrollo de la autoridad

AN =

UNIDAD FORMATIVA 2. LA NEGOCIACION: TECNICAS DE NEGOCIACION Y SUJETO NEGOCIADOR
UNIDAD DIDACTICA 1. LA NEGOCIACION PARA CONDUCIR AL ACUERDO

1. Conceptualizacion de la negociacion

2. Estilos de negociaciény factores para su eleccién

3. Vias de negociacién

4. Fases de la negociacién: preparacion, desarrollo y cierre

UNIDAD DIDACTICA 2. ESTRATEGIAS Y TACTICAS DE NEGOCIACION PARA LA CONSECUCION DE
OBJETIVOS

1. Estrategias de negociacion para la consecucion de objetivos
2. Tacticas de negociacién para la consecucién de objetivos
3. Cuestiones practicas: Lugar, inicio y claves de la negociacién

UNIDAD DIDACTICA 3. EL SUJETO NEGOCIADOR

Variables en la personalidad del negociador

Habilidades necesarias para ser un buen negociador

Caracteristicas para ser un buen negociador

Tipos de negociadores

Técnicas psicoldgicas para la captacion de la informacion: la programacion neurolinglistica

AN =

UNIDAD FORMATIVA 3. GESTION DE GRUPQS EN LAS EMPRESAS
UNIDAD DIDACTICA 1. LAS RELACIONES GRUPALES

El Funcionamiento del grupo: principios, condiciones y relaciones
Los roles. El desempeio de funciones en el grupo

El liderazgo en el grupo: aproximacion, estilos y papel del lider
La comunicacién grupal

PN

UNIDAD DIDACTICA 2. LA DINAMICA DE GRUPOS

1. Aproximacion a las dindmicas de grupos

2. Las técnicas grupales: Definicién, objetivos y utilidades

3. Criterios de clasificacién de las técnicas grupales

4. Criterios de seleccién y aplicacion de las técnicas grupales

UNIDAD DIDACTICA 3. LAS TECNICAS GRUPALES EN LA ORGANIZACION

1. Técnicas adecuadas para grupos grandes: Asamblea, congreso y conferencia
2. Técnicas adecuadas para grupos medianos: grupo de discusién, comision y mesa redonda

INEAF

BUSINESS SCHOOL



https://www.euroinnova.com/mba-business-intelligence

Nouybhw

INEAF BUSINESS SCHOOL

Técnicas adecuadas para grupos pequeios: clinica del rumor y cuchicheo

Técnicas de trabajo o produccion grupal: Role-playing, Phillips 6.6., foro y didlogos simultaneos
Técnicas de dinamizacién grupal: iniciaciéon, conocimiento y estimulo de la creatividad

Técnicas para el estudio y trabajo de temas

Técnicas de evaluacién grupal

UNIDAD DIDACTICA 4. DIRECCION, DESARROLLO Y CIERRE DE LA REUNION

ounhkhwn-=

Presentar la informacién

¢(Coémo formular y responder preguntas?

La importancia de fomentar la intervencion de los participantes

Reuniones presenciales y a distancia: Utilizacién de medios técnicos y audiovisuales
El cierre de la reunién: analisis y concrecion de resultados

El acta de la reunién: constancia documental

UNIDAD DIDACTICA 5. HABILIDADES SOCIALES PARA LA GESTION DE GRUPOS

nhwn=

Las habilidades sociales: definicion y caracteristicas

La asertividad: conceptualizacién y entrenamiento asertivo
La empatia: componentes

La escucha activa y la comunicaciéon

La autoestima: aproximacion y técnicas de mejora

UNIDAD DIDACTICA 6. EL LIDERAZGO Y EL TRABAJO EN EQUIPO

ounpkpwn-~

Aptitudes y cualidades que debe poseer un lider

Funciones esenciales del lider

Funciones complementarias del lider

Trabajo en Equipo y Equipos de trabajo. Aproximacion y diferencias

Ventajas del trabajo en equipo

Técnicas y habilidades personales y sociales necesarias para el trabajo en equipo

UNIDAD DIDACTICA 7. FUNCIONAMIENTO DE UN EQUIPO: MEJORAS

1.
2.

Programa de entrenamiento: métodos de aprendizaje
Técnicas de trabajo en equipo

UNIDAD FORMATIVA 4. GESTION DEL CLIMA LABORAL: RESOLUCION DE CONFLICTOS Y
MOTIVACION EN EL PUESTO DE TRABAJO

UNIDAD DIDACTICA 1. APROXIMACION: PREVENIR, AFRONTAR Y RESOLVER EL CONFLICTO

Nouh WN =

El conflicto en las organizaciones
Perspectivas del conflicto

Elementos a considerar. Tipos de conflictos
Niveles del conflicto

Prevencion del conflicto: Estrategias

La gestién de conflictos

Resolucion del conflicto: Estrategias

INEAF
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UNIDAD DIDACTICA 2. ESTRES LABORAL. CONSECUENCIAS Y MANEJO

Aproximacion al estrés. Estrés positivo y negativo
Factores causantes del estrés

Sintomas de estrés positivo y negativo

El estrésy el entorno laboral

Consecuencias del estrés a corto y a largo plazo
Caracteristicas individuales del Estrés
Consecuencias del estrés sobre la salud

Efectos del estrés

Condicionantes del estrés en el puesto de trabajo

WoNU A WN =

UNIDAD DIDACTICA 3. MOTIVACION EN EL ENTORNO LABORAL

1. La motivacién en el entorno laboral

2. Teorias sobre la motivacién laboral: Teorias centradas en el contenido y en el proceso
3. Ellider motivador: Evaluacién, diagnéstico y técnicas de motivacion

4. La satisfaccién laboral: actitudes y conducta

UNIDAD FORMATIVA 5. IMPORTANCIA DE LA COMUNICACION EN LAS ORGANIZACIONES
UNIDAD DIDACTICA 1. LA COMUNICACION

El proceso de comunicacién

Las diferentes formas de comunicacion
Obstaculos en la comunicacién

La comunicacion efectiva: caracteristicas
Normas para la interaccién con el interlocutor

vhwn=

UNIDAD DIDACTICA 2. LA COMUNICACION EN LA EMPRESA

Las relaciones en la empresa: humanas y laborales

Comunicacién e Informacion en la empresa

Comunicacién interna en la empresa: Comunicacion descendente, ascendente y horizontal

La imagen de la empresa en los procesos de informacién y comunicacion en las organizaciones
La comunicacion externa de la empresa

Centralizacién y descentralizacion en la comunicacion empresarial

Herramientas de comunicacién interna y externa

Nouvhkwbdn=

UNIDAD DIDACTICA 3. LA COMUNICACION NO VERBAL

1. El lenguaje no verbal: emociones, cultura y manifestacion
2. Relaciones entre la conducta verbal y no verbal
3. Entablar relaciones

UNIDAD DIDACTICA 4. LAS RELACIONES INTERPERSONALES

1. La comunicacion interpersonal
2. Filtros y Barreras de la Comunicacion
3. El conflicto interpersonal

INEAF
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4. Cémo expresar criticas y sentimientos
5. La escucha activa

6. Obstaculos a la escucha activa

7. Técnicas para mejorar la escucha activa

MODULO 3. BUSSINESS INTELLIGENCE: DATOS, INFORMACION Y CONOCIMIENTO
UNIDAD DIDACTICA 1. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO

Introduccién a la mineria de datos y el aprendizaje automatico
Proceso KDD

Modelos y Técnicas de Data Mining

Areas de aplicacion

Mineria de textos y Web Mining

Data mining y marketing

ounpkwnNn-=

UNIDAD DIDACTICA 2. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

Aproximacion al concepto de DataMart

Bases de datos OLTP

Bases de Datos OLAP

MOLAP, ROLAP & HOLAP

Herramientas para el desarrollo de cubos OLAP

AN =

UNIDAD DIDACTICA 3. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS

Visiéon General. ;Por qué DataWarehouse?
Estructuray Construccién

3. Fases de implantacién

Caracteristicas

Data Warehouse en la nube

AN =

UNIDAD DIDACTICA 4. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA

1. Tipos de herramientas para Bl
2. Productos comerciales para Bl
3. Productos Open Source para Bl

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE CON POWERBI

1. Business Intelligence en Excel
2. Herramienta Powerbi

UNIDAD DIDACTICA 6. HERRAMIENTA TABLEAU
1. Herramienta Tableau
UNIDAD DIDACTICA 7. HERRAMIENTA QLIKVIEW

1. Instalacién y arquitectura

INEAF
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2. Carga de datos

3. Informes

4. Transformacion y modelo de datos
5. Analisis de datos

MODULO 4. BIG DATA: CUESTIONES FUNDAMENTALES
UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

¢Qué es Big Data?

La era de las grandes cantidades de informacion. Historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things-Internet de las cosas)

NouvbkwnN =

UNIDAD DIDACTICA 2. FUENTES DE DATOS

1. Definicion y relevancia de la seleccién de las Fuentes de datos
1. - Relevancia o Importancia de la seleccion de las fuentes
2. Naturaleza de las fuentes de datos Big Data

UNIDAD DIDACTICA 3. OPEN DATA

1. Definicion, Beneficios y Caracteristicas
1. - Principios Basicos del Open Data
2. - Beneficios del Open Data
3. - Relaciéon Linked Data
4. - Lenguaje de consulta

2. Ejemplo de uso de Open Data

UNIDAD DIDACTICA 4. FASES DE UN PROYECTO DE BIG DATA

Diagnéstico inicial

Disefo del proyecto

Proceso de implementacién

Monitorizacién y control del proyecto
Responsable y recursos disponibles
Calendarizacién

Alcance y valoraciéon econémica del proyecto

NoubkwnN =

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACION

. Definiendo el concepto de Business Intelligence y sociedad de la informacién
. Arquitectura de una solucién de Business Intelligence

. Business Intelligence en los departamentos de la empresa

. Conceptos de Plan Director, Plan Estratégico y Plan de Operativa Anual

. Sistemas operacionales y Procesos ETL en un sistema de Bl

. Ventajas y Factores de Riesgos del Business Intelligence

AU WN =
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UNIDAD DIDACTICA 6. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

1. Cuadros de Mando Integrales (CMI)
2. Sistemas de Soporte a la Decisién (DSS)
3. Sistemas de Informacion Ejecutiva (EIS)

UNIDAD DIDACTICA 7. BIG DATA Y MARKETING

1. Apoyo del Big Data en el proceso de toma de decisiones
2. Toma de decisiones operativas

3. Marketing estratégico y Big Data

4. Nuevas tendencias en management

UNIDAD DIDACTICA 8. DEL BIG DATA AL LINKED OPEN DATA

1. Concepto de web semantica
2. Linked Data Vs Big Data
3. Lenguaje de consulta SPARQL

UNIDAD DIDACTICA 9. INTERNET DE LAS COSAS

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retosy lineas de trabajo futuras

NoubkwnN=

MODULO 5. CIBERSEGURIDAD: GESTION, HERRAMIENTAS E INCIDENTES DE SEGURIDAD
INFORMATICA

UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién
1. - ;Qué es la seqguridad de la informaciéon?
2. - Importancia de la seguridad de la informacién
2. Seguridad de la informacién: Disefio, desarrollo e implantacién
1. - Descripcién de los riesgos de la seguridad
2. - Seleccion de controles
3. Factores de éxito en la seguridad de la informacién
4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI
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. - Familia de Normas ISO 27000
. -La Norma UNE-EN-ISO/IEC 27001:2014
. - Buenas practicas en seguridad de la informacién, Norma ISO/IEC 27002

2. Normativa aplicable a los SGSI

1
2
3

UNIDAD D

1. Plan

. - Normativa comunitaria sobre seguridad de la informacion
. - Legislacién Espanola sobre seguridad de la informacién
. - ElInstituto Nacional de Ciberseguridad (INCIBE)

IDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

de implantacién del SGSI

2. Andlisis de riesgos

1
2

Noubkhw

10.
11.
12.

13.
14.

15
16
17
18

. - Andlisis de riesgos: Aproximacion

. - Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

- Particularidades de los distintos tipos de cédigo malicioso

- Principales elementos del analisis de riesgos y sus modelos de relaciones

- Metodologias cualitativas y cuantitativas de analisis de riesgos

- Identificacion de los activos involucrados en el analisis de riesgos y su valoracién

- Identificacién de las amenazas que pueden afectar a los activos identificados
previamente

- Andlisis e identificacién de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacién de amenazas, incluyendo el andlisis local

. - Optimizacién del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria

- Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

- Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

- Determinacién de la probabilidad e impacto de materializacion de los escenarios

- Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

- Determinacién por parte de la organizacién de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no

. - Relacién de las distintas alternativas de gestién de riesgos

. - Guia para la elaboracion del plan de gestién de riesgos

. - Exposicion de la metodologia NIST SP 800-30

. - Exposicién de la metodologia Magerit

3. Gestién de riesgos

1

2
3

UNIDAD D

. - Aplicacién del proceso de gestién de riesgos y exposicion de las alternativas mas
frecuentes

. - Metodologias cominmente aceptadas de identificacién y analisis de riesgos

. - Aplicacion de controles y medidas de salvaguarda para obtener una reduccién del riesgo

IDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la Informatica

1
2
3

. - Cédigo deontoldgico de la Funcién de auditoria
. - Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
. - Criterios a seguir para la composicién del equipo auditor
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. - Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento
- Tipos de muestreo a aplicar durante el proceso de auditoria
- Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)
- Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria
- Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades
9. - Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas
2. Aplicaciéon de la normativa de proteccion de datos de caracter personal
1. - Normativa de referencia: Reglamento General de Proteccién de Datos y Ley Organica de
Proteccién de Datos 3/2018
2. - Principios generales de la proteccion de datos de caracter personal
3. - Legitimacién para el tratamiento de datos personales
4. - Medidas de responsabilidad proactiva
5. - Los derechos de los interesados
. - Delegado de Proteccién de Datos
3. Herramientas para la auditoria de sistemas
1. - Herramientas del sistema operativo tipo Ping, Traceroute, etc
2. - Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc
3. - Herramientas de analisis de vulnerabilidades tipo Nessus
4. - Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc
5. - Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc
6. - Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc
4. Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacién
1. - Principios generales de cortafuegos
2. - Componentes de un cortafuegos de red
3. - Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4. - Arquitecturas de cortafuegos de red
5. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1. - Normas para la implantacién de la auditoria de la documentacién
2. - Instrucciones para la elaboracién del plan de auditoria
3. - Pruebas de auditoria
4. - Instrucciones para la elaboracién del informe de auditoria

O N
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UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a nivel fisico

1. - Tipos de ataques

2. - Servicios de Seguridad

3. - Medidas de seguridad a adoptar
2. Seguridad a nivel de enlace

1. - Tipos de ataques

2. - Medidas de seguridad a adoptar
3. Seguridad a nivel de red

1. - Datagrama IP

2. - Protocolo IP

3. - Protocolo ICMP

4. - Protocolo IGMP
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5. - Tipos de Ataques
6. - Medidas de seguridad a adopta
4. Seguridad a nivel de transporte
1. - Protocolo TCP
2. - Protocolo UDP
3. -Tipos de Ataques
4. - Medidas de seguridad a adoptar
5. Seguridad a nivel de aplicacion
. - Protocolo DNS
. - Protocolo Telnet
. - Protocolo FTP
. - Protocolo SSH
. - Protocolo SMTP
. - Protocolo POP
. - Protocolo IMAP
. - Protocolo SNMP
. - Protocolo HTTP
. - Tipos de Ataques
11. - Medidas de seguridad a adoptar

-_—
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UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciény pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 3. CONTROL MALWARE

1. Sistemas de detecciény contenciéon de Malware

2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware

4. Determinacién de los requerimientos y técnicas de actualizacién de las herramientas de
proteccion frente a Malware

. Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

. Anadlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

A U
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UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de

informacién y eventos de seguridad

Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

w

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades
Categorizacion de los incidentes derivados de intentos de intrusién
Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

1. - Respaldo y recuperacion de los datos

2. - Actualizacion del Plan de Recuperacion

3. - Errores comunes al formular un DRP
6. Proceso para la comunicacién del incidente a terceros

kN =

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del analisis forense
1. - Tipos de analisis forense
. Exposicion del Principio de Lockard
. Guia para la recogida de evidencias electrénicas
1. - Evidencias volatiles y no volatiles
2. - Etiquetado de evidencias
3. - Cadena de custodia
4. - Ficherosy directorios ocultos
5. - Informacién oculta del sistema
6. - Recuperacion de ficheros borrados
4. Guia para el andlisis de las evidencias electrénicas recogidas
5. Guia para la selecciéon de las herramientas de analisis forense

w N

MODULO 6. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 dejulio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

3. Servicios excluidos del &mbito de aplicacion de la LSSI

4. Definiciones de la LSSI

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

1. Sociedad de la Informacién: Introducciéon y dmbito normativo
2. Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
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Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ok w

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccién a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccién de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
Proteccion de la salud y seguridad

Derecho a la informacion, formacion y educaciéon

Proteccion de los intereses econémicos y legitimos de los consumidores y usuarios

PN

UNIDAD DIDACTICA 6. PUBLICIDADCONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacién

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

1. Derecho al honor, intimidad y propia imagen
2. Derecho a la intimidad

3. Derecho ala propia imagen

4. Derecho al honor
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5. Acciones protectoras

MODULO 7. KNOW-HOW, PROPIEDAD INTELECTUAL E INDUSTRIAL EN UN MERCADO DIGITAL
GLOBAL

UNIDAD DIDACTICA 1. INTRODUCCION AL KNOW-HOW

Introduccion tedrica al concepto de know-how

Entorno de Innovacién Abierta

Politica de Gestion de Propiedad Intelectual e Industrial

Gestién de Propiedad Intelectual e Industrial en Proyectos de [+D+l
Patent Box

AN =

UNIDAD DIDACTICA 2. SECRETOS EMPRESARIALES E INFORMACION CONFIDENCIAL

1. Jurisdicciéon Europea Y Espanola
2. Relevancia del secreto
3. Requisitos del secreto empresarial

UNIDAD DIDACTICA 3. PROTECCION DEL KNOW-HOW

1. Gestion de la proteccion

2. Proteccion de la Propiedad Intelectual e Industrial en la era digital

3. Gestion de la Propiedad Intelectual e Industrial en explotacién y defensa
4. Non Disclosure Agreement (NDA)

UNIDAD DIDACTICA 4. INTERACCION ENTRE LA LSSI Y LA LEY DE PROPIEDAD INTELECTUAL

1. Ley de Servicios de la Sociedad de la Informacion y Ley de Propiedad Intelectual: una doble
perspectiva

Derechos de propiedad intelectual sobre las paginas web

Acceso a contenidos desde la perspectiva de la LSSI

La Ley Sinde: Ley 2/2011, de 4 de marzo, de Economia Sostenible

Impacto de la Reforma

Reforma del TRLGDCU impacto en los negocios online

ounkwn

UNIDAD DIDACTICA 5. PATENTES, DISENOS INDUSTRIALES Y MODELOS DE UTILIDAD

Requisitos de una patente

Clases de patentes

Procedimiento de registro de patentes
Disefios industriales

Modelos de utilidad

AN =

UNIDAD DIDACTICA 6. MARCA NACIONAL Y NOMBRES COMERCIALES

1. Marco normativo La Ley 17/2001, de 7 de diciembre, de Marcas
2. Concepto de marca

3. Clases de marcas

4. Concepto de nombre comercial
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5. Prohibiciones absolutas de registro
6. Prohibiciones relativas de registro
7. Marca notoria y marca renombrada
8. Marcas colectivas y de garantia

UNIDAD DIDACTICA 7. NOMBRES DE DOMINIO

1. Clases de nombres de dominio
2. Conflictos en nombres de dominio

UNIDAD DIDACTICA 8. INTRODUCCION AL BIG DATA

;Qué es Big Data?

La era de las grandes cantidades de informacion: historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things - Internet de las cosas)

NounbkhwnNn=
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaiia Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica QO  +506 40014497 Panami Q  +507 8355891
Ecuador &  +593 24016142 Perd Q  +51117075761

ElSalvador QO  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @
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