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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Master de Formacién Permanente en Consultoria Tecnolégica + 60
Créditos ECTS

DURACION
@ 1500 horas
@ MODALIDAD
IACH} ONLINE
8 ACOMPANAMIENTO
g\l ‘_pg PERSONALIZADO
CREDITOS
60 ECTS

Titulacion

Titulacién de Master de Formacion Permanente en Consultoria Tecnolégica con 1500 horasy 60 ECTS
expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.
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EUROINNOVA INTERNATIONAL ONLINE EDUCATION

como centro acreditado iones formativas

expide el presente

itulo pr

5 NOMBRE DEL ALUMNO/A

imero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

vvvvvvvv duracién de XXX horas, perteneciente al Plan de Formacién de Euroinnova International Online Education.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXXXXXXXX,

¥ para que conste expido la presente titulacién en Granada, a (dia) de (mes) del (ario).

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Fitma del Alumno/a La Direccién Académica

Descripcion

En la situacion actual, las empresas requieren expertos en consultoria tecnolégica que puedan
ayudarles a enfrentar los desafios y aprovechar las oportunidades que ofrece la tecnologia. El Master
en Consultoria Tecnoldgica proporciona abarca una amplia gama de temas, desde la gestién y control
de los sistemas de informacion hasta la auditoria de sistemas, seguridad, direcciéon y gestién de
proyectos, entre otros. Ademas, se incluyen formacién en consultoria tecnoldgica e 1+D+l, auditoria
web, soluciones Cloud Computing y el uso de Microsoft Project. Este programa ofrece una
combinacién equilibrada de conocimientos preparando a los estudiantes para convertirse en
consultores tecnolégicos altamente competentes y capaces de brindar soluciones eficientes a las
organizaciones.

Objetivos

o Comprender los fundamentos de la consultoria tecnolégica y su aplicacién en diferentes areas
de negocio.

Desarrollar habilidades en la gestién y control de los sistemas de informacién en organizaciones.
Realizar auditorias de sistemas para identificar posibles mejoras y riesgos en la infraestructura
tecnoldgica.

Dominar las técnicas de auditoria web y asegurar la seguridad en entornos digitales.

Explorar soluciones de Cloud Computing y comprender su implementaciéon en organizaciones.
Adquirir conocimientos en direcciéon y gestién de proyectos tecnolégicos, utilizando
metodologias agiles.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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A quién va dirigido

Este Master en Consultoria Tecnoldgica esta dirigido a profesionales del sector tecnoldgicoy de la
consultoria que deseen fortalecer conocimientos en dreas como la gestion de sistemas de
informacién, auditoria de sistemas y seguridad informatica. También es adecuado para aquellos que
buscan especializarse en consultoria e [+D+l, asi como en soluciones de Cloud Computing.

Para qué te prepara

Este Master en Consultoria Tecnolégica te prepara para desempenar un papel destacado en la
consultoria tecnoldgica. Adquiriras los conocimientos necesarios para realizar auditorias de sistemas,
evaluar y mejorar la seguridad informatica, liderar proyectos tecnolégicos y gestionar los sistemas de
informacién de las organizaciones. Aprenderds a aplicar metodologias agiles en la direcciéon de
proyectos y utilizards herramientas como Microsoft Project.

Salidas laborales

Las salidas profesionales de este Master en Consultoria Tecnolégica son consultores tecnolégicos,
agencias de auditoria, departamentos de Tl, empresas de servicios tecnolégicos, instituciones publicas
y mas. Podran desempenar roles como consultores de sistemas, auditores de seguridad, gestores de
proyectos, especialistas en Cloud Computing o lideres de equipos de consultoria.

EUROINNOVA
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TEMARIO

MODULO 1. GESTION Y CONTROL DE LOS SISTEMAS DE INFORMACION

UNIDAD DIDACTICA 1. CARACTERISTICAS Y ELEMENTOS DE UN SISTEMA DE GESTION DE LA
INFORMACION

Objetivo: Alineacién con el negocio

Proceso dindmico: mejora continua (Planificar, Hacer, Verificar, Actuar)
Factores influyentes

Actores

Actividades-Procedimientos o técnicas de trabajo

Organizacién

Estrategias de sistemas de informacién

Noubkrwn=

UNIDAD DIDACTICA 2. TIPOS DE SISTEMAS DE GESTION DE INFORMACION Y GESTORES DE DATOS

Atendiendo a Objetivos

Desde un punto de vista empresarial
Sistemas de procesamiento de transacciones (TPS)
Sistemas de informacioén gerencial (MIS)
Sistemas de soprote a decisiones (DSS)
Sistemas de informacion ejecutiva (EIS)
Sistemas de automatizacién de oficinas (OAS)
Sistemas de planificacion de recursos (ERP)
Sistemas experto (SE)

10. En base al entorno de aplicacion

11. Tipos de DBMS

12. Arquitectura de tres esquemas

13. Independencia de los datos

14. Consultas a base de datos: Lenguajes

15. Transacciones

16. Interfaces de usuario

17. Tipos de SGBD

N hAWN =

©

UNIDAD DIDACTICA 3. GESTION DE LOS PROCESOS DE CONTROL DE TRAZABILIDAD Y AUDITORIA EN
LOS SISTEMAS DE INFORMACION

Controles de aplicacion

Auditoria de los controles de aplicacion

Auditoria del desarrollo, adquisicién y mantenimiento de sistemas

Revision posterior a la implementacion

Procedimientos de cambios al sistema y proceso de migracién de programas
Auditoria de la infraestructura y de las operaciones

ounphpwN-~

UNIDAD DIDACTICA 4. PARAMETROS DE RENDIMIENTO EN EL SISTEMA Y PROCEDIMIENTOS DE
RESOLUCION DE INCIDENCIAS

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Pardmetros de hardware

Parametros de software

Vision general de Gestion y respuesta a Incidentes
Conceptos de gestion de incidentes

Objetivos en la gestion de incidentes

Métricas e indicadores de la gestion de incidentes
Definicion de los procedimientos de gestién de incidentes
Desarrollo de un plan de respuesta a incidentes
Desarrollo de planes de respuesta y recuperacion
10. Pruebas de los planes de respuestay recuperacion
11. Ejecucién de los planes de respuesta y recuperaciéon
12. Documentacion de eventos

13. Decisiones posteriores al evento

14. ITIL-ISO/IEC 20000

N A WN =

b

UNIDAD DIDACTICA 5. CARACTERISTICAS DE LOS PROCESQS DE FLUJO Y CICLO DE VIDA DE LA
INFORMACION: COMPONENTES Y HERRAMIENTAS

Gestion del riesgo

ISO/IEC 27001

Desarrollo de aplicaciones

Estrategias alternativas para el desarrollo de aplicaciones
ISO/IEC 15504

CMMI

Métricas

Nouvhkrwdh=

MODULO 2. FUNDAMENTOS EN CONSULTORIA TECNOLOGICA E 1+D+l
UNIDAD DIDACTICA 1. INTRODUCCION A LOS CONCEPTOS DE CONSULTORIA

(En qué consiste el proceso de consultoria?
Caracteristicas y habilidades del consultor tecnoldgico
La gestion de servicios Tl

Gestién de procesos de negocio (BPM)

PN =

UNIDAD DIDACTICA 2. PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION

(Qué es un PETI?

Gobierno de las Tl

Perspectiva general de la metodologia PETI
Fases de la metodologia PETI

AN

UNIDAD DIDACTICA 3. GESTION DE LA INNOVACION

Definicion de la gestion de la innovacion

Concepto y tipos de innovacién

Fundamentos de la innovacion tecnolégica

El proceso de I1+D+i y modelos de gestion

Agentes, actividades y técnicas de gestién de la innovaciéon

AN =

EUROINNOVA
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UNIDAD DIDACTICA 4. VIGILANCIA TECNOLOGICA

1. Tipos de vigilancia tecnolégica

2. Aspectos esenciales de la vigilancia tecnolégica
3. Busqueda de informacion

4. Implantacion de la vigilancia tecnolégica

UNIDAD DIDACTICA 5. ESTUDIO DE LA TENDENCIA TECNOLOGICA

1. Introduccién

2. Concepto y nociones esenciales de la prospectiva tecnolégica
3. Tipologia de técnicas para la prospectiva tecnolégica

4. Requisitos de implantacion

UNIDAD DIDACTICA 6. EL BENCHMARKING

1. Importancia del benchmarking

2. Delimitacién y beneficios del benchmarking
3. Clasificacion de las técnicas benchmarking
4. Requisitos y etapas del benchmarking

UNIDAD DIDACTICA 7. LA CADENA DE VALOR

Origen del término Cadena de Valor
Andlisis de la Cadena de Valor
Actividades de valor y margen
Clasificacion de Cadenas de Valor

Fases de la creacion de la Cadena de Valor

AN =

UNIDAD DIDACTICA 8. REQUISITOS DE UN PROYECTO DE |+D+l

Norma UNE 166001

Ventajas de su aplicacién

;Qué se considera proyecto de [+D+i?
Elementos esenciales de un proyecto de I+D+i

PN =

MODULO 3. AUDITORIA DE SISTEMAS
UNIDAD DIDACTICA 1. AUDITORIA INFORMATICA

Cdédigo deontolégico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seqguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

N

© N oL
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Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.
2.
3.

Principios generales de proteccién de datos de caracter personal

Normativa europea recogida en la directiva 95/46/CE

Normativa nacional recogida en el cédigo penal, Ley Orgdnica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccién de Datos (RD 1720/2007)

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Explicacion de las medidas de seguridad para la proteccion de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion
de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS INFORMATICOS

N —

O N AW

11.

12.
13.
14,

15.
16.
17.
18.

Introduccién al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de analisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracién
Identificaciéon de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacién del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializaciéon de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicién de la metodologia NIST SP 800-30 85

Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA INFORMATICA

1.
2.

Herramientas del sistema operativo tipo Ping, Traceroute, etc
Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc

EUROINNOVA
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3. Herramientas de andlisis de vulnerabilidades tipo Nessus

4. Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc

5. Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

6. Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIA DE
SISTEMAS INFORMATICOS

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

AN =

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA
INFORMATICA

1. Guia para la auditoria de la documentaciéon y normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboracién del plan de auditoria

. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria

W

UNIDAD DIDACTICA 7. ANALISIS DE LOS PROCESOS DE SISTEMAS

1. ldentificaciéon de procesos de negocio soportados por sistemas de informaciéon

2. Caracteristicas fundamentales de los procesos electrénicos

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y los
activos y servicios utilizados por los mismos

4. Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y
servicios

5. Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 8. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas frecuentes

2. Caracteristicas de los sistemas de archivo disponibles

3. Organizaciény estructura general de almacenamiento

4. Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 9. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE
RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacion de los sistemas de informacion

Identificacién de los objetos para los cuales es necesario obtener indicadores

Aspectos a definir para la seleccién y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recoleccion y andlisis de los datos aportados por los indicadores

Consolidaciéon de indicadores bajo un cuadro de mandos de rendimiento de sistemas de

ounpkwnN
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informacion unificado

UNIDAD DIDACTICA 10. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

Identificacién de los dispositivos de comunicaciones

Andlisis de los protocolos y servicios de comunicaciones

Principales pardmetros de configuracion y funcionamiento de los equipos de comunicaciones
Procesos de monitorizacién y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestién de informacién y eventos de seguridad (SIM/SEM)

Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)

N AWM=

MODULO 4. AUDITORIA WEB
UNIDAD DIDACTICA 1. CONSULTOR SEO

Auditoria SEO: estudio de keywords y herramientas
Eleccion de palabras clave

(Es el sitio web 6ptimo para buscadores?
Popularidad: Medicién y Mejora

Estrategias a desarrollar

Seguimiento y optimizacién de resultados

ounhkhwn-=

UNIDAD DIDACTICA 2. AUDITAR LA USABILIDAD

Comprobando la accesibilidad
Navegabilidad: Tree testing

Eye tracking

Testeo con dispositivos moéviles
Métricas y estadisticas de usabilidad
Combatir los mitos sobre el testeo de usabilidad
Tipos de datos

Técnicas de interpretaciéon de resultados
Identificacién de problemas

Métodos de correccion

Extrayendo conclusiones

SovYeNOUAWDNS

—_—

UNIDAD DIDACTICA 3. ANALISIS Y METRICA WEB

Conceptos basicos

Métricas

Visitas

Visitantes

Paginas

Promedio de tiempo en una pagina web
Promedio de tiempo en un sitio web
Tasa de rebote

N AWM=
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9. Tasa de salida
10. Tasa de conversion

UNIDAD DIDACTICA 4. ANALITICA WEB Y METRICAS EN REDES SOCIALES

Analisis del trafico en redes sociales
Fijar objetivos en redes sociales
Facebook

Twitter

Youtube

Blogs

Reputacién online

NouvbkwnN =

UNIDAD DIDACTICA 5. ANALISIS DE LA ARQUITECTURA DE LA INFORMACION

Plan de comunicacion

Sistemas de navegacion

Sistemas de organizacién: Jerarquias de la informacion
Etiquetas y destacados

Sistemas de busqueda

Formas de representaciéon

ounpkwnNn-=

MODULO 5. SOLUCIONES CLOUD COMPUTING
UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

Origenes del cloud computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la nube

AN =

UNIDAD DIDACTICA 2. HARDWARE CLOUD

1. Virtualizacién

2. Categorias de virtualizacion

3. Cloud storage

4. Proveedores fiables de cloud storage

UNIDAD DIDACTICA 3. SERVICIOS CLOUD

1. Servicios cloud para el usuario
2. Escritorio virtual o VDI
3. Servicio de centro de datos remoto

UNIDAD DIDACTICA 4. MODELOS DE NUBES

1. Introduccién
2. laas
3. PaaS
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4. SaasS
5. Otros modelos comerciales

UNIDAD DIDACTICA 5. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

Interoperabilidad en la nube

Centro de procesamiento de datos y operaciones
Cifrado y gestion de claves

Gestion de identidades

PN

UNIDAD DIDACTICA 6. LA NUBE EN LAS ORGANIZACIONES EMPRESARIALES

Claves para el uso de la nube en organizaciones
Ventajas e inconvenientes

Retos en una infraestructura en la nube
Razones para migrar a la nube

Modelos de negocio basados en la nube

El contrato de prestacion de servicios

Casos de éxito

NounbkhwnNn=

UNIDAD DIDACTICA 7. CLOUD COMPUTING Y DISPOSITIVOS MOVILES

Evolucion de las tecnologias moéviles
Redes inaldmbricas

La era post-PC

Smartphones

Tablets

Plataformas para dispositivos méviles
Aplicaciones moéviles y categorizacién
Sincronizacién de datos

N kA WN =

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

Introducciéon

Gestién de riesgos en el negocio

Cuestiones legales basicas. eDiscovery

Las auditorias de seguridad y calidad en cloud computing
El ciclo de vida de la informacién

AW =

MODULO 6. AUDITORIA DE SEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacién
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la sequridad de la informacién

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a Nivel Fisico
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2. Seguridad a Nivel de Enlace

3. Seguridad a Nivel de Red

4. Seguridad a Nivel de Transporte
5. Seguridad a Nivel de Aplicacién

UNIDAD DIDACTICA 3. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

nhwn =

UNIDAD DIDACTICA 4. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacion de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 5. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

vhwn=

UNIDAD DIDACTICA 6. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 7. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracion de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

nhwn=

UNIDAD DIDACTICA 8. SEGURIDAD EN ENTORNOS MOVILES

Aplicaciones seguras en Cloud

. Proteccion de ataques en entornos de red movil

Plataformas de administracién de la movilidad empresarial (EMM)
Redes WiFi seguras
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MODULO 7. DIRECCION Y GESTION DE PROYECTOS
UNIDAD DIDACTICA 1. CONCEPTO DE PROYECTO Y SU GESTION

Definicién de Proyecto y conceptos basicos para la gestion de Proyectos
Concepto de programay portafolio

Direccién de proyectos Vs direccién estratégica de operaciones

El contexto de los proyectos

La implantacion de los proyectos

nhwn=

UNIDAD DIDACTICA 2. CONCEPTOS Y GRUPOS DE PROCESOS

1. Ejecucién de proyectos bajo un equipo de direccién

2. Habilidades, competencias y conocimientos de la direcciéon de proyectos

3. Conceptos y organizacion de la direccién de proyectos segun el PMI

4. Proceso de Inicio, Planificacién, Ejecucion, Control y Cierre. Interaccién entre ellos

UNIDAD DIDACTICA 3. GESTION DE LAS AREAS DE CONOCIMIENTO DE LA DIRECCION DE PROYECTOS

Integracion del proyecto. Acta de constitucion, supervision, cambios y cierre
Validacion y alcance del proyecto

Secuenciacién y cronograma del tiempo del proyecto

Estimaciéon y control de costes del proyecto

Planificacion, aseguramiento y control de la calidad del proyecto
Planificacién, desarrollo y gestién de los recursos humanos del proyecto
Planificacion y gestion de las comunicaciones del proyecto

Identificacién, andlisis, seguimiento y control de los riesgos del proyecto
Planificacion, administracion y cierre de las adquisiciones del proyecto
Identificacién, gestién y control de los interesados del proyecto. Stakeholders

Vv NoUnh~LUN=
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UNIDAD DIDACTICA 4. ESTUDIO INICIAL DEL PROYECTO, COMUNICACIONES Y PRESUPUESTOS

1. Limitacién temporal del proyecto y alcance de los trabajos
2. Documentacion de decisiones y plan de comunicaciones
3. Estudio del presupuesto Tipologias y causas de aumento del coste

UNIDAD DIDACTICA 5. ALCANCE, PLANIFICACION Y SEGUIMIENTO DEL PROYECTO

Exposicion inicial de las fases

Utilizacién de la EDT para la definicién y alcance del proyecto
Fases para realizar una correcta planificaciéon del proyecto
Programacion inicial del proyecto Verificacién y ajuste
Ejecucion, seguimiento y control del proyecto
Documentacion acreditativa de la planificacion del proyecto

ounpkwn-=

UNIDAD DIDACTICA 6. HERRAMIENTAS PARA LA PROGRAMACION Y LA PLANIFICACION DE
PROYECTOS

1. Observaciones iniciales a las herramientas disponibles de planificacion
2. Particularidades iniciales a tener en cuenta en su utilizacién
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Planificacion temporal de tareas mediante el diagrama de GANTT
Planificacion de tareas mediante el método PERT Caso practico
Planificacion de tareas mediante el método CPM

Utilizacion de los métodos PERT/CPM en aplicaciones especificas

ok w

UNIDAD DIDACTICA 7. GESTION DE RECURSOS CONTRATADOS, SUBCONTRATADOS Y
APROVISIONAMIENTO

1. Decision de la contratacién y tipologia de contratos
2. Gestidén, seguimiento y control de compras
3. Decisién de subcontratacién Ventajas e inconvenientes

UNIDAD DIDACTICA 8. BENCHMARKING APLICADO A LA DIRECCION DE PROYECTOS

1. Contexto del Benchmarking en la empresa

2. Definiciény tipos Benchmarking

3. Aplicaciényjustificacion del Benchmarking en la gestién de proyectos
4. Fases de la aplicacion del Benchmarking en la gestion de proyectos

MODULO 8. AGILE PROJECT MANAGEMENT
UNIDAD DIDACTICA 1. INTRODUCCION A LAS METODOLOGIAS AGILES

Ingenieria de software, sus principios y objetivos
Metodologias en Espiral, Iterativa y Agiles

Practicas agiles

Métodos agiles

Evolucion de las metodologias agiles

Metodologias agiles frente a metodologias pesadas

ounpkwnNn-=

UNIDAD DIDACTICA 2. AGILE PROJECT THINKING

1. Principios de las metodologias agiles
2. Agile Manifesto
3. User History

UNIDAD DIDACTICA 3. LA PLANIFICACION AGIL: AGILE LEADERSHIP Y CREATIVIDAD

La iteracciéon como alternativa a la planificacion lineal
La comunicaciény la motivacién

Caracteristicas del liderazgo participativo
Pensamiento disruptivo y desarrollo de la idea
Pruebay error, learning by doing

AN =

UNIDAD DIDACTICA 4. METODOLOGIA EXTREME PROGRAMMING (XP)

1. Definicion y caracteristicas de Extreme Programming
2. Fasesyreglas de XP

3. Laimplementaciény el diseno

4. Los valores de XP
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5. Equipo Yy cliente de XP
UNIDAD DIDACTICA 5. METODOLOGIA SCRUM

1. La teoria Scrum: framework

2. Elequipo

3. Sprint Planning

4. Cémo poner en marcha un Scrum

UNIDAD DIDACTICA 6. DESARROLLO DEL METODO KANBAN

Introduccién al método Kanban

Consejos para poner en marcha kanban

Equipo

Business Model Canvas o lienzo del modelo de negocio
Scrumban

AN =

UNIDAD DIDACTICA 7. LEAN THINKING

1. Introduccién al Lean Thinking
2. Lean Startup

UNIDAD DIDACTICA 8. OTRAS METODOLOGIAS AGILES Y TECNICAS AGILES

Agile Inception Deck

Design Thinking

DevOps

Dynamic Systems Development Method (DSDM)
Crystal Methodologies

Adaptative Software Development (ASD)
Feature Driven Development (FDD)

Agile Unified Process

N WD =

MODULO 9. GESTION DE PROYECTOS INFORMATICOS
UNIDAD DIDACTICA 1. INTRODUCCION AL PROYECTO

Caracteristicas principales
Requerimientos: humanos y materiales
Limitaciones de un proyecto

Ambito del proyecto

Finalidad del proyecto

kN =

UNIDAD DIDACTICA 2. RENTABILIDAD DEL PROYECTO

1. Estructuracion de gastos

2. Importanciay realizacién del presupuesto
3. Calculo de resultados (Profit And Loss)

4. Elbusiness case

5. Continuidad con la atencién al presupuesto
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6. Valoraciones finales sobre el presupuesto
UNIDAD DIDACTICA 3. PREVENCION DE RIESGOS

1. Los tres ejes o modelos
2. Estimacién de los riesgos
3. Posibles riesgos

UNIDAD DIDACTICA 4. INICIOS DEL PROYECTO

1. Primeros pasos
2. Seleccion de ideas
3. Organizacién del trabajo

UNIDAD DIDACTICA 5. ANALISIS PREVIO AL DESARROLLO

1. Sector

2. Funcionalidades posibles

3. Contexto técnico

4. Generacion de documentacién

UNIDAD DIDACTICA 6. DESARROLLO

Calidad del cédigo y su gestion
Control de versiones

Entorno de pruebas

La industrializacién

PN =

UNIDAD DIDACTICA 7. REPOSITORIOS Y ARQUITECTURAS

1. Laintegracion y sus inconvenientes
2. Las arquitecturas
3. Cloud-computing

UNIDAD DIDACTICA 8. CONTROL Y SEGUIMIENTO

1. El seguimiento del proyecto
2. Problemas e imprevistos
3. Ladireccién de control

UNIDAD DIDACTICA 9. LA PLANIFICACION Y LA ESTIMACION

Estimacién sobre el tiempo necesario del jefe de proyecto
La gestion y estimacion de los recursos

La planificacién general

Finalizacién del proyecto

PN =

MODULO 10. MICROSOFT PROJECT

UNIDAD DIDACTICA 1. INTRODUCCION A PROJECT 2019
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1.
2.
3.

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Conceptos iniciales de administraciéon de Proyectos
Entrar y salir del programa
El Interfaz Componentes de la ventana de Project 2019

UNIDAD DIDACTICA 2. PRIMEROS PASOS. OPCIONES DE VISUALIZACION Y PERSONALIZACION CON
PROJECT 2019

ounpkwn-=

Crear un nuevo proyecto

Ver un proyecto

Cambiar la escala temporal de una vista

Ocultar o mostrar una columna (quitar o agregar una columna)
Ajustar el texto en una celda

Dar formato al grafico de barras de una vista Diagrama de Gantt

UNIDAD DIDACTICA 3. PROGRAMACION DE TAREAS CON PROJECT 2019

VWoOoNL A WN =

Conceptos Opciones de programacion

Crear tareas Unicas y repetitivas

Organizar tareas en subtareas y tareas de resumen
Crear un hito

Desactivar una tarea

Interrumpir el trabajo en una tarea (dividir una tarea)
Vincular tareas dentro del proyecto

Delimitar las tareas (restricciones)

Uso de la herramienta Inspeccionar

UNIDAD DIDACTICA 4. PROGRAMACION DE RECURSOS CON PROJECT 2019

ounpkrwnNn-=

Tipos de recursos

Agregar recursos

Asignar recursos

Administrar recursos Redistribuir asignaciones
Trabajar con la vista Organizador de equipo
Agrupar tareas o recursos

UNIDAD DIDACTICA 5. ASIGNACION DE COSTOS CON PROJECT 2019

aunpkhwnNn=~

Tipos de costos que estan disponibles en Project
Asignacion de costos a recursos

Recursos de costo

Asignacion de costos a tareas

Acumulacién de costos

Visualizacion de los costos del proyecto

UNIDAD DIDACTICA 6. SEGUIMIENTO DE PROYECTOS CON PROJECT 2019

1.
2.
3.

Crear o actualizar una linea de base o un plan provisional
Introducir el porcentaje completado de las tareas
Ruta critica para la administraciéon del proyecto
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UNIDAD DIDACTICA 7. GUARDAR, EXPORTAR E IMPRIMIR, CON PROJECT 2019

1. Guardar un proyecto
2. Exportar o importar datos a otro formato de archivo
3. Imprimir una vista o informe

UNIDAD DIDACTICA 8. TRABAJAR CON VARIOS PROYECTOS

Insercion de un proyecto en un proyecto principal

Realizar cambios en un subproyecto sin cambiar el archivo original
Mostrar una Unica ruta critica para varios proyectos

Cémo se ven afectados los recursos cuando se combinan los archivos
Grupo de recursos

Comparar proyectos

ounphpwN-=

MODULO 11. PROYECTO FIN DE MASTER

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/master-en-consultoria-tecnologica

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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