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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

ALIANZA EUROINNOVAY UNIVERSIDAD eCAMPUS

Euroinnova International Online Education y la Universidad eCampus han consolidado con éxito una
colaboracién estratégica. Esta asociacion impulsa un enfoque colaborativo, innovador y accesible para
el aprendizaje, adaptado a las necesidades individuales de los estudiantes. Ambas instituciones se
unen con el objetivo de hacer accesible la educacién, utilizando métodos innovadores y flexibles que
se ajusten a las necesidades de los estudiantes.

Guiadas por la necesidad de adaptar el proceso de aprendizaje y el firme compromiso con los
estudiantes, Euroinnova y la Universidad eCampus priorizan la difusién de conocimientos, el impulso
de la tecnologiay la investigacion.

Este enfoque se sustenta en un equipo docente altamente capacitado y en un entorno digital que
aprovecha las Ultimas tecnologias disponibles.
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.

STARS' —
RATING SYSTEM i ankin ucativo
AR ococ

|| ExiR
PEERT) ELEMUNDO

h ”

* LOS »

MEJORES MASTERS

EN
CIBERSEGURIDAD

* Cyber *

PROINN,

ah
z
]
®[E J
18/E)

Q S
Q &
Y4 o

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/master-direccion-sistemas-tecnologias-informacion
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ALIANZAS Y ACREDITACIONES
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Master Oficial Universitario en Direccion de Sistemas y Tecnologias de la
Informacién + 60 Créditos ECTS

DURACION
@ 1500 horas
@ MODALIDAD
IRCEN | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
R

CREDITOS
60 ECTS

Titulacion

Doble Titulacién: - Titulo Oficial de Master Oficial Universitario en Direccién de Sistemas y Tecnologias
de la Informacién expedida por la Universidad e-Campus acreditado con 60 ECTS Universitarios. -
Titulacién de Master en Direccién de Sistemas y Tecnologias de la Informacién con 1500 horas
expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociacién
Espanola de Escuelas de Negocios) y reconocido con la excelencia académica en educacién online por
QS World University Rankings

Descripcién

Este Master Oficial Universitario en Direccion de Sistemas y Tecnologias de la Informacién se enfoca
en la gestion estratégica y operativa de sistemas de informacién en organizaciones publicas y privadas.
Estd disenado para desarrollar habilidades y competencias necesarias para liderar proyectos de
tecnologia de la informacién, fomentando la innovacion y la mejora continua en la gestién de los
sistemas y tecnologias de la informacion. Aprenderas a gestionar los recursos tecnolégicos de forma
eficiente y estratégica, con el fin de mejorar su eficacia y eficiencia, asi como también la calidad de los
productos y servicios ofrecidos. Ademas, contaras con un equipo de profesionales especializados en la
materia y accederas a un mercado laboral en plena expansion.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Objetivos

¢ Adquirir conocimientos en la gestion de tecnologias de la informacién y su impacto en la
empresa.

¢ Desarrollar habilidades para la toma de decisiones estratégicas en el dmbito de las tecnologias
de la informacion.

e Comprender las principales herramientas y técnicas de gestion de proyectos de tecnologia de la
informacion.

¢ Mejorar la eficiencia empresarial y la competitividad mediante la tecnologia.

¢ Identificary gestionar los riesgos asociados al uso de la tecnologia en la empresa.

e Conocer las ultimas tendencias en tecnologia y su aplicacion en el ambito empresarial.

e Desarrollar habilidades para liderar equipos de tecnologia y comunicar con otros departamentos
y stakeholders.

A quién va dirigido

Este Master Oficial Universitario en Direccion de Sistemas y Tecnologias de la Informacién esta
dirigido a profesionales del ambito de la tecnologiay la informatica, con experiencia en gestion de
proyectos y/o equipos. También es adecuado para profesionales de otros ambitos que deseen adquirir
conocimientos en tecnologia y su impacto en la empresa.

Para qué te prepara

El Master Oficial Universitario en Direccion de Sistemas y Tecnologias de la Informacién prepara a los
estudiantes para liderar proyectos y equipos de tecnologia en la empresa, tomar decisiones
estratégicas y mejorar la eficiencia y competitividad empresarial mediante la tecnologia. También les
proporciona las habilidades necesarias para identificar y gestionar los riesgos asociados al uso de la
tecnologia.

Salidas laborales

Al terminar este Master Oficial Universitario en Direccion de Sistemas y Tecnologias de la Informacién
podras desempenar puestos de responsabilidad en el drea de tecnologia de la informacién en
empresas de diferentes sectores. Algunas salidas profesionales serian: ClO, Jefe de Proyectos
Tecnolégicos, Consultor tecnoldgico, Gerente de Sistemas y Tl, entre otros.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

MODULO 1. TRANSFORMACION DIGITAL
UNIDAD DIDACTICA 1. INTRODUCCION AL LA TRANSFORMACION DIGITAL

Introduccioén a la transformacion digital
Concepto de innovacion

Concepto de tecnologia

Tipologia de la tecnologia

Punto de vista de la ventaja competitiva
Segun su disposicion en la empresa
Desde el punto de vista de un proyecto
Otros tipos de tecnologia

La innovacién tecnoldgica

10. Competencias basicas de la innovacion tecnoldgica
11. El proceso de innovacién tecnoldgica
12. Herramientas para innovar

13. Competitividad e innovacién

N A WN =

N

UNIDAD DIDACTICA 2. LA SOCIEDAD 3.0

1. Filosofia Web 3.0 y su impacto en el mundo empresarial
2. Socializacién de la Web
3. Adaptacion del mundo empresarial a las Nuevas tecnologias

UNIDAD DIDACTICA 3. NUEVO ECOSISTEMA DIGITAL

Community Manager

Chief Data Officer

Data Protection Officer

Data Scientist

Otros perfiles

Desarrollo de competencias informaticas

El Papel del CEO como lider en la transformacion

NoubkhwnNn=

UNIDAD DIDACTICA 4. NUEVOS MODELOS DE NEGOCIO EN EL ENTORNO DIGITAL

La transicion digital del modelo de negocio tradicional
Nuevos modelos de negocio

Freemium

Modelo Long Tail

Modelo Nube y SaaS

Modelo Suscripcién

Dropshipping

Afiliacion

Infoproductos y E-Learning

Vo NaUL A WDN =

EUROINNOVA
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

10. Otros
UNIDAD DIDACTICA 5. PLAN DE TRANSFORMACION DIGITAL

Diagnéstico de la madurez digital de la empresa
Analisis de la innovacion en la empresa
Elaboracion del roadmap

Provision de financiacién y recursos tecnolégicos
Implementacion del plan de transformacién digital
Seguimiento del plan de transformacion digital

ounpwnN-=

UNIDAD DIDACTICA 6. CASOS DE EXITO EN LA TRANSFORMACION DIGITAL

BBVAYy la empresa inteligente

DKV Salud y #MédicosfrentealCOVID

El Corte Inglés

Cepsay su apuesta por los servicios cloud de AWS

PN

UNIDAD DIDACTICA 7. EL NUEVO CLIENTE DIGITAL

Redisenando el customer experience

La transformacién de los canales de distribuciéon: omnicanalidad
Plan de marketing digital

Buyer’s Journey

Growth Hacking: estrategia de crecimiento

El nuevo rol del marketing en el funnel de conversion

ounhkhwnNn-=

UNIDAD DIDACTICA 8. NUEVOS MERCADOS, NUEVAS OPORTUNIDADES

Oportunidades de innovacién derivadas de la globalizacién
Como Inventar Mercados a través de la Innovacién

Etapas de desarrollo y ciclos de vida

Incorporacién al mercado

Metodologias de desarrollo

nhwn =

UNIDAD DIDACTICA 9. LA INNOVACION EN LOS PROCESOS ORGANIZATIVOS

La transformacién digital de la cadena de valor

La industria 4.0

Adaptacion de la organizacion a través del talento y la innovacion
Modelos de proceso de innovacion

Gestién de innovacién

Sistema de innovacién

Como reinventar las empresas innovando en procesos

. Innovacién en Procesos a través de las TIC

El Comercio Electrénico: innovar en los canales de distribucién
10. Caso de estudio voluntario: La innovacion segin Steve Jobs
11. Caso Helvex: el cambio continuo

12. La automatizacién de las empresas: RPA, RBAy RDA

NV AWN

0
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

MODULO 2. RECURSOS TECNOLOGICOS EN LA TRANSFORMACION DIGITAL

UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

ounpwnN-=

;Qué es Big Data?

La era de los datos masivos: antecedentes del big data
Las ventajas del big data

Big Data enfocado a los negocios

Open data

Informacién publica

UNIDAD DIDACTICA 2. BIG DATA Y MARKETING

AN =

Apoyo del Big Data en el proceso de toma de decisiones
Toma de decisiones operativas

Marketing estratégico y Big Data

Nuevas tendencias en management

Ejercicios Practicos

UNIDAD DIDACTICA 3. EL POTENCIAL DE LA INTELIGENCIA ARTIFICIAL

AN =

Introduccioén a la inteligencia artificial
Historia

La importancia de la IA

Tipos de inteligencia artificial

Algoritmos aplicados a la inteligencia artificial

UNIDAD DIDACTICA 4. RELACION ENTRE INTELIGENCIA ARTIFICIAL Y BIG DATA

1.
2.
3.
4.

Relacién entre inteligencia artificial y big data

IAy Big Data combinados

El papel del Big Data en IA

Tecnologias de IA que se estan utilizando con Big Data

UNIDAD DIDACTICA 5. INTERNET DE LAS COSAS

N AWM=

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT

Arquitectura loT

Dispositivos y elementos empleados

Aplicaciones del 10T en los nuevos modelos de negocio

Seguridad en LoT (cifrado, firmas, certificados digitales, delitos informaticos, etc)
Retosy lineas de trabajo futuras

UNIDAD DIDACTICA 6. MACHINE LEARNING

1.
2.
3.

Concepto y principios del Machine Learning
Tipos de algoritmos de aprendizaje automatico
Diferencias entre el aprendizaje automatico y el deep learning

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. El futuro del aprendizaje automatico
5. Ejemplos de aprendizaje automatico

UNIDAD DIDACTICA 7. REALIDAD VIRTUAL: CAMPOS DE APLICACION

1. Diferencias entre la realidad virtual y la realidad aumentada
2. Aplicaciones de la realidad virtual
3. Aplicaciones de la realidad aumentada

UNIDAD DIDACTICA 8. FUNDAMENTOS Y PRINCIPIOS TECNOLOGICOS

1. Blockchain: antecedentes y concepto

2. Criptomonedas: el impulso del blockchain

3. Tipos de redes blockchain: publica, privada e hibrida
4. Aplicaciones descentralizadas o DAPP's

UNIDAD DIDACTICA 9. CONTRIBUCION DE LA BLOCKCHAIN A LA TRANSFORMACION DIGITAL:
POSIBILIDADES Y LIMITACIONES

Redes blockchain: una solucién en la transformacion digital
Interoperabilidad y compatibildad entre plataformas blockchain
Riesgos y limitaciones en redes blockchain

Desafios éticos derivados de la descentralizacién

PN

MODULO 3. ADMINISTRACION DE EQUIPQOS Y SISTEMAS OPERATIVOS
UNIDAD DIDACTICA 1. HARDWARE: ELEMENTOS Y MANTENIMIENTO

Esquema funcional de un ordenador

La unidad central de proceso y sus elementos
Memoria interna, tipos y caracteristicas
Unidades de entraday salida

Dispositivos de almacenamiento

Buses

ounpwNn-~

UNIDAD DIDACTICA 2. MONITORIZACION DE RECURSOS

Uso de los recursos

Uso del CPU

Uso de la RAM

Uso del disco duro
Herramientas de monitorizacion
Software de monitorizacién
Linea de comandos

Paneles de control
Monitorizacién en tiempo real
Andlisis de recursos

VN hAWLN=

-_—

UNIDAD DIDACTICA 3. DIAGNOSTICO Y RESOLUCION DE AVERIAS

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Diagnéstico y resolucién de averias
Proceso de diagnostico

Problemas de hardware

Problemas de software
Mantenimiento preventivo
Resolucion de problemas

ounhkhwn-=

UNIDAD DIDACTICA 4. INTRODUCCION A LOS SISTEMAS OPERATIVOS

1. Sistemas operativos
2. Licencias

3. Gestores de arranque
4. Entorno de trabajo

UNIDAD DIDACTICA 5. ADMINISTRACION EN WINDOWS

1. Windows

2. Preparacion de laimagen de Windows
3. Instalaciéon de Windows

4. Escritorio

UNIDAD DIDACTICA 6. ADMINISTRACION EN LINUX

Linux

Distribuciones de Linux
Preparacion de la imagen de Linux
Instalacion de Linux
Administracién de usuarios

vhwn=

UNIDAD DIDACTICA 7. SERVIDORES LOCALES Y EN RED

1. Servidores locales

2. Servidores en red

3. Mantenimiento y monitoreo de servidores
4. Servicios en la nube

UNIDAD DIDACTICA 8. FIREWALLS

1. Firewall

2. Firewall de Windows
3. Windows Defender
4. Firewall en Linux

MODULO 4. LEGISLACION, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA
UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1. La sociedad de la informacion
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién
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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI. ISO 27001:2017
2. Legislacion: Leyes aplicables a los SGSI (RGPD)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. CONTROL MALWARE

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de

proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccién frente a Malware

6. Establecimiento de la monitorizaciéony pruebas de las herramientas de proteccién frente a
Malware

7. Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

PN =

b

UNIDAD DIDACTICA 5. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccion a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccioén al phishing

Phishing

Man in the middle

N A WN =

MODULO 5. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA
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Papel de unainterfaz de red

Opciones y parametros de configuracién
Arranque desde la red

Codificacién de los datos

Conversién de las senales

Soportes de transmisiéon

ounhkhwn-=

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacién y configuracion del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

PN =

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestién de la comunicacion

4. Interconexién de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE
Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

ounpkpwn-=

UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP version 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCP y UDP
Capa de aplicacién TCP/IP

Nouvhkwdh=

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprension de la necesidad de la seguridad
2. Herramientas y tipos de ataque
3. Conceptos de proteccion en la red local

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/master-direccion-sistemas-tecnologias-informacion

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

4. Proteccidon de lainterconexion de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

PN =

Introduccioén a la reparacién de red
Digandstico en capas bajas

Utilizacién de herramientas TCP/IP adaptadas
Herramientas de andlisis de capas altas

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

AN =

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N AWM=

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

AN =

Conceptos generales de gestion de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

AN =

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas del IDS/IPS

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1.
2.

(Qué es un SIEM?
Evolucion de los sistemas SIEM: SIM, SEM y SIEM

3. Arquitectura de un sistema SIEM
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UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

AN =

MODULO 6. SISTEMAS DE INFORMACION Y COMUNICACION
UNIDAD DIDACTICA 1. LA INGENIERIA DE REQUISITOS Y SUS PRINCIPALES ACTIVIDADES

La ingenieria de Requisitos
Requisitos y restricciones
Priorizacion de requisitos
Gestién de requisitos

PN =

UNIDAD DIDACTICA 2. MODELIZACION

1. Técnicas y herramientas de modelado de la informacion
2. Diseno légico de datos

3. Necesidades organizativas y cuadro de mando relacional
4. Planificacién estratégica

UNIDAD DIDACTICA 3. CICLO DE DESARROLLO

1. Analisis y sistemas

2. Ciclo de vida de un proyecto

3. Ciclo de vida de desarrollo de sistemas

4. Buenas practicas en el proceso de desarrollo

UNIDAD DIDACTICA 4. ANALISIS, DESARROLLO Y USUARIOS

Sistemas de informacién y disefio

Planificacion y disefno de los sistemas informacion

Modelos de negocio

Modelos de estructura organizativa

Modelos de practicas: Modelos de Gestién de Recursos Humanos
La estructuray el proceso de organizacion

Software de sistemas de informacion

NouvbkwbN =

UNIDAD DIDACTICA 5. CICLO DE SELECCION DE PAQUETES SOFTWARE

1. Ciclo de seleccién e implementacion de paquetes de software
2. Gestion de paquetes

3. Coste-beneficio

4. Paquetes comerciales

UNIDAD DIDACTICA 6. ANALISIS, DISENO Y PRODUCTIVIDAD
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1. Andlisis y diseno de sistemas

2. Implantacion, evolucién y pruebas (1)
3. Implantacion, evoluciéony pruebas (I1)
4. Productividad

UNIDAD DIDACTICA 7. DESAMODULO

Ciclo vida RAD (o DRA)
Metodologias agiles

Revisiéon de metodologias
Prototipo y modelo RAD (O DRA)

PN

UNIDAD DIDACTICA 8. HERRAMIENTAS TECNOLOGIAS IMPLANTACION SISTEMAS

1. Herramientas DPI

2. Técnicas de desarrollo de una metodologia de trabajo
3. Documentacién técnica

4. Modelos de pruebas

UNIDAD DIDACTICA 9. DISENO E IMPLEMENTACION DE SISTEMAS

1. Sistema de informacién de la empresa
2. Modelado de sistema
3. Reparacion de incidentes imprevistos

UNIDAD DIDACTICA 10. ANALISIS DE SISTEMAS ORIENTADOS A OBJETOS

1. Andlisis de sistemas orientados a objetos

2. Beneficios de la tecnologia orientada a objetos

3. Desarrollo de sistemas de informacién mediante UML
4. Arquitectura del sistema

MODULO 7. SISTEMAS DE INFORMACION Y COMUNICACION Y SU APLICACION EMPRESARIAL

UNIDAD DIDACTICA 1. GESTION

Gestién contable

La contabilidad como ciencia
Naturaleza de la contabilidad
Principales conceptos

Ciclo financiero

Ciclo financiero

Contabilidad: Disciplinas

Costes

Introduccién

10. Contribuciéon marginaly punto de equilibrio
11. Distintos métodos de control de costes
12. Principios generales del presupuesto
13. Introduccion

14. Lainversion empresarial

N A WN =
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15. Andlisis de Ratios
16. Rentabilidad sobre Capital Invertido

UNIDAD DIDACTICA 2. ACTIVIDAD EMPRESARIAL

Modelado de procesos de negocio
Manuales

Cémo asociar las estrategias comunes
Enfoque de un Analisis FODA/CAEM
La estructura de un Plan Estratégico
Plan estratégico

Introduccién

Elementos internos

Analisis

10. Matriz DAFO

11. Modelo multidimensional para el analisis organizacional
12. Diagrama de flujo de datos

13. CSFy KPI

14. Diagrama de Flujo de Datos

N AWM=

N

UNIDAD DIDACTICA 3. ENTORNO EMPRESARIAL Y SISTEMAS DE INFORMACION

Control e informacién directiva
Estrategiay sistema
Sistemas de informacién en la estrategia del negocio
Aplicacién de la planificacion estratégica al dmbito de la informacion
El diagnédstico estratégico: ;En qué situacion se encuentra nuestra unidad de informacién?
La unidad de informacion: fortalezas y debilidades para alcanzar la situacién deseada
El entorno institucional y general en que se halla inmersa la unidad de informacién: ;Es favorable
a nuestra idea de cambio?
Seleccién de Opciones de Cambio: Algunos ejemplos
9. Comentarios finales
10. Perspectivas futuras

Noukrwbh=
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UNIDAD DIDACTICA 4. SELECCION INFORMATICA

Gestion organizacional
Clasificacion de organizaciones o empresas
Gestién Organizacional

Podery liderazgo

Clasificacion de poder

La distribucién del poder

El poder como proceso relacional
Liderazgo

Liderazgo y organizacion
Direccion informatica
Virtualizacién

SovYReNaURWN S
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UNIDAD DIDACTICA 5. OPORTUNIDADES TECNOLOGICAS Y ORGANIZACION EMPRESARIAL
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1. Oportunidades tecnolégicas y necesidades de organizacién
2. Comercio global

3. Tecnologias lideres

4. Los recursos humanos en el e-comercio

UNIDAD DIDACTICA 6. PROCESOS DE PRUEBAS Y ENTREGAS

1. Verificacién y validacion

2. Mejora de la calidad del software

3. Disenoy ejecucion de pruebas de software (1)
4. Disenoy ejecucion de pruebas de software (l1)

UNIDAD DIDACTICA 7. SERVICIOS IT

Prestaciones de servicios IT

Evolucion de la gestion de procesos
Mejora continua, peticiones de servicio
Modelos de mejores practicas EN TI

PN =

UNIDAD DIDACTICA 8. FUNDAMENTOS DE DIRECCION DE PROYECTOS IT

1. Estructura organizativa de un proyecto
2. Plan de proyecto, riesgos y vulnerabilidades
3. Personal involucrado en el proyecto IT

MODULO 8. ITIL V4: GESTION DE SERVICIOS TI
UNIDAD DIDACTICA 1. INTRODUCCION AL PROYECTO

1. Requerimientos: humanos y materiales
2. Limitaciones de un proyecto

3. Ambito del proyecto

4. Finalidad del proyecto

UNIDAD DIDACTICA 2. INTRODUCCION A ITIL V4

Historia de ITIL

(Qué es ITIL?

Examen de certificacién ITIL
Recomendaciones

Ventajas ITIL

AW =

UNIDAD DIDACTICA 3. CONCEPTOS CLAVE PARA LA GESTION DE SERVICIOS Tl

1. Servicios
2. Procesos
3. Funciones
4. Roles

5. Mejora continua
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UNIDAD DIDACTICA 4. LAS 4 DIMENSIONES DE LA GESTION DE SERVICIOS

(Qué son las dimensiones?
Organizaciones y personas
Informacién y tecnologia
Socios y proveedores
Flujos de valores y procesos

AN =

UNIDAD DIDACTICA 5. EL SISTEMA DE VALOR (VALUE SYSTEM) DEL SERVICIO ITIL

1. Sistemas de valor

2. Oportunidades

3. Demandas

4. Diferencias entre demandasy oportunidades

UNIDAD DIDACTICA 6. PRINCIPIOS RECTORES DE ITIL

El enfoque en el negocio

La gestion de servicios

La colaboracién y la comunicacion

La medicién y la mejora continua

La flexibilidad y la adaptabilidad

La adopcién de un enfoque de ciclo de vida

ounpkwn-=

UNIDAD DIDACTICA 7. CADENA DE VALOR (VALUE CHAIN)

La cadena de valor
Planificaciéon

Contacto

Disefio y transicion
Obtenciény construcciéon
Entregay apoyo

Mejora

NoubkrwnN=

UNIDAD DIDACTICA 8. PRACTICAS GENERALES DE GESTION

Practicas ITIL

Practicas generales de gestion
Planificacion

KPI e informes

PN

UNIDAD DIDACTICA 9. PRINCIPIOS DE GESTION DE SERVICIOS

1. Practicas de gestion de servicios
2. Orientacion al cliente

3. Colaboracion

4. Monitoreo de la calidad

UNIDAD DIDACTICA 10. PRINCIPIOS DE GESTION TECNICA
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1. Practicas de gestion técnica
2. Reduccion de costes
3. Gestién de plataformas del servicio

MODULO 9. TRABAJO FIN DE MASTER
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @

PROINNO,
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EUROINNOVA

INTERNATIONAL ONLINE EDUCATION


https://www.euroinnova.com/master-direccion-sistemas-tecnologias-informacion
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https://www.linkedin.com/school/euroinnova-international-online-education/
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