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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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ALIANZA INEAF Y UTAMED

UTAMED e INEAF se alian para ofrecer una formacion juridica, fiscal y empresarial de excelencia en
entornos digitales.

INEAF (Instituto Europeo de Asesoria Fiscal) es una institucion especializada en la formacién de
profesionales en areas juridicas, contables y tributarias. Su experiencia en formacion online practicay
enfocada al ejercicio profesional la convierte en un referente para juristas, economistas y asesores
fiscales.

Por su parte, UTAMED aporta su modelo universitario digital, flexible e internacional, con programas
de grado y posgrado centrados en areas clave para el desarrollo profesional en contextos normativos
y empresariales en constante evolucion.

La alianza permite estructurar itinerarios que conectan la especializaciéon técnica con la fFormacion
universitaria, ofreciendo al alumno una ruta integral de formacién académica y profesional, con validez
académicay alto valor en el mercado laboral.

Con metodologias activas, contenidos actualizados y plataformas tecnoldgicas avanzadas, UTAMED e
INEAF impulsan una propuesta formativa a la altura de los nuevos desafios del sector legal y
financiero.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Master de Formacién Permanente en Derecho de la Ciberseguridad y
Entorno Digital + 60 Créditos ECTS

DURACION
@ 1500 horas
= MODALIDAD
IACH] ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

CREDITOS
60 ECTS

Titulacion

Titulacién de Master de Formacion Permanente en Derecho de la Ciberseguridad y Entorno Digital con
1500 horasy 60 ECTS expedida por UTAMED - Universidad Tecnolégica Atlantico Mediterraneo.

A INEAF
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L
B UTAMED INEAF

BUSINESS SCHOOL

INEAF BUSINESS SCHOOL .
UNIVERSIDAD TECNOLOGICA ATLANTICO - MEDITERRANEO

ide el pre:

5 NOMBRE DEL ALUMNO/A

con niimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

con una duracion de XXX horas, perteneciente al Plan de Formacion de UTAMED

¥ para que surta los efectos pertinentes queda registrado con niimero de expediente XXXX/XXXX-XXX-X0XKX

C

16 XOOOXHNNK

Y para que conste expido la presente titulacion en Granada. a (dia) de (mes) del (afio).

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a LaDireccion Académica

Descripcion

Los avances tecnolégicos demandan que los profesionales cuenten con los conocimientos necesarios
para adaptarse a la realidad empresarial existente. La rapidez con la que la tecnologia se hace
protagonista absoluta de las nuevas formas de trabajo, hace necesaria que con la misma velocidad se
regulen la fForma de uso y control de dichas herramientas. Por ello, es imprescindible la presencia de
profesionales expertos en el sector de la ciberseguridad que es tan cambiante y que merece de
especial atencion normativa. El plan de estudios del Master en Derecho de la Ciberseguridad y Entorno
Digital estd orientado hacia el conocimiento exhaustivo en materia de protecciéon de datos asi como en
la proliferacién de las relaciones sociales y comerciales que afectan a la ciberseguridad en un entorno
global.

Objetivos

¢ Conocer la normativa aplicable en materia de Ciberseguridad y seguridad de la informacién.
Aplicar las medidas de seguridad necesarias para proteger las comunicaciones en el entorno
digital.

Analizar la proteccién de datos desde un punto de vista especifico a la aplicacion del Derecho y
la ciberseguridad.

Comprender los principios bdsicos de la seguridad informatica.

Atender y saber reconocer las vulnerabilidades existentes y los posibles ataques a las redes y a
los sistemas libres.

Dominar los principales sistemas para la proteccion de la informacién en las redes y sistemas
telemdticos.

Asimilar el proceso de notificacion y gestion de intentos de intrusién.

INEAF
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Para qué te prepara

Este Master en Derecho de la Ciberseguridad y Entorno Digital se dirige especialmente a los
profesionales de la asesoria juridica y empresarial, asi como de la informdtica, que quieran
especializarse y ampliar sus competencias en ciberseguridad, seguridad de la informacién, de los datos
y en general de la proteccién en el entorno digital.

A quién va dirigido

La realizaciéon del Master en Derecho de la Ciberseguridad y Entorno Digital, te prepara para afrontar
con solvencia las cambiantes necesidades del mundo tecnoldgico actual. Asi como la Ciberseguridad,
desde el punto de vista empresarial y técnico, y la regulacion de la misma, cuyo conocimiento es
fundamental para el correcto funcionamiento de cualquier entidad, para la deteccién de intrusiones 'y
la dotacién de respuesta de cara a las mismas.

Salidas laborales

El alumnado que finalice el Master en Derecho de la Ciberseguridad y Entorno Digital podra situarse
en una posicion privilegiada en el mercado, pudiendo desarrollar funciones de: Asesor/Abogado en
materia de Ciberseguridad, Analista de ciberseguridad, Director en ciberseguridad y Consultor
especializado en seguridad de la informacién.

INEAF
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TEMARIO

MODULO 1. CIBERSEGURIDAD: SEGURIDAD DESDE EL PUNTO DE VISTA EMPRESARIAL Y TECNICO
UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién

2. Seguridad de la informacién: Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI
2. Normativa aplicable a los SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

Criterios Generales en la Auditoria de Seguridad de la Informatica

Aplicacién de la normativa de proteccién de datos de caracter personal

Herramientas para la auditoria de sistemas

Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacion
Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

AN =

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a nivel fisico
Seguridad a nivel de enlace
Seguridad a nivel de red
Seguridad a nivel de transporte
Seguridad a nivel de aplicacién

kN =

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestiéon de incidentes, deteccién de intrusiones y su prevenciéon
2. Identificacién y caracterizacion de los datos de funcionamiento del sistema

INEAF
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3. Arquitecturas mas frecuentes de los IDS
4. Relacion de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5. Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNI

AW =

DAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL MALWARE

PN =

b

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizacion y pruebas de las herramientas de proteccion frente a

Malware

7. Analisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.

Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de

informacién y eventos de seguridad

3. Proceso de verificacion de la intrusién
4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

ounhkhwn-=

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucién y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1
2
3
4
5

. Conceptos generales y objetivos del analisis forense

. Exposicion del Principio de Lockard

. Guia para la recogida de evidencias electrénicas

. Guia para el analisis de las evidencias electrénicas recogidas
. Guia para la seleccion de las herramientas de andlisis forense

INEAF
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MODULO 2. DELEGADO DE PROTECCION DE DATOS. DATA PROTECTION OFFICER (DPO)

UNIDAD FORMATIVA 1. DOMINIO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

U h WN =

Normativa General de Proteccién de Datos

Privacidad y proteccién de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estdndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD) Y LA LEY
ORGANICA 3/2018, DE 5 DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES (LOPDGDD). FUNDAMENTOS

AW

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

ounhkhwnNn-=

El binomio derecho/deber en la proteccién de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD Y LA LOPDGDD

1.
2.

w

0 ooNU A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocaciéon

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacion al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1.
2.

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

INEAF
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Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacion del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD Y LA LOPDGDD

1.
2.

3.

Las politicas de Proteccién de Datos

Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon

El Registro de Actividades de Tratamiento: identificacién y clasificacién del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

wN

Nowv s

. El Principio de Responsabilidad Proactiva

Privacidad desde el Disefno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacion de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cédigos de conductay certificaciones

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER) EN EL RGPD Y LA LOPDGDD

1.
2.

~

El Delegado de Proteccién de Datos (DPD)
Designacion. Proceso de toma de decision. Formalidades en el nombramiento, renovaciény
cese. Analisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificaciéon y reporte

a direccion
ELDPD en el desarrollo de Sistemas de Informacién

. Procedimientos. Colaboracién, autorizaciones previas, relaciéon con los interesados y gestion de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacién. Comunicacién. Presupuestos
. Capacitacién y Desempeno del DPO: Formacion, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestion de equipos

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD Y LA LOPDGDD

1.
2.
3.

El Movimiento Internacional de Datos
El sistema de decisiones de adecuaciéon
Transferencias mediante garantias adecuadas

INEAF
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Normas Corporativas Vinculantes

Excepciones

Autorizacion de la autoridad de control

Suspensiéon temporal

Clausulas contractuales

Ejercicio resuelto: Transferencias internacionales de datos

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL EN EL RGPD Y LA LOPDGDD

Noukrwbdh =

Autoridades de Control: Aproximaciéon
Potestades

Régimen Sancionador

Comité Europeo de Proteccion de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1.
2.
3.

Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
Opiniones del Comité Europeo de Protecciéon de Datos (CEPD)
Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

NoubkhwnN=

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigacién

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS

1.

Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio

3.
4.
5.

Electrénico

LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
Ley Firma-e, Ley 59/2003, de 19 de diciembre, de Firma Electrénica
Otras normas de interés

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1.
2.

3.
4.

Normas de Proteccién de Datos de la UE
Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016
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UNIDAD FORMATIVA 2. DOMINIO 2. RESPONSABILIDAD ACTIVA

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluacion de Riesgos. Inventario y valoracién de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacién. Seleccién y asignaciéon de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestién de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Proteccién de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, Misién, gobierno
efectivo de la Seguridad de la informacién (SlI). Conceptos de Sl. Alcance. Métricas del gobierno
de la Sl. Estado de la SI. Estrategia de la Sl

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el diseifo y por defecto. El
ciclo de vida de los Sistemas de Informacion. Integraciéon de la sequridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas

UNIDAD FORMATIVA 3. DOMINIO 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA
NORMATIVA DE PROTECCION DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS
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1. La Auditoria de Proteccién de Datos

2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas
basicas de la Auditoria

3. Elaboracion del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciény seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1. La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos. Estandares y
Directrices de Auditoria de SI

2. Controlinternoy mejora continua. Buenas practicas. Integracion de la auditoria de proteccion de
datos en la auditoria de SI

3. Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma UNE-EN ISO/IEC
27001:2017 Requisitos de sistemas de Gestion de Seguridad de la Informacién, SGSI)

2. Gestion de la Seguridad de los Activos. Seguridad logica y en los procedimientos. Seguridad
aplicada a las Tly a la documentacién

3. Recuperacién de desastres y continuidad del Negocio. Proteccién de activos técnicos y
documentales. Planificacién y gestién de la Recuperacién de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Data y elaboracién de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y Gltimas tecnologias

NoubkhwnN=

MODULO 3. DERECHOS DIGITALES
UNIDAD DIDACTICA 1. DERECHOS BASICOS EN EL ENTORNO DIGITAL

Introduccion. Los derechos en la Era digital

Derecho a la Neutralidad de Internet

Derecho de Acceso universal a Internet

Ejercicio Resuelto: Derecho de Acceso universal a Internet
Derecho a la Seguridad Digital

Derecho a la Educacion Digital

ounhkhwnNn-=

UNIDAD DIDACTICA 2. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCION DE DATOS

1. Derecho de Rectificacion en Internet
2. Derecho a la Actualizacién de informaciones en medios de comunicacién digitales
3. Derecho al Olvido en busquedas de Internet
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UNIDAD DIDACTICA 3. DERECHOS DIGITALES DE LOS TRABAJADORES

1. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral

2. Derecho a la desconexion digital en el ambito laboral

3. Derecho a laintimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo

4. Derecho a la intimidad ante la utilizacién de sistemas de geolocalizaciéon en el &mbito laboral

5. Ejercicio resuelto: Geolocalizaciéon acorde con la AEPD

6. Derechos digitales en la negociacion colectiva

UNIDAD DIDACTICA 4. DERECHOS DIGITALES EN LAS REDES SOCIALES

1. Derecho al olvido en servicios de redes sociales y servicios equivalentes
2. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 5. DERECHOS DIGITALES DE LOS MENORES DE EDAD

1. Protecciéon de los menores en Internet

2. Proteccion de datos de los menores en Internet

3. Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 6. OTROS DERECHOQS DIGITALES

Derecho al testamento digital

Utilizacién de medios tecnolégicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales

Compra Segura en Internet y Cloud Computing

Impuestos sobre determinados servicios digitales

Fingerprinting o Huella Digital del Dispositivo

ounhkhwnNn-=

UNIDAD DIDACTICA 7. CUESTIONES PRACTICAS SOBRE DERECHOS DIGITALES

1. Video tutorial: Introduccién a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales

3. Sentencias Imprescindibles de Derechos Digitales

MODULO 4. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

1. FCPA

2. Committee of Sponsoring Organizations of the treadway Commission (COSQ), COSO lli
3. Sentencing reform Act

4. Ley Sarbanes-Oxley
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OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupciény el sector privado
Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001
Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

Vo N W

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacion de los riesgos

ounpkwnNn-=

UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

Politicas y procedimientos
Controles de Procesos
Controles de Organizacién
Cédigo Etico

Cultura de Cumplimiento

A o

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

Concepto de Controles Internos

Realizacién de Controles e Implantaciéon

Plan de Monitorizacién

Medidas de Control de acceso fisicas y de acceso légico
Otras medidas de control

AN =

UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

1. Descripcion General de la Norma ISO 31000 Risk Management
2. Términosy definiciones de la norma ISO 31000
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BUSINESS SCHOOL



https://www.euroinnova.com/master-derecho-de-la-ciberseguridad

INEAF BUSINESS SCHOOL

3. Principios de la norma ISO 31000
4. Marco de referencia de la norma ISO 31000
5. Procesos de la norma I1SO 31000

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO
UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

Descripciéon general de la norma ISO 37001

Términos y definiciones de la norma ISO 37001
Contexto de la organizacién segln la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificacién en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacion en base a la norma ISO 37001

Evaluacién del desempeno segun la norma ISO 37001
Mejora segln la norma ISO 37001

Vo N A WN =

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E
INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

1. Contexto histérico internacional

2. Modelos de responsabilidad de la persona juridica

3. Derecho comparado en materia de responsabilidad penal de las personas juridicas
4. Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

1. Concepto de persona juridica

2. Antecedentes e incorporacién de la Responsabilidad Penal de las Personas Juridicas en el
Cdédigo Penal Espanol

3. Criterios de aplicacién, atenuacién y exoneracion de responsabilidad penal de las personas
juridicas

4. Penas aplicables a las personas juridicas

. Delitos imputables a las personas juridicas

. Determinacién de la pena

A U

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE
UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

1. Necesidad de implantar un canal de denuncias en la empresa
2. Denuncias internas: Implantacion

3. Gestién de canal de denuncias internas

4. Recepciény gestién de denuncias
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5. ;Qué trato se le da a una denuncia?
6. Investigacién de una denuncia

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

Aproximacion a la Norma I1SO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacion del desempenio

Mejora continua

VWO N A WDN =

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

1. Introducciény contenido de la norma ISO 19011

2. Quiény en qué auditorias se debe usar la ISO 19011

3. Términosy definiciones aplicadas a la auditoria de sistemas de gestion
4. Principios de la auditoria de sistemas de gestién

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA I1SO
19011

Introduccién a la creacién del programa de auditoria

Establecimiento e implementacién del programa de auditoria

Objetivos y alcance del programay de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable
del programa

Evaluacién de los riesgos del programa de auditoria

Procedimientos y métodos

Gestién de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administracién de resultados

PN

W N

UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA ISO 19011

Generalidades en la realizacién de la auditoria
Inicio de la auditoria

Actividades preliminares de la auditoria
Actividades para llevar a cabo la auditoria
Preparaciony entrega del informe final
Finalizaciéon y seguimiento de la auditoria
Calidad en el proceso de auditoria

NoubkwnN =

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES
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El auditor de los sistemas de gestion
Cualificacién de la competencia del auditor
Independencia del auditor

Funciones y responsabilidades de los auditores

PN

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

Introduccién a la figura del Compliance Officer o responsable del cumplimiento
Formacion y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

AN =

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1. Aproximacion a las funciones del Compliance Officer
2. Asesoramiento y Formacién

3. Servicio comunicativo y sensibilizacion

4. Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

Introduccion al Derecho de la Competencia

Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones

Ayudas de Estado (State Aid)

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

WoNUL A WN =

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacién del terrorismo: Conceptos basicos

2. Normativa y organismos en materia de Prevencion del Blanqueo de Capitales y Financiacién del
Terrorismo

3. Medidasy procedimientos de diligencia debida

4. Sujetos obligados

5. Obligaciones de informacion

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1. Proteccion de datos personales: Conceptos basicos
2. Principios generales de la proteccién de datos
3. Normativa de referencia en materia de proteccién de datos
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MODULO 5. PROTECCION DE LA PROPIEDAD INTELECTUAL
UNIDAD DIDACTICA 1. ENTIDADES DE GESTION

Las Entidades de Gestién: Aproximaciéon

Obligaciones de las entidades de gestion

Tarifas de las entidades de gestion

Contrato de Gestion

Autorizacion del Ministerio de Cultura

Estatutos de las Entidades de Gestién

Reclamacion de cantidades

Funcién social y desarrollo de la oferta digital legal

Acuerdos de representacién reciproca entre Entidades de Gestion

10. Contabilidad y Auditoria de las Entidades de Gestién

11. Régimen sancionador de las Entidades de Gestion: Infracciones y Sanciones
12. Facultades de las Administraciones Publicas sobre las Entidades de Gestién
13. Entidades de Gestién en Espafia

14. Video tutorial: Jurisprudencia aplicada a las Entidades de gestién en Espana

N WD =
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UNIDAD DIDACTICA 2. REGISTROS DE OBRAS Y PROTECCION PREVENTIVA

Registros de obras y proteccién preventiva en la LPI
Registro General de la Propiedad Intelectual
Registros privados de propiedad intelectual

Registro en la Sociedad General de Autores y Editores
Simbolos o indicativos de la reserva de derechos

AN =

UNIDAD DIDACTICA 3. DEFENSA EN ViA ADMINISTRATIVA

1. Defensa en via Administrativa: Antecedentes
2. Actual Comision de Propiedad Intelectual
3. Mediaciény arbitraje en Propiedad Intelectual

UNIDAD DIDACTICA 4. ACCIONES CIVILES

1. Tutela civil en la Propiedad Intelectual: Diligencias preliminares y medidas de aseguramiento de
la prueba

Medidas cautelares

Valoracién del dano e indemnizacién por violacion de derechos de propiedad intelectual
Procedimiento para la accién de infraccion de derechos de Propiedad Intelectual

Ejercicio Resuelto: Procedimiento Civil de Propiedad Intelectual

vhwn

UNIDAD DIDACTICA 5. ACCIONES PENALES

1. Acciones Penales y Proteccién de la Propiedad Intelectual

2. Eltipo penal basico

3. Eltipo atenuado

4. El Tipo penal agravado

5. Modo de persecucion de los delitos de propiedad intelectual

6. Responsabilidad penal de las personas juridicas. Especial mencién al Corporate Compliance
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UNIDAD DIDACTICA 6. PROPIEDAD INTELECTUAL EN INTERNET

Propiedad Intelectual e Internet

Responsabilidad de los prestadores de servicios de la sociedad de la informacion
Operadores de redes y proveedores de acceso a internet

Copia temporal de los datos solicitados por los usuarios

Servicios de alojamiento o almacenamiento de datos

Enlaces a contenidos o instrumentos de bisqueda

Medidas cautelares en el caso de intermediarios

Video tutorial. Jurisprudencia aplicada al sector: Sentencia Svensson y Asunto Bestwater

N AWM=

MODULO 6. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y dmbito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ounpkpwn-=

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccién a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccién de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico
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UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

1. Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
2. Proteccion de la salud y seguridad

3. Derecho alainformacion, formacion y educaciéon

4. Proteccién de los intereses econémicos y legitimos de los consumidores y usuarios

UNIDAD DIDACTICA 6. PUBLICIDADCONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacién

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

AN =

MODULO 7. PROYECTO FIN DE MASTER
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{Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

PregUntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Teléfonos de contacto
Espana @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia  § +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica <  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Perd Q  +51117075761

ElSalvador QQ  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

INEAF

BUSINESS SCHOOL



https://www.euroinnova.com/master-derecho-de-la-ciberseguridad
https://www.euroinnova.com/master-derecho-de-la-ciberseguridad

INEAF BUSINESS SCHOOL

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @

INEAF

BUSINESS SCHOOL



https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/master-derecho-de-la-ciberseguridad
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