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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.

<~ EDUCAEDTECH

Group
ONLINE EDUCATION
1)) EUROINNOVA @ inesem (& INEAF
2 Solo BUSINESS SCHOOL
EDU
(- a“
M S Inesalud
oposiciones
Jdgcentes @ educaopen tEduca.Pro

& EDUCA ©ESIBE=::  YCAPMAN

bUS|neSS SChOO' testing solutions

E flthIC\Z;ERSITY o ceupe . Structuralia

Engineering eLearnin
European Business School \ 9 9 9

W UDAVINCI

() inesem


https://www.euroinnova.com/master-compliance-officer-delegado-proteccion-de-datos

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.




Programas

PROPIOS
UNIVERSITARIOS
OFICIALES




INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:
%> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa Proya

mastercard maestro

4 bizum  amazonpay .'Pay GPay

MNos adaptamos a todos los métodos de pago internacionales:

OXXO! 3%“3”““ piscever (@ efecty (0)Dimchb E&’!E

y muchos mas...
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Master en Compliance y Proteccién de Datos + 5 Créditos ECTS

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Doble titulacion:
e Titulo Propio Master en Compliance y Proteccién de Datos expedido por el Instituto Europeo de

Estudios Empresariales (INESEM), “Ensenanza no oficial y no conducente a la obtencién de un
titulo con caracter oficial o certificado de profesionalidad.”
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Descripcion

Tras lareforma de la LO 1/2015 de 30 de marzo, se introduce en nuestro Ordenamiento Juridico la
figura del Compliance Office y, por ende, del oficial de cumplimiento normativo o Compliance Officer,
sujeto encargado del seguimiento y cumplimiento de tales programas y asi eximir de responsabilidad a
la persona juridica. Ademads, el pasado 25 de mayo de 2018, entré en vigor el Reglamento General de
Proteccion de Datos que introdujo al Delegado de Proteccién de Datos encargado de la supervisién,
asesoramiento e informacion relativo a la proteccion de datos. Por ende, dado estas novedades
legislativas, Inesem apuesta por una formacién especializada en ambas materias que permitan a los
alumnos dotarse de conocimientos necesarios para el desempeno de las funciones inherentes a tales
puestos.

Objetivos

¢ Conocer laimportancia del seguimiento y control del programa de cumplimiento normativo.

e Estudiar las funciones del Compliance Officer.

¢ Analizar las novedades tras la entrada en vigor del Reglamento General de Proteccién de Datos.
e Aprender a realizar un Analisis de Riesgos y EIPD.

A quién va dirigido

Este Master en Compliance y Proteccion de Datos esta dirigido a recién titulados, asi como a cualquier
interesado en materia de cumplimiento normativo, especializdndose en Proteccién de Datos Personales.

Para qué te prepara

Este Master en Compliance y Proteccion de Datos te dota de los conocimientos necesarios en materia de
cumplimiento normativo y proteccién de datos.

Salidas laborales

Desarrolla tu carrera profesional como asesor juridico externo, experto en Compliance Officer.
Asimismo, podras formar parte de los departamentos legales de las grandes empresas ocupando una

inesem
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de las posiciones con mayor responsabilidad en la actualidad.

() inesem
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TEMARIO

MODULO 1. COMPLIANCE
UNIDAD DIDACTICA 1. INTRODUCCION AL COMPLIANCE

Introduccion

Concepto de Compliance

Objetivos principales del Compliance
Alcance del Compliance

Ventajas e inconvenientes del Compliance

AN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

Gobierno Corporativo

;(Debemos implantar el Compliance en la empresa?
Relacion entre el Compliance y otras areas de la empresa
Compliance y Gobierno Corporativo

PN =

UNIDAD DIDACTICA 3. FUNCIONES DEL COMPLIANCE OFFICER

Introduccién

Estatuto y cualificacion del Compliance Officer
El Compliance Officer dentro de la empresa

La externalizacion del Compliance

Funciones generales del Compliance Officer
Responsabilidad del Compliance Officer

ounhkhwnNn-=

UNIDAD DIDACTICA 4. LA FIGURA DEL COMPLIANCE OFFICER

1. Asesoramiento y formacién

2. Novedades en productos, servicios y proyectos

3. Servicio comunicativo y sensibilizacién

4. Resolucion practica de incidencias e incumplimientos

UNIDAD DIDACTICA 5. LOCALIZACION DE DEFICIENCIAS

El mapa de riesgos

Relacién entre localizacion de deficiencias y plan de monitorizacion
Indicadores de riesgo

Reclamaciones de los stakeholders

El whistleblowing

Aproximacion a la investigacion interna

aunpkhwnNn=~

UNIDAD DIDACTICA 6. INTRODUCCION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa
2. Ambito de actuacién

inesem


https://www.euroinnova.com/master-compliance-officer-delegado-proteccion-de-datos

INESEM BUSINESS SCHOOL

3. Materias incluidas dentro de un Programa de Cumplimiento Normativo
4. Objetivo final del Compliance Program

UNIDAD DIDACTICA 7. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacion de los riesgos

ounhkwnNn-=

UNIDAD DIDACTICA 8. CONTROLES DE RIESGOS

Politicas y Procedimientos
Controles de Procesos
Controles de Organizacién
Cédigo Etico

Cultura de Cumplimiento

AN =

UNIDAD DIDACTICA 9. CONTROLES INTERNOS EN LA EMPRESA

Concepto de Control Interno

Realizacién de Controles e Implantaciéon
Plan de Monitorizacién

Medidas de Control de acceso fisicas y l6gico
Otras medidas de control

AN =

UNIDAD DIDACTICA 10. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

1. Necesidad de insertar un canal de denuncias en la empresa
2. Denuncias internas: Implantacion

3. Gestion de canal de denuncias internas

4. Recepciéony manejo de denuncias

5. ;Qué trato se le da a una denuncia?

6. Investigacion de una denuncia

UNIDAD DIDACTICA 11.1SO 37301

Aproximacién a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

WoNUL A WN =

UNIDAD DIDACTICA 12. MARCO LEGISLATIVO PENAL

inesem
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El Cédigo Penal tras la LO 5/2010y la LO 1/2015
Articulo 31 bis del Cédigo Penal

Delitos y penas de las personas juridicas
Procedimiento Penal

Circular 1/2016 de la Fiscalia

AN =

UNIDAD DIDACTICA 13. TRANSMISION DE LA RESPONSABILIDAD PENAL A LAS PERSONAS JURIDICAS

Introduccién

Responsabilidad derivada de los cargos de la entidad
Responsabilidad derivada de la actuacion de los trabajadores
¢Ne bis in idem?

PN =

UNIDAD DIDACTICA 14. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS (1)

Delito de tréafico ilegal de érganos

Delito de trata de seres humanos

Delitos relativos a la prostitucién y corrupciéon de menores

Delitos contra la intimidad, allanamiento informatico y otros delitos informaticos
Delitos de estafasy fraudes

Delitos de insolvencias punibles

Delitos de dafnos informaticos

Ejercicio resuelto Jurisprudencia comentada

N A WN =

UNIDAD DIDACTICA 15. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS (1)

Delitos contra la propiedad intelectual e industrial, el mercado y los consumidores
Delitos de blanqueo de capitales

Delitos contra la hacienda publica y la Seguridad Social

Delitos contra los derechos de los ciudadanos extranjeros

Delitos de construccion, edificacion o urbanizacion ilegal

Delitos contra el medio ambiente

Ejercicio resuelto Jurisprudencia

NouvbkwbhN =

UNIDAD DIDACTICA 16. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS (1ll)

Delitos relativos a la energia solar y las radiaciones ionizantes
Delitos de trafico de drogas

Delitos de falsedad en medios de pago

Delitos de cohecho

Delitos de trafico de influencias

Delitos financiacién del terrorismo

ounpkrwnN-=

MODULO 2. DOMINIO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS
UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

1. Normativa General de Proteccién de Datos
2. Privacidad y protecciéon de datos en el panorama internacional
3. La Protecciéon de Datos en Europa

inesem
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1. - Antecedentes

2. - Propuesta de reforma de la Directiva 95/46/CE
4. La Proteccion de Datos en Espana
5. Estdndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD) Y LA LEY
ORGANICA 3/2018, DE 5 DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES (LOPDGDD).

Fundamentos
El Reglamento UE 2016/679
Ambito de aplicacién del RGPD
Definiciones
1. - Otras definiciones
Sujetos obligados
6. Ejercicio Resuelto. Ambito de Aplicacion

PN =

v

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

El binomio derecho/deber en la proteccién de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

ounpkpwN-~

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD Y LA LOPDGDD

1. El consentimiento del interesado en la proteccion de datos personales

2. El consentimiento: otorgamiento y revocaciéon

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacion al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

w

0N A

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1. Derechos de las personas respecto a sus Datos Personales
1. - Impugnacion de valoraciones
2. - Tutela de derechos

2. Transparencia e Informacion

3. Acceso, Rectificacion, Supresién (Olvido)

4. Oposicion

inesem
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Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD Y LA LOPDGDD

1.
2.

Las politicas de Proteccién de Datos
Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizacion
1. - Relaciones Responsable - Encargado
2. - Encargados, sub-encargado, etc.
3. - El contrato de Encargo

. ELRegistro de Actividades de Tratamiento: identificaciény clasificaciéon del tratamiento de datos

1. - Identificacion y clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

wnN

Nowv s

. El Principio de Responsabilidad Proactiva

Privacidad desde el Disefo y por Defecto. Principios fundamentales
Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo
Seguridad de los datos personales. Seguridad técnica y organizativa
Las Violaciones de la Seguridad. Notificacion de Violaciones de Seguridad
El Delegado de Proteccién de Datos (DPD). Marco normativo
Cédigos de conductay certificaciones
1. - La supervision de los cédigos de conducta
2. - Certificaciones

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER) EN EL RGPD Y LA LOPDGDD

1.
2.

~

El Delegado de Proteccién de Datos (DPD)
Designacion. Proceso de toma de decision. Formalidades en el nombramiento, renovaciény
cese. Andlisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificacién y reporte

a direccion
ELDPD en el desarrollo de Sistemas de Informacién

. Procedimientos. Colaboracién, autorizaciones previas, relacién con los interesados y gestion de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos
. Capacitacién y Desempeio del DPO: Formacién, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestion de equipos

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD Y LA LOPDGDD

inesem
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El Movimiento Internacional de Datos
El sistema de decisiones de adecuacion
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

1. - Supuestos sometidos a informacion previa
6. Autorizacion de la autoridad de control

1. - Procedimiento de autorizacién a la AEPD

7. Suspension temporal
8. Clausulas contractuales
9. Ejercicio resuelto: Transferencias internacionales de datos

AN =

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL EN EL RGPD Y LA LOPDGDD

1. Autoridades de Control: Aproximacién
1. - Cooperaciéony Coherencia entre las distintas autoridades de Control
2. - Instrumentos de Asistencia Mutua
3. - El Mecanismo de Coherencia
4. - El Procedimiento de Urgencia
2. Potestades
3. Régimen Sancionador
1. - Sujetos responsables
2. - Infracciones
3. - Prescripcion de las infracciones y sanciones
4. - Procedimiento en caso de vulneracion de la normativa de protecciéon de datos
4. Comité Europeo de Proteccién de Datos (CEPD)
1. - Supervisor Europeo de Protecciéon de Datos (SEPD)
5. Procedimientos seguidos por la AEPD
6. La Tutela Jurisdiccional
7. El Derecho de Indemnizacién

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1. Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
2. Opiniones del Comité Europeo de Proteccion de Datos (CEPD)
3. Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigacién

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

NounbkhwnN=

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS
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1. Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio
Electrénico

3. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

4. Ley Firma-e, Ley 59/2003, de 19 de diciembre, de Firma Electrénica

5. Otras normas de interés

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Normas de Proteccion de Datos de la UE

2. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

3. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009

4. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

MODULO 3. DOMINIO 2. RESPONSABILIDAD ACTIVA

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales
1. - Impacto en la Proteccién de Datos
2. - ;Qué entendemos por “Riesgo”?
3. - ;Qué debemos entender por “aproximacion basada en el riesgo”?
4. - Otros conceptos
2. Evaluacion de Riesgos. Inventario y valoracion de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante
1. - Principales tipos de vulnerabilidades
2. - Particularidades de los distintos tipos de c6digo malicioso
3. - Principales elementos del andlisis de riesgos y sus modelos de relaciones
4. - Identificacién de los activos involucrados en el andlisis de riesgos y su valoracion
5. - Identificacion de las amenazas que pueden afectar a los activos identificados
previamente
6. - Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacion de amenazas, incluyendo el andlisis local
7. - ldentificacion de las medidas de salvaguarda existentes en el momento de la realizacién
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
8. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
9. - Determinacion de la probabilidad e impacto de materializacién de los escenarios
10. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
11. - Determinacién por parte de la organizacion de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no
12. - Relacién de las distintas alternativas de gestion de riesgos
13. - Guia para la elaboracién del plan de gestién de riesgos
14. - Ejercicio resuelto Analisis de Riesgo: FACILITA_RGPD
3. Gestién de Riesgos. Conceptos. Implementacién. Seleccién y asignacion de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible
1. - Etapas en la gestién de riesgos
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. - Valoracion del riesgo, valoracién de probabilidad y valoracién de gravedad

. -Implicaciones en la proteccion de datos de la gestién de riesgos

. - Gestion de riesgos por defecto

. - Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas
frecuentes

. - Metodologias cominmente aceptadas de identificacién y anélisis de riesgos

. - Aplicacion de controles y medidas de salvaguarda para obtener una reduccién del riesgo
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UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestién de riesgos
1. - Analisis de riesgos
2. - Aproximacion basada en riesgo del RGPD
3. - Asignacion de responsabilidades mediante RACI
4. - Describir el ciclo de vida de los datos
5. - Gestion de riesgos: Identificar, evaluary tratar
2. Incidencias y recuperacion
1. - Notificacién de brechas de sequridad
3. Principales metodologias
1. - Octave
2. - NIST SP 800-30
3. - Magerit versioén 3

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Proteccién de Datos en el contexto de la
organizacion
1. - Guia para implantar el programa de proteccién de datos
2. Objetivos del Programa de Cumplimiento
3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seqguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos
1. - Esquema Nacional de Seguridad
2. - Directiva INS: Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar un
elevado nivel comun de seguridad de las redes y sistemas de informacion en la Unién
2. Ciberseguridad y gobierno de la sequridad de la informacién. Generalidades, Mision, gobierno
efectivo de la Seguridad de la informacién (SI). Conceptos de Sl. Alcance. Métricas del gobierno
de la SI. Estado de la SI. Estrategia de la SI
1. - Diferencias entre Seguridad de la Informacién y Seguridad Informatica
2. - Conceptos de Seguridad de la Informacién
3. - Alcance
4. - Estrategia de SI. El modelo PDCA
3. Puesta en practica de la seguridad de la informacién. Seguridad desde el diseio y por defecto. El
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ciclo de vida de los Sistemas de Informacion. Integracién de la seguridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

1. - Puesta en practica de la sequridad de la informacién

2. - Seguridad desde el disefio y por defecto

3. - Elciclo de vida de los Sistemas de Informacién

4. - Integracion de la seguridad y la privacidad en el ciclo de vida

5. - El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD"

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares
1. - Origen, Concepto y Caracteristicas de la EIPD
2. - Alcancey necesidad
3. - Estandares
2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas
1. - Aspectos preparatorios de la ejecucion de la EIPD
2. - Andlisis de la necesidad de hacer una Evaluacién de Impacto
3. - Descripcion sistematica de las operaciones de tratamiento
4. - Objetivos y finalidades del tratamiento. Evaluacién de la necesidad y proporcionalidad de
las operaciones de tratamiento

5. - Gestion de Riesgo. Informe de Evaluacion
6. - La Consulta Previa
7. - Ejercicio resuelto EIPD: GESTIONA_RGPD

MODULO 4. DOMINIO 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

1. La Auditoria de Proteccion de Datos

2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas
basicas de la Auditoria

3. Elaboracion del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciény seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1. La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos. Estandares y
Directrices de Auditoria de SI
1. - Conceptos bdsicos
2. - Estandaresy Directrices de Auditoria de SI
2. Controlinterno y mejora continua. Buenas prdcticas. Integracién de la auditoria de proteccién de
datos en la auditoria de SI
1. - Buenas practicas
2. - Integracion de la auditoria de proteccién de datos en la auditoria de SI
3. Planificacion, ejecucién y seguimiento
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UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1. Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma UNE-EN ISO/IEC
27001:2017 Requisitos de sistemas de Gestién de Seguridad de la Informacién, SGSI)
2. Gestioén de la Seguridad de los Activos. Seguridad légica y en los procedimientos. Seguridad
aplicada alas Tly a la documentacién
1. -Seguridad légicay en los procedimientos
2. - Seguridad aplicada a las Tly a la documentacién
3. Recuperacién de desastres y continuidad del Negocio. Proteccién de activos técnicos y
documentales. Planificacién y gestién de la Recuperacién de Desastres
1. - Proteccién de activos técnicos y documentales
2. - Planificacion y gestion de la Recuperacion de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

El Cloud Computing
Los Smartphones
Internet de las cosas (IoT)
Big Data y elaboracién de perfiles
1. - Medidas tecnoldgicas para la mejora de la privacidad, sequridad y confianza
Redes sociales
Tecnologias de seguimiento de usuario
7. Blockchainy ultimas tecnologias
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MODULO 5. PROYECTO FIN DE MASTER
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