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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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QS, sello de excelencia académica
INEAF: 5 estrellas en educacion online
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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METODOS DE PAGO
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Master en Business Process Management + Titulacién Universitaria
(mddulo con Certificacion WCA)

DURACION
® 1500 horas
@ MODALIDAD
IRCEN | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

Titulacion

Titulacién propia Master en Business Process Management expedida por el Instituto Europeo de
Asesoria Fiscal (INEAF), avalada por el Instituto Europeo de Estudios Empresariales (INESEM) +
Titulacién Universitaria de Curso Superior Universitario en Compliance Officer con 300 horasy 12
créditos ECTS por la Universidad Catélica de Murcia + Titulaciéon Universitaria de Curso Superior
Universitario en Derecho de las Nuevas Tecnologias de la Informacién y la Comunicaciéon con 200 horas
y 8 créditos ECTS por la Universidad Catélica de Murcia

Descripcién

El mercado laboral demanda profesionales con conocimientos especificos en materia de los procesos
de transformacion digital, enfocada a la transformacién del negocio en sus aspectos mas tecnolégicos
en relacién a la administracién de los procesos de negocio. El Business Process Management (BPM),
mediante una metodologia innovadora en la gestién de procesos, tiene un papel fundamental en
aquellas empresas y entidades que pretendan adaptarse a la transformacion de la era digital. El BPM
aporta las técnicas y herramientas mds eficaces para mejorar la eficiencia de la empresa,
contemplando los contenidos y exigencias mas actuales en el ciclo de vida de un proyecto BPM.

INEAF
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Objetivos

¢ Dotar al alumno de las herramientas y estrategias necesarias para consolidar los conceptos en
referencia a la eficiencia, flujos de trabajo, reglas de negocién o gestién de los problemas.

e Entender las ventajas que supone para cualquier organizacién (bancos, operadores telefénicos,
empresas industriales, aseguradoras, etc...) el conocimiento del BPM.

e Documentary analizar los procesos de negocios con la finalidad de establecer una estrategia
concreta, personalizada y eficaz para la organizacion.

¢ Aplicar de forma précticay amplia los contenidos tedricos a supuestos que requieren de
conocimientos especificos para afrontar soluciones de mercado.

¢ Analizar la eficacia del BPM en una empresa como pieza clave de la transformacion digital como
motor de la innovaciéon en la gestién del proceso.

¢ Saber aplicar las soluciones mas consolidadas del BPM, probadas y de mayor realismo practicoy
sostenible en cualquier plan de negocio en BPM.

A quién va dirigido

Este Master estd dirigido a todos aquellos que dentro de las competencias de una empresa, poseen los
conocimientos o acceso por experiencia procesional a la Administracién y Direccién de la misma. Esta
pensado para aquellas personas con formacién en Administraciéon y Direcciéon de Empresas,
Econdémicas y Empresariales, Derecho o cualquier otra titulacién relacionada con las tecnologias de la
comunicaciény de la informacioén.

Para qué te prepara

El BPM ofrece una vision completa e integral de la gestion de procesos, con el plus de la innovacién de
la tecnologia en la empresa integrado en la gestién de la misma. Esta Formacién te prepara no solo
para conocer las piezas fundamentales y herramientas analiticas que te permitan aplicar lo aprendido
sino, que se adapta a la intencién de cada sujeto mediante la iniciativa de despliegue en los que a
procesos BPM se refiere. Durante el Master en Business Process Management, conoceras todos
aquellos aspectos relacionados con el mundo de las nuevas tecnologias asi como los requisitos legales
para afrontar cualquier incidencia que resulte de la recepcién y uso masivo de los datos, de las
medidas y estrategias de Marketing mas influyentes o, de la ciberseguridad en la gestién de procesos.

Salidas laborales

- Analista del proceso de negocio. - Consultor para la optimizacién de procesos. - Direccion de los
procesos. - Responsable en los sistemas de gestién empresarial. - Construccién y diseiio del proceso de
negocio.

INEAF
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TEMARIO

MODULO 1. BUSINESS INTELLIGENCE
UNIDAD DIDACTICA 1. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO

Introducciéon a la mineria de datos y el aprendizaje automatico
Proceso KDD

Modelos y Técnicas de Data Mining

Areas de aplicacion

Mineria de textos y Web Mining

Data mining y marketing

A e

UNIDAD DIDACTICA 2. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

Aproximacion al concepto de DataMart

Bases de datos OLTP

Bases de Datos OLAP

MOLAP, ROLAP & HOLAP

Herramientas para el desarrollo de cubos OLAP

AN =

UNIDAD DIDACTICA 3. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS

Vision General. ;Por qué DataWarehouse?
Estructuray Construccién

3. Fases de implantacién

Caracteristicas

Data Warehouse en la nube

AN =

UNIDAD DIDACTICA 4. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA

1. Tipos de herramientas para Bl
2. Productos comerciales para Bl
3. Productos Open Source para Bl

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE CON POWERBI

1. Business Intelligence en Excel
2. Herramienta Powerbi

UNIDAD DIDACTICA 6. HERRAMIENTA TABLEAU
1. Herramienta Tableau
UNIDAD DIDACTICA 7. HERRAMIENTA QLIKVIEW

1. Instalaciény arquitectura
2. Carga de datos

INEAF
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Informes
Transformacién y modelo de datos
Analisis de datos

MODULO 2. COMERCIO ELECTRONICO: MODELO DE NEGOCIO ONLINE, PROCESO DE COMPRA Y
PAGO, PROMOCION WEB, FIDELIZACION DE CLIENTES Y ENTORNO LEGAL

UNIDAD DIDACTICA 1. El Comercio Electrénico: Aproximacién

ounpkwnNn-=

El Comercio Electrénico como instrumento para crear valor

Marketing electrénico y Comercio Electrénico. Diferencias entre los términos
El Comercio Electrénico: Origen y antecedentes

Internet y sus ventajas en la estrategia de Marketing

El Comercio Electrénico en datos: Informes

Ejercicios complementarios: Aproximacion al Comercio Electrénico

UNIDAD DIDACTICA 2. Planificacién para generar ingresos: Modelos de Negocio Online

7.

. Modelos de Negocio Online: Contextualizaciéon

Modelos de negocio online segln los participantes en las transacciones comerciales
electroénicas: B2B, B2C, C2Cy otras

Tipos de Negocio Online segin Hoffman, Novak y Chatterjee: Tiendas electrénicas, presencia en
internet, sitios web de contenido, email, agentes de bisqueday control del trafico

. Modelos de negocio basados en internet seguin Michael Rappa: BroKers, Publicidad,

Infomediarios, mayoristas y detallistas, canal directo del fabricante, afiliacion, Comunidad,
suscripcion y bajo demanda

. Basados en las redes inter-organizacionales: Informativo, Transaccional y Operacional
6.

Otros modelos de negocio: subastas online, plataformas de colaboracién, Comunidades virtuales
y mercado de productos usados
Ejercicios complementarios: Planificacion para generar ingresos

UNIDAD DIDACTICA 3. Proceso de Compra en Comercio Electrénico: Fases, cadena de valory
beneficios

1.

W

5.

Fases del proceso de compra: informacioén, argumentacion, producto y dinero, e Informacién y
soporte al consumidor

. Carro de la compra: medidas para favorecer el proceso de compra
. Cadena de valor en comercio electrénico: Mejoras
4,

Beneficios de Internet y del Comercio Electrénico desde el punto de vista del consumidor y de la
empresa
Ejercicios complementarios: Proceso de Compra en Comercio Electrénico

UNIDAD DIDACTICA 4. El intercambio de productos online

1.
2.

3.

La inmediatez en el intercambio de productos: Intercambio de productos y/o servicios a través
de Internet

Factores que influyen en la experiencia web para que se produzca el intercambio de productos
y/o servicios: usabilidad, interactividad, confianza, estética web y marketing mix

Criterios empresariales para la fijaciéon de precios en internet

INEAF
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Atencion al cliente antes y después de la venta en el intercambio de productos via internet
Ejercicios complementarios: Intercambio de productos online

UNIDAD DIDACTICA 5. Internet como canal de comunicacién en Comercio Electrénico: Promociéon Web

1.
2.

W

6.

Comunicacién transversal entre empresa y consumidor: Internet como canal de comunicacién
Herramientas en Comunicacién: Publicidad, Promocién, Marketing directo, Relaciones publicas 'y
Fuerza de Ventas

. Venta en internet: conseguir la venta y fidelizacién

Proceso de planificacién publicitaria: La campana publicitaria

. Campanas online: SEM, SEO, promocién de ventas online, marketing directo online y redes

sociales
Ejercicios complementarios: Internet como canal de comunicacién en Comercio Electrénico

UNIDAD DIDACTICA 6. Fidelizacion de clientes en el Comercio Electrénico

N AWM=

Introduccion: ;Captar al cliente o fidelizar al cliente?

Proceso de fidelizacion: claves

Fidelizacion en comercio electrénico: ventajas

Mantenimiento de cartera de clientes

Acciones a tener en cuenta para llevar a cabo la fidelizacion: fFormula IDIP
Estrategias en fidelizacion: Cross Selling, Up Selling y Diversificacién a otros sectores
Nivel de fidelizacion de los clientes

Ejercicios complementarios: Fidelizacién de clientes en el Comercio Electrénico

UNIDAD DIDACTICA 7. Medios de Pago en el Comercio Electrénico

ounhkhwnNn-=

8.
9.

Medios de pago en las transacciones electrénicas

Clasificacion de los medios de pago: tradicionales y puramente online

El medio de pago por excelencia: Las tarjetas bancarias

Pago contra-reembolso: Ventajas e inconvenientes

Transferencia bancaria directa

Medios de Pago puramente online: paypal, pago por teléfono mévil, tarjetas virtuales, monedas
virtuales y mobipay

Seguridad en los pagos online: Secure Sockets Layer, Secure Electronic Transaction, 3D - Secure,
Certificados digitales - Firma electrénica

Fraude para los consumidores online

Ejercicios complementarios: Medios de pago en el Comercio Electrénico

UNIDAD DIDACTICA 8. Normativa reguladora del Comercio Electrénico

1.
2.

3.

4.
5.

Principales normas de ordenacion del Comercio Electrénico

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
Derechos Digitales

Ley de Servicios de la Sociedad de la Informaciéon y de Comercio Electrénico (LSSI): Ley 34/2002,
de 11 dejulio

Proteccién de Datos en Marketing

Ejercicios complementarios: Normativa reguladora del Comercio Electrénico

INEAF
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MODULO 3. BIG DATA

UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

Nouvhkwdh=

;Qué es Big Data?

La era de las grandes cantidades de informacion. Historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things-Internet de las cosas)

UNIDAD DIDACTICA 2. FUENTES DE DATOS

1.

2.

Definicién y relevancia de la seleccién de las fuentes de datos
1. - Relevancia o Importancia de la seleccion de las fuentes
Naturaleza de las fuentes de datos Big Data

UNIDAD DIDACTICA 3. OPEN DATA

1.

2.

Definicién, Beneficios y Caracteristicas
1. - Principios Basicos del Open Data
2. - Beneficios del Open Data
3. - Relaciéon Linked Data
4. - Lenguaje de consulta

Ejemplo de uso de Open Data

UNIDAD DIDACTICA 4. FASES DE UN PROYECTO DE BIG DATA

Noukrwbdh =

Diagnéstico inicial

Diseno del proyecto

Proceso de implementacién

Monitorizacién y control del proyecto
Responsable y recursos disponibles
Calendarizacién

Alcance y valoracion econémica del proyecto

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACION

ounpkpwN-~

Definiendo el concepto de Business Intelligence y sociedad de la informacién
Arquitectura de una solucién de Business Intelligence

Business Intelligence en los departamentos de la empresa

Conceptos de Plan Director, Plan Estratégico y Plan de Operativa Anual
Sistemas operacionales y Procesos ETL en un sistema de B

Ventajas y Factores de Riesgos del Business Intelligence

UNIDAD DIDACTICA 6. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

1.
2.

Cuadros de Mando Integrales (CMI)
Sistemas de Soporte a la Decisién (DSS)

INEAF
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3. Sistemas de Informacion Ejecutiva (EIS)
UNIDAD DIDACTICA 7. BIG DATA Y MARKETING

1. Apoyo del Big Data en el proceso de toma de decisiones
2. Toma de decisiones operativas

3. Marketing estratégico y Big Data

4. Nuevas tendencias en management

UNIDAD DIDACTICA 8. DEL BIG DATA AL LINKED OPEN DATA

1. Concepto de web semantica
2. Linked Data Vs Big Data
3. Lenguaje de consulta SPARQL

UNIDAD DIDACTICA 9. INTERNET DE LAS COSAS

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retosy lineas de trabajo futuras

NoubkrwnN =

MODULO 4. CIBERSEGURIDAD: SEGURIDAD DESDE EL PUNTO DE VISTA EMPRESARIAL Y TECNICO
UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién
1. - ;Qué es la seguridad de la informaciéon?
2. -Importancia de la sequridad de la informacién
2. Seguridad de la informacién: Disefno, desarrollo e implantacién
1. - Descripcién de los riesgos de la seqguridad
2. - Seleccién de controles
3. Factores de éxito en la seguridad de la informacion
4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI

1. - Familia de Normas ISO 27000

2. - La Norma UNE-EN-ISO/IEC 27001:2014

3. - Buenas practicas en seguridad de la informacién, Norma ISO/IEC 27002
2. Normativa aplicable a los SGSI

1. - Normativa comunitaria sobre seguridad de la informacion

INEAF
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2. - Legislacién Espanola sobre seguridad de la informacién
3. - El Instituto Nacional de Ciberseguridad (INCIBE)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
1. - Analisis de riesgos: Aproximacién
2. - Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura
- Particularidades de los distintos tipos de cédigo malicioso
- Principales elementos del analisis de riesgos y sus modelos de relaciones
- Metodologias cualitativas y cuantitativas de analisis de riesgos
- Identificacion de los activos involucrados en el analisis de riesgos y su valoracién
- Identificacion de las amenazas que pueden afectar a los activos identificados
previamente
8. - Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacion de amenazas, incluyendo el andlisis local
9. - Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria
10. - Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion
del analisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
11. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
12. - Determinacién de la probabilidad e impacto de materializacion de los escenarios
13. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14. - Determinacion por parte de la organizacion de los criterios de evaluacion del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no
15. - Relacién de las distintas alternativas de gestién de riesgos
16. - Guia para la elaboracién del plan de gestion de riesgos
17. - Exposicién de la metodologia NIST SP 800-30
18. - Exposicién de la metodologia Magerit
3. Gestién de riesgos
1. - Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas mas
frecuentes
2. - Metodologias cominmente aceptadas de identificacién y andlisis de riesgos
3. - Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

Nouvbhw

UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la Informatica
1. - Cédigo deontoldgico de la funcién de auditoria
2. - Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
3. - Criterios a seguir para la composicién del equipo auditor
4. - Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

5. - Tipos de muestreo a aplicar durante el proceso de auditoria
6. - Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)
7. - Explicaciéon de los requerimientos que deben cumplir los hallazgos de auditoria
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8. - Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades
9. - Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas
2. Aplicacién de la normativa de proteccion de datos de caracter personal
1. - Normativa de referencia: Reglamento General de Proteccién de Datos y Ley Organica de
Proteccién de Datos 3/2018
. - Principios generales de la proteccion de datos de caracter personal
. - Legitimacién para el tratamiento de datos personales
. - Medidas de responsabilidad proactiva
. - Los derechos de los interesados
. - Delegado de Proteccion de Datos
3. Herramientas para la auditoria de sistemas
1. - Herramientas del sistema operativo tipo Ping, Traceroute, etc.
2. - Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
3. - Herramientas de analisis de vulnerabilidades tipo Nessus
4. - Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.
5. - Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc
6. - Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
4. Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacién
1. - Principios generales de cortafuegos
2. - Componentes de un cortafuegos de red
3. - Relaciéon de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4. - Arquitecturas de cortafuegos de red
5. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1. - Normas para la implantacién de la auditoria de la documentacién
2. - Instrucciones para la elaboracion del plan de auditoria
3. - Pruebas de auditoria
4. - Instrucciones para la elaboracion del informe de auditoria

AU WN

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a nivel fisico

1. - Tipos de ataques

2. - Servicios de Seguridad

3. - Medidas de seguridad a adoptar
2. Seguridad a nivel de enlace

1. - Tipos de ataques

2. - Medidas de seguridad a adoptar
3. Seguridad a nivel de red

1. - Datagrama IP

2. - Protocolo IP

3. - Protocolo ICMP

4. - Protocolo IGMP

5. - Tipos de Ataques

6. - Medidas de seguridad a adopta
4. Seguridad a nivel de transporte

1. - Protocolo TCP

2. - Protocolo UDP
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3. -Tipos de Ataques
4. - Medidas de seguridad a adoptar

5. Seguridad a nivel de aplicacion

. - Protocolo DNS

. - Protocolo Telnet
. -Protocolo FTP

. - Protocolo SSH

. - Protocolo SMTP
. - Protocolo POP

. - Protocolo IMAP

. - Protocolo SNMP
. - Protocolo HTTP

. - Tipos de Ataques
11. - Medidas de seguridad a adoptar

—_—
OC VWO ~NOULIDWN=

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

AN =

Conceptos generales de gestion de incidentes, deteccion de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

AN =

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL MALWARE

PN

v

7.

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

Procedimiento de recolecciéon de informacién relacionada con incidentes de seguridad
Exposicion de las distintas técnicas y herramientas utilizadas para el andlisis y correlacion de
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informacién y eventos de seguridad

Proceso de verificacion de la intrusion

Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

nhwn =

6.

Establecimiento de las responsabilidades
Categorizacién de los incidentes derivados de intentos de intrusién
Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperacién de los sistemas

1. - Respaldo y recuperacién de los datos

2. - Actualizacion del Plan de Recuperacion

3. - Errores comunes al formular un DRP
Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1.

2.
3.

4.
5.

Conceptos generales y objetivos del andlisis forense
1. - Tipos de andlisis forense
Exposicién del Principio de Lockard
Guia para la recogida de evidencias electrénicas
1. - Evidencias volatiles y no volatiles
2. - Etiquetado de evidencias
3. - Cadena de custodia
4. - Ficherosy directorios ocultos
5. - Informacién oculta del sistema
6. - Recuperacioén de ficheros borrados
Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

MODULO 5. INVESTIGACION DE MARKETING Y ESTUDIOS DE MERCADO

UNIDAD DIDACTICA 1. PAPEL DEL MARKETING EN EL SISTEMA ECONOMICO Y EN LA GESTION
EMPRESARIAL

1.
2.
3.

4.

Evolucion del concepto y contenido del marketing

La funcion del marketing en el sistema econémico.

Tendencias actuales en el marketing: Orientacién interna, al consumidor, a la competenciay a las
relaciones

Marketing y direccion estratégica: Marketing estratégico y Marketing operativo

UNIDAD DIDACTICA 2. ENTORNO: DEFINICION Y DELIMITACION DEL MERCADO RELEVANTE

1
2.
3.
4

El entorno de las organizaciones

El mercado: Concepto y delimitacién

El mercado de bienes de uso: consumo frecuente y consumo duradero
El mercado industrial: el producto
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5. El mercado de servicios: caracteristicas y estrategias
UNIDAD DIDACTICA 3. LA SEGMENTACION DEL MERCADO

1. Importancia de la estrategia de segmentacion del mercado en la estrategia de las
organizaciones
2. Segmentacion eficaz: Criterios y requisitos de segmentacion de mercados de consumo e
industriales
. Las estrategias de cobertura del mercado
4. Las técnicas de segmentacién de mercados a prioriy a posteriori

w

UNIDAD DIDACTICA 4. ANALISIS DE LA DEMANDA Y DE LA ESTRUCTURA COMPETITIVA

Introduccién: analisis de la demanda y segmentacion

El andlisis de la demanda. Concepto, dimensiones y factores condicionantes de la demanda
Concepto de cuota de mercado de una marca: determinacién y analisis de sus componentes

Los modelos explicativos de la seleccion y del intercambio de la marca: matriz variable de marca
Los factores condicionantes del atractivo estructural de un mercado o segmento

AN =

UNIDAD DIDACTICA 5. EL ANALISIS DEL COMPORTAMIENTO DE COMPRA DE LOS CONSUMIDORES Y
DE LAS ORGANIZACIONES

1. Estudio del comportamiento de compra
2. Los condicionantes del comportamiento de compra de los consumidores: Factores internos 'y
externos
. Comportamiento de compra: Roles, tipos y etapas
4. El comportamiento de compra de las organizaciones: condicionantes, tipos de comportamiento
y etapas en el proceso de compra industrial

w

UNIDAD DIDACTICA 6. LA INVESTIGACION DE MERCADOS Y EL MARKETING

1. Elsistema de informacién de marketing
2. Investigacién de mercados: concepto, objetivos y aplicaciones
3. Etapas en la realizacion de un estudio de investigacion de mercados

UNIDAD DIDACTICA 7. ESTUDIOS DE MERCADO Y SUS TIPOS

1. Estudios de mercado: obtencién de datos y resultados

2. Ambitos de aplicacion del estudio de mercados: consumidor, producto y mercado

3. Tipos de diseno de la investigacion de los mercados: estudios exploratorios, estudios
descriptivos o correlaciénales y estudios experimentales o causales

4. Segmentacion de los mercados: grupos y caracteristicas

5. Tipos de mercado

6. Posicionamiento: ocupar un lugar distintivo en el mercado

MODULO 6. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE
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UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

FCPA

Committee of Sponsoring Organizations of the treadway Commission (COSQ), COSO lli
Sentencing reform Act

Ley Sarbanes-Oxley

OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupcion y el sector privado

Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001

Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

Voo N A WDN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacién de los riesgos

aunpkhwnNn=~

UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

Politicas y procedimientos
Controles de Procesos
Controles de Organizacion
Cédigo Etico

Cultura de Cumplimiento

AN =

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

1. Concepto de Controles Internos
2. Realizacién de Controles e Implantaciéon
3. Plan de Monitorizaciéon
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4. Medidas de Control de acceso fisicas y de acceso légico
5. Otras medidas de control

UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

Descripcién General de la Norma ISO 31000 Risk Management
Términos y definiciones de la norma ISO 31000

Principios de la norma ISO 31000

Marco de referencia de la norma ISO 31000

Procesos de la norma ISO 31000

nuhwwnN =

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO
UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

Descripcién general de la norma I1SO 37001

Términos y definiciones de la norma ISO 37001
Contexto de la organizacién segln la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificaciéon en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacién en base alanorma ISO 37001

Evaluacion del desempeiio segin la norma ISO 37001
Mejora segun la norma ISO 37001

VWO N A WN =

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E
INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

Contexto histérico internacional

Modelos de responsabilidad de la persona juridica

Derecho comparado en materia de responsabilidad penal de las personas juridicas
Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

PN

UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

1. Concepto de persona juridica

2. Antecedentes e incorporacién de la Responsabilidad Penal de las Personas Juridicas en el
Cédigo Penal Espanol

3. Criterios de aplicacién, atenuacién y exoneraciéon de responsabilidad penal de las personas
juridicas

4. Penas aplicables a las personas juridicas

. Delitos imputables a las personas juridicas

. Determinacion de la pena

o U

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE
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UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

ounpkpwN-=

Necesidad de implantar un canal de denuncias en la empresa
Denuncias internas: Implantacion

Gestion de canal de denuncias internas

Recepcién y gestion de denuncias

;Qué trato se le da a una denuncia?

Investigacion de una denuncia

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

VWO N AWDN =

Aproximacion a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

1.
2.
3.
4.

Introduccién y contenido de la norma ISO 19011

Quiény en qué auditorias se debe usar la ISO 19011

Términos y definiciones aplicadas a la auditoria de sistemas de gestion
Principios de la auditoria de sistemas de gestion

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA I1SO

19011

PN

Vo N

Introduccién a la creacién del programa de auditoria

Establecimiento e implementacién del programa de auditoria

Objetivos y alcance del programay de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable
del programa

Evaluacion de los riesgos del programa de auditoria

Procedimientos y métodos

Gestion de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administracién de resultados

UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA ISO 19011

1.
2.
3.

Generalidades en la realizacion de la auditoria
Inicio de la auditoria
Actividades preliminares de la auditoria
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4. Actividades para llevar a cabo la auditoria
5. Preparaciony entrega del informe final
6. Finalizaciény seguimiento de la auditoria
7. Calidad en el proceso de auditoria

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES

El auditor de los sistemas de gestion
Cualificacién de la competencia del auditor
Independencia del auditor

Funciones y responsabilidades de los auditores

PN

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

Introduccioén a la figura del Compliance Officer o responsable del cumplimiento
Formacion y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

AW

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1. Aproximacion a las funciones del Compliance Officer
2. Asesoramiento y Formacién

3. Servicio comunicativo y sensibilizacion

4. Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

Introducciéon al Derecho de la Competencia

Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones

Ayudas de Estado (State Aid)

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

Voo NOULAWDN =

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacion del terrorismo: Conceptos bdsicos

2. Normativa y organismos en materia de Prevencion del Blanqueo de Capitales y Financiacién del
Terrorismo

3. Medidasy procedimientos de diligencia debida

4. Sujetos obligados
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5. Obligaciones de informacién
UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1. Proteccion de datos personales: Conceptos basicos
2. Principios generales de la proteccién de datos
3. Normativa de referencia en materia de proteccién de datos

MODULO 7. DEONTOLOGIA PROFESIONAL Y ETICA EN LA EMPRESA
UNIDAD DIDACTICA 1. INTRODUCCION A LA DEONTOLOGIA PROFESIONAL

1. Etimologia de deontologia
2. Objetivos de la deontologia profesional
3. Eticay moral

UNIDAD DIDACTICA 2. DEONTOLOGIA PROFESIONAL

¢Qué es una profesién?
Principios deontoldgicos
Normas de comportamiento
Emolumentos profesionales

N =

UNIDAD DIDACTICA 3. CODIGOS DEONTOLOGICOS

1. Definicion y funciones de los cédigos deontoldgicos
2. Colegios profesionales

UNIDAD DIDACTICA 4. FUNDAMENTO FILOSOFICO DE LA ETICA Y DEONTOLOGIA PROFESIONAL

1. ;Qué es ética?
2. Sistemas morales
3. Etica social

UNIDAD DIDACTICA 5. ETICA PROFESIONAL

;Qué es ética Profesional?
Objetivos de la ética profesional
Dimensiones de la ética profesional
Principios éticos basicos

Clima laboral y comunicacién

AN =

UNIDAD DIDACTICA 6. LA PERSONA COMO CENTRO DE LOS VALORES MORALES

. Los valores morales

. Conflictos en las relaciones humanas
. Desarrollo de la personalidad

. Caracteristicas personales

. Factores de influencia en la conducta
. Las inteligencias multiples

AU WN =

INEAF

BUSINESS SCHOOL



https://www.euroinnova.com/master-business-process-management

INEAF BUSINESS SCHOOL

UNIDAD DIDACTICA 7. CALIDAD PROFESIONAL

1.
2.

Calidad y control de calidad
(Quién es el cliente?

MODULO 8. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

UNIDAD DIDACTICA 1. Servicios de la Sociedad de la Informacién y Comercio Electrénico

1.

w

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

. Servicios de la informacion
. Servicios excluidos del ambito de aplicacion de la LSSI
. Definiciones de la LSSI

UNIDAD DIDACTICA 2. Cumplimiento normativo en la sociedad de la informacién

aunpkhwnNn=

7.

Sociedad de la Informacién: Introducciéon y dmbito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

Electrénicas y redes publicas de comunicaciones

UNIDAD DIDACTICA 3. Propiedad Intelectual y Firma Electrénica

N hAWN =

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccién de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

UNIDAD DIDACTICA 4. Contratacién Electrénica

1.
2.
3.
4.

El contrato electrénico

La contratacién electrénica

Tipos de contratos electrénicos
Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. Proteccién de los Consumidores y Usuarios

1.
2.
3.
4.

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
Proteccion de la salud y seguridad

Derecho a la informacién, formaciéon y educaciéon

Proteccion de los intereses econdémicos y legitimos de los consumidores y usuarios
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UNIDAD DIDACTICA 6. PublicidadConcepto de publicidad Procesos de comunicacién publicitaria
Técnicas de comunicacion publicitaria

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacioén publicitaria

UNIDAD DIDACTICA 7. Libertad de Expresién e Informacién

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. Derecho al Honor, Derecho a la Intimidad y la Propia Imagen

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaiia Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica QO  +506 40014497 Panami Q  +507 8355891
Ecuador &  +593 24016142 Perd Q  +51117075761

ElSalvador QO  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/master-business-process-management
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