EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Master en Auditoria Informatica + Titulacién Universitaria




Elige aprender en la escuela
lider en fFormacion online



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

INDICE

Somos Rankinas Alianzas y
Euroinnova 9 acreditaciones

Razones por

By EDUCA
4‘ EDTECH 5 ‘ Metodologla 6‘ lals que
Group clegir
Euroinnova

Financiacién Métodos de Programa
y Becas pago Formativo
1 O ‘ Temario 1 1 ‘ Contacto

£c1) EUROINNOVA
E‘ES INTERNATIONAL ONLINE EDUCATION


https://www.euroinnova.com/master-auditoria-informatica

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Master en Auditorfa Informatica + Titulacién Universitaria

DURACION
® 1500 horas
= MODALIDAD
IACH| ONLINE

ACOMPANAMIENTO
PERSONALIZADO

72
R

CREDITOS
8 ECTS

Titulacién

Titulacion Multiple: - Titulaciéon de Master en Auditoria Informatica con 1500 horas expedida y Avalada
por el Instituto Europeo de Estudios Empresariales- Titulaciéon de Curso en Consultor en Seguridad
Informatica IT: Ethical Hacking con 200 horas 'y 8 ECTS expedida por UTAMED - Universidad
Tecnoldgica Atlantico Mediterraneo.
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5 NOMBRE DEL ALUMNO/A

le documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

vvvvvvvv duracién de XXX horas, perteneciente al Plan de Formacién de Euroinnova International Online Education.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXXXXXXXX,

¥ para que conste expido la presente titulacién en Granada, a (dia) de (mes) del (ario).

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Fitma del Alumno/a La Direccién Académica

Descripcion

Este Master en Auditoria Informatica le ofrece una formacion especializada en la materia. Debemos
saber que hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los profesionales
informaticos posean conocimientos totalmente actualizados. Con la realizacién del presente Master
en Auditoria Informatica el alumno aprendera los conocimientos necesarios para auditar redes de
comunicaciény sistemas informaticos.

Objetivos

Este Master en Auditoria Informatica facilitara el alcance de los siguientes objetivos establecidos: -
Analizar y seleccionar las herramientas de auditoria y deteccién de vulnerabilidades del sistema
informatico implantando aquellas que se adecuen a las especificaciones de seguridad informatica. -
Aplicar procedimientos relativos al cumplimiento de la normativa legal vigente. - Planificar y aplicar
medidas de seguridad para garantizar la integridad del sistema informatico y de los puntos de entrada
y salida de la red departamental. - Dotar a los alumnos de los lineamientos bdsicos para la aplicacion
de la Norma ISO/IEC 27001 dentro de su organizacioén. - Ofrecer las pautas para implementar un
sistema de gestion de seguridad de informacion basado en el estandar ISO/IEC 27001 siguiendo los
controles recomendados por el estdndar ISO/IEC 27002 en sus respectivas cldusulas. - Exponery
explicar una serie de buenas practicas para conseguir la seguridad de la informacién. - Analizar los
planes de implantacion de la organizacién para identificar los elementos del sistema implicados y los
niveles de seguridad a implementar. - Analizar e implementar los mecanismos de acceso fisicos y
légicos a los servidores segln especificaciones de seguridad. - Evaluar la funcién y necesidad de cada
servicio en ejecucién en el servidor segun las especificaciones de sequridad. - Instalar, configurary
administrar un cortafuegos de servidor con las caracteristicas necesarias segun especificaciones de

EUROINNOVA
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seguridad. - Planificar e implantar los sistemas de deteccién de intrusos segin las normas de
seguridad. - Aplicar los procedimientos de andlisis de la informaciéon y contencién del ataque ante una
incidencia detectada. - Analizar el alcance de los dafios y determinar los procesos de recuperacion ante
una incidencia detectada. - Evaluar las técnicas de cifrado existentes para escoger la necesaria en
funcién de los requisitos de seguridad exigidos. - Implantar servicios y técnicas criptograficas en
aquellos servicios que lo requieran segun especificaciones de seguridad informatica. - Utilizar sistemas
de certificados digitales en aquellas comunicaciones que requieran integridad y confidencialidad
segun especificaciones de seguridad. - Disefar e implantar servicios de certificacion digital seguin
necesidades de explotacién y de seguridad informatica. - Conocer la definicién precisa de los
diferentes tipos de hackers y de sus objetivos. - Aprender sobre la metodologia de un ataque y los
medios para identificar las vulnerabilidades o fallos de seguridad a través de los que introducirse en un
sistema. - Conocer los fallos fisicos, que permiten un acceso directo a ordenadores, y los fallos de redy
Wi-Fi se presentan e ilustran cada uno con propuestas de contramedidas. - Saber sobre el Cloud
Computing (su historia, su funcionamiento) para dominar mejor la seguridad. - Tener en cuenta la
seguridad en la web y los fallos actuales identificados gracias a la ayuda de herramientas que el lector
puede implantar facilmente en sus propios sistemas. - Identificar siempre los posibles fallos para
establecer después la estrategia de protecciéon adecuada. - Conocer algunos ejemplos los fallos de
sistemas en Windows o Linux y los fallos de aplicaciéon, para familiarizarse con el lenguaje ensamblador
y comprender mejor las posibilidades de ataque.

A quién va dirigido

El presente Master en Auditoria Informatica va dirigido a todas aquellas personas que quieran orientar
su futuro laboral en el mundo de la informatica, desempefnando tareas de auditoria, configuraciény
temas relacionados con la sequridad informatica, asi como para aquellas personas que quieran ampliar
sus conocimientos profesionales sobre esta area.

Para qué te prepara

Este Master en Auditoria Informatica le prepara para analizar y seleccionar las herramientas de
auditoria y deteccién de vulnerabilidades del sistema informatico implantando aquellas que se
adecuen a las especificaciones de seguridad informatica, aplicar procedimientos relativos al
cumplimiento de la normativa legal vigente y planificar y aplicar medidas de seguridad para garantizar
la integridad del sistema informatico y de los puntos de entraday salida de la red departamental.

Salidas laborales

Gracias a este Master en Auditoria Informatica, aumentaras tu formacién como auditor. Ademas, te
permitird desarrollar tu actividad profesional en el drea de sistemas del departamento de informatica
de empresas publicas o privadas que utilizan equipamiento informatico, desempenando tareas de
auditoria, configuracion y temas relacionados con la seguridad informatica, tanto por cuenta ajena

EUROINNOVA
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como por cuenta propia.
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TEMARIO

PARTE 1. AUDITORIA INFORMATICA
UNIDAD DIDACTICA 1. AUDITORIA INFORMATICA

Cdédigo deontoldgico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacioén de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

9. Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas

PN

© N oW

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL.

1. Principios generales de proteccion de datos de caracter personal

2. Normativa europea recogida en la directiva 95/46/CE

3. Normativa nacional recogida en el cédigo penal, Ley Orgdnica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccién de Datos (RD 4. Identificacion y registro de los ficheros con
datos de caracter personal utilizados por la organizacién

4. Explicacién de las medidas de seguridad para la proteccién de los datos de caracter personal
recogidas en el Real Decreto 6. Guia para la realizacién de la auditoria bienal obligatoria de ley
organica

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS INFORMATICOS.

1. Introduccién al andlisis de riesgos

2. Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

3. Particularidades de los distintos tipos de c6digo malicioso

4. Principales elementos del analisis de riesgos y sus modelos de relaciones

5. Metodologias cualitativas y cuantitativas de andlisis de riesgos

6. Identificacién de los activos involucrados en el analisis de riesgos y su valoracion

7. Identificacién de las amenazas que pueden afectar a los activos identificados previamente

8. Andlisis e identificacién de las vulnerabilidades existentes en los sistemas de informacion que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blanca y de caja negra

9. Optimizacién del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

10. Identificacion de las medidas de salvaguarda existentes en el momento de la realizacién del

EUROINNOVA
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11.

12.
13.
14.

15.
16.
17.

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializaciéon de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacién de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicién de la metodologia NIST SP 18. Exposicion de la metodologia Magerit

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA INFORMATICA

ounpkpwN-~

Herramientas del sistema operativo tipo Ping, Traceroute, etc.

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Sucuri, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

AN =

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA
INFORMATICA

1.

2.
3.
4.

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

Guia para la elaboracién del plan de auditoria

Guia para las pruebas de auditoria

Guia para la elaboracién del informe de auditoria

PARTE 2. GESTION DE SISTEMAS DE SEGURIDAD DE LA INFORMACION ISO 27001

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

nhwpn=

;Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la seguridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

EUROINNOVA
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1. Estandaresy Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2. Legislacion: Leyes aplicables a los SGSI

UNIDAD DIDACTICA 3. INTRODUCCION A LA NIS2

1. Historiay evolucion de la NIS2

2. Objetivos y alcance de la NIS2

3. Diferencias entre NIS1y NIS2

4. Sectores criticos afectados por la NIS2

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 5. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacion
4. Soporte 213

UNIDAD DIDACTICA 6. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeno
3. Mejora

UNIDAD DIDACTICA 7. AUDITORIA DEL SISTEMA DE GESTION DE LA INFORMACION POR LA
DIRECCION

1. El porqué de la auditoria
2. La auditoria interna
3. El proceso de certificaciéon

UNIDAD DIDACTICA 8. REVISION POR LA DIRECCION Y MEJORA DEL SISTEMA DE GESTION DE LA
INFORMACION

1. Revisién del sistema de gestién de la informacion por la direccion
2. Mejora del sistema de gestion de la seguridad de la informacion

UNIDAD DIDACTICA 9. GUIAS DE SEGURIDAD: NORMATIVAS Y BUENAS PRACTICAS

Introduccioén a las guias de seguridad CCN-STIC
CCN-STIC-800 Glosario de términos y abreviaturas del ENS
CCN-STIC-801 Responsabilidades y funciones en el ENS
CCN-STIC-802 Auditoria del ENS

CCN-STIC-803 Valoracion de Sistemas en el ENS
CCN-STIC-804 Medidas de implantacion del ENS

ounpkpwN-~
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8.
9.
10.
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CCN-STIC-805 Politica de seguridad de la informacion
CCN-STIC-806 Plan de adecuacién al ENS
CCN-STIC-807 Criptologia de empleo en el ENS
CCN-STIC-808 Verificacion del cumplimiento del ENS

PARTE 3. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1.

w

Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de
informacion

. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas

frecuentes

. Salvaguardas y tecnologias de seguridad mds habituales
. La gestion de la seguridad informatica como complemento a salvaguardas y medidas

tecnoldgicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

. Identificacién de procesos de negocio soportados por sistemas de informacién
. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los

procesos de negocio

. Determinacién de los sistemas de informacion que soportan los procesos de negocio y sus

requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.
2.
3.

Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas mas frecuentes
Metodologias cominmente aceptadas de identificaciéon y analisis de riesgos
Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.

3.

Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.

. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los

sistemas de informacion
Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.
2.

3.

4.

Principios generales de proteccién de datos de caracter personal

Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccién de
datos de caracter personal

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Elaboracién del documento de seguridad requerido por la legislacién vigente en materia de
proteccion de datos de caracter personal
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UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.

Determinacion de los perimetros de seguridad fisica

2. Sistemas de control de acceso fisico mds frecuentes a las instalaciones de la organizaciény a las

9.
10.
11.
12.

13.
14.

15.

areas en las que estén ubicados los sistemas informaticos

. Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

Exposicién de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos

Requerimientos de climatizacién y proteccion contra incendios aplicables a los sistemas
informaticos

Elaboracion de la normativa de seguridad fisica e industrial para la organizacion

Sistemas de ficheros mas frecuentemente utilizados

Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién

Configuracion de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacién de usuarios débiles, fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboracion de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.
2.

Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacién
Utilizacion de herramientas de anélisis de puertos y servicios abiertos para determinar aquellos
que No Son necesarios

. Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el uso real

que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.
2.

w

8.

Modificacién de los usuarios y contrasenas por defecto de los distintos sistemas de informacién
Configuracion de las directivas de gestién de contrasenas y privilegios en el directorio de
usuarios

Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles
Configuracion de los sistemas de informacién para que utilicen protocolos seguros donde sea
posible

. Actualizacion de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a cédigo malicioso

. Gestién segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema
Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS
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. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad
. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

Desmilitarizadas / DMZ

. Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones
Definicién de reglas de corte en los cortafuegos

. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar

su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas del cortafuegos

PARTE 4. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

AN =

Conceptos generales de gestion de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos

Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

1.

5.

Analisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacién para sus
procesos de negocio.

. Definicién de politicas de corte de intentos de intrusién en los IDS/IPS
. Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y

caracterizarlos en las politicas de corte del IDS/IPS

. Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su

correcto funcionamiento y los eventos de intentos de intrusion
Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

. Sistemas de deteccién y contencién de c6digo malicioso
. Relacién de los distintos tipos de herramientas de control de c6digo malicioso en funcién de la

topologia de la instalacion y las vias de infeccién a controlar

. Criterios de seguridad para la configuracién de las herramientas de proteccion frente a cédigo

malicioso

. Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de

proteccion frente a cédigo malicioso

. Relacién de los registros de auditoria de las herramientas de proteccion frente a cédigo

maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de
seguridad

. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a

c6digo malicioso

. Andlisis de los programas maliciosos mediante desensambladores y entornos de ejecucién

controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD
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. Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de

informacién y eventos de seguridad

. Proceso de verificacion de la intrusién
. Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.

Establecimiento de las responsabilidades en el proceso de notificaciéon y gestion de intentos de
intrusion o infecciones

. Categorizacioén de los incidentes derivados de intentos de intrusién o infecciones en funcién de

su impacto potencial

. Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestién del

incidente

. Establecimiento del proceso de detecciény registro de incidentes derivados de intentos de

intrusién o infecciones

. Guia para la clasificacién y analisis inicial del intento de intrusién o infeccion, contemplando el

impacto previsible del mismo
Establecimiento del nivel de intervencion requerido en funcién del impacto previsible

. Guia para la investigacion y diagnostico del incidente de intento de intrusién o infecciones
. Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas tras un incidente

derivado de un intento de intrusién o infeccién

. Proceso para la comunicacién del incidente a terceros, si procede
. Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar

el histérico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

PN =

5.

Conceptos generales y objetivos del andlisis forense

Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas:

Guia para el analisis de las evidencias electrénicas recogidas, incluyendo el estudio de ficheros y
directorios ocultos, informacién oculta del sistemay la recuperacién de ficheros borrados

Guia para la seleccién de las herramientas de anélisis forense

PARTE 5. SISTEMAS SEGUROS DE ACCESO Y TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA

1.
. Teoria de la informacién
. Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia:

Perspectiva histérica y objetivos de la criptografia

confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos
Elementos fundamentales de la criptografia de clave privada y de clave publica

. Caracteristicas y atributos de los certificados digitales
. Identificacién y descripcién del funcionamiento de los protocolos de intercambio de claves

usados mas frecuentemente

. Algoritmos criptograficos mas frecuentemente utilizados
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Elementos de los certificados digitales, los formatos cominmente aceptadosy su utilizacién
Elementos fundamentales de las funciones resumen y los criterios para su utilizacion
Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma electrénica
Elementos fundamentales de la firma digital, los distintos tipos de firmay los criterios para su
utilizacion

Criterios para la utilizacion de técnicas de cifrado de flujo y de bloque

Protocolos de intercambio de claves

Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop

UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Nouvhkrwdn=

8.

Identificacién de los componentes de una PKly su modelo de relaciones

Autoridad de certificaciéon y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)

Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)

Infraestructura de gestion de privilegios (PMI)

Campos de certificados de atributos, incluyen la descripcion de sus usos habituales y la relacion
con los certificados digitales

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 3. COMUNICACIONES SEGURAS

aunhkhwn=

Definicidn, finalidad y funcionalidad de redes privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuaneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacién de la tecnologia de
VPN

PARTE 6. ETHICAL HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO

NouvbkwnN =

Introduccién a la seguridad informatica

El hacking ético

La importancia del conocimiento del enemigo
Seleccionar a la victima

El ataque informatico

Acceso a los sistemas y su seqguridad

Andlisis del ataque y seguridad

UNIDAD DIDACTICA 2. SOCIAL ENGINEERING

1.
2.
3.

Introduccion e historia del Social Engineering
La importancia de la Ingenieria social
Defensa ante la Ingenieria social

UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE
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1. Introduccién

2. Ataque de Acceso fisico directo al ordenador

3. El hacking ético

4. Lectura de logs de acceso y recopilacién de informaciéon

UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA

Introduccién a la seguridad en redes

Protocolo TCP/IP

IPv6

Herramientas practicas para el anélisis del trafico en la red
Ataques Sniffing

Ataques DoSy DDoS

Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
Ataques Man In The Middle (MITM).

Seguridad Wi-Fi

IP over DNS

La telefonia IP

SoeYveNoaURWDN =

—_—

UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

Usuarios, grupos y permisos
Contrasefas

Virtualizacién de sistemas operativos
Procesos del sistema operativo

El arranque

Hibernacién

Las RPC

Logs, actualizaciones y copias de seguridad
Tecnologia WEB Cliente - Servidor
10. Seguridad WEB

11. SQL Injection

12. Seguridad CAPTCHA

13. Seguridad Akismet

14. Consejos de seguridad WEB

N A WN =

e

UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

1. Origenes del cloud computing
2. Qué es cloud computing

1. - Definicién de cloud computing
3. Caracteristicas del cloud computing
4. Lanubey los negocios

1. - Beneficios especificos
5. Modelos bésicos en la nube

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING

1. Interoperabilidad en la nube
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1. - Recomendaciones para garantizar la interoperabilidad en la nube
2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves
4. Gestion de identidades

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

1. Introduccién
2. Gestién de riesgos en el negocio
1. - Recomendaciones para el gobierno
2. - Recomendaciones para una correcta gestion de riesgos
3. Cuestiones legales basicas. eDiscovery
4. Las auditorias de seguridad y calidad en cloud computing
5. Elciclo de vida de la informacién
1. - Recomendaciones sobre seguridad en el ciclo de vida de la informacién

UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB

1. Seguridad en distintos sistemas de archivos.
1. - Sistema operativo Linux.
2. - Sistema operativo Windows.
3. - Otros sistemas operativos.
2. Permisos de acceso.
1. - Tipos de accesos
2. - Eleccion del tipo de acceso
3. -Implementacion de accesos
3. Ordenes de creacién, modificacién y borrado.
1. - Descripcién de 6rdenes en distintos sistemas
2. -Implementaciéon y comprobacién de las distintas 6rdenes.

UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB

1. Técnicas de verificacién.
1. - Verificar en base a criterios de calidad.
2. - Verificar en base a criterios de usabilidad.
2. Herramientas de depuracién para distintos navegadores.
1. - Herramientas para Mozilla.
2. - Herramientas para Internet Explorer.
3. - Herramientas para Opera.
4. - Creaciény utilizacién de funciones de depuracion.
5. - Otras herramientas.
3. Navegadores: tipos y «plug-ins».
1. - Descripciéon de complementos.
- Complementos para imagenes.
- Complementos para musica.
- Complementos para video.
- Complementos para contenidos.
- Maquinas virtuales.

ounkwnN
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UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION

Introduccion en los fallos de aplicacion

Los conceptos de cédigo ensamblador y su seguridad y estabilidad
La mejoray el concepto de shellcodes

Buffer overflow

Fallos de seguridad en Windows

AN =
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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