EUROINNOVA © ESIBE ==

INTERNATIONAL ONLINE EDUCATION

Maestria en Redes y Telecomunicaciones




Elige aprender en la escuela
lider en formacion online



ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

INDICE

1 ‘ Somos ESIBE 2 ‘ Rankings 3 Allan;asy
acreditaciones
By EDUCA Razones por
4 ‘ EDTECH 5 ‘ Mel:odologla 6 ‘ las que
Group elegir ESIBE
Financiacién Métodos de Programa
y Becas pago Formativo
1 O ‘ Temario 1 1 ‘ Contacto

GESIBE

ESCUELA IBEROAMERICANA
DE POSTGRADO


https://www.euroinnova.com/maestria-en-redes-y-telecomunicaciones

ESIBE ESCUELA IBEROAMERICANA DE POSTGRADO

SOMOS ESIBE

ESIBE es una instituciéon Iberoamericana de formacion en linea que tiene como finalidad potenciar el
futuro empresarial de los profesionales de Europa y América a través de masters profesionales,
universitarios y titulaciones oficiales. La especializacién que se alcanza con nuestra nueva oferta
formativa se sustenta en una metodologia en linea innovadora y unos contenidos de gran calidad.

Ofrecemos a nuestro alumnado una formacién de calidad sin barreras Fisicas, flexible y adaptada a sus
necesidades con el finde garantizar su satisfaccién y que logre sus metas de aprendizaje mas
ambiciosas. Nuestro modelo pedagdgico se ha llevado a miles de alumnos en toda Europa,
enriqueciendo este recorrido de la mano de universidades de prestigio, con quienes se han alcanzado
alianzas.
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Conectamos Continentes,
Impulsamos conocimiento



QS, sello de excelencia académica
ESIBE: 5 estrellas en educacion online
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RANKINGS DE ESIBE

ESIBE ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional, gracias
a sus programas de Master profesionales y titulaciones oficiales.

Para la elaboracién de estos rankings, se emplean indicadores como la excelencia académica, la calidad
de lainstitucion, el perfil de los profesionales.
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BY EDUCA EDTECH

ESIBE es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje
integrando la Al en los procesos de e-learning, a través de modelos predictivos
altamente personalizados, derivados del estudio de necesidades detectadas en la
interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios
proyectos multidisciplinares de [+D+i, con participacion de distintas Universidades
Internacionales que apuestan por la transferencia de conocimientos, desarrollo
tecnologico e investigacion.

N ’ 1. Flexibilidad
@ Aprendizaje 100% online y flexible, que permite al alumnado
= estudiar donde, cuando y como quiera.

2. Accesibilidad

rr‘éfﬁl Cercaniay comprension. Democratizando el acceso a la
— educacion trabajando para que todas las personas tengan la

oportunidad de seguir formandose.

3. Personalizacion

SR, Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompafamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente
especialista en su area de conocimiento, que aboga por la
calidad educativa adaptando los procesos a las necesidades
del mercado laboral.

5. Innovacion

|| Desarrollos tecnologicos en permanente evolucion

impulsados por la Al mediante Learning Experience Platform.

6. Excelencia educativa

02 Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.




Programas
PROPIOS
UNIVERSITARIOS
OFICIALES
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RAZONES POR LAS QUE ELEGIR ESIBE

1. Formacioén Online Especializada

Nuestros alumnos aceden a un modelo pedagdgico innovador ﬁ
de mas de 20 anos de experiencia educativa con Calidad I
Europea.

2. Metodologia de Educacién Flexible

PLATAFORMA
E 100% ONLINE EDUCATIVA
< = Con nuestra metodologia m Nuestros alumnos tendran
L estudiaran 100% online acceso los 365 dias del afo a
la plataforma educativa.

3. Campus Virtual de Ultima Tecnologia

Contamos con una plataforma avanzada con material adaptado
(_)U a la realidad empresarial, que fomenta la participacion,
interaccion y comunicacion on alumnos de distintos paises.

4. Docentes de Primer Nivel

Nuestros docentes estan acreditados y formados en Universidades
de alto prestigio en Europa, todoss en activo y con amplia
experiencia profesional.

©
o9
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@ 5. Tutoria Permanente

Contamos con un Centro de Atencion al Estudiante CAE,
gue brinda atencién personalizada y acompanamiento
durante todo el proceso formativo.

5
i

6. Bolsa de Empleo y Practicas

Nuestros alumnos tienen acceso a ofertas de empleo y practicas, asi como el
acompafnamiento durante su proceso de incorporacion al mercado laboral en
nuestro ambito nacional.

7. Comunidad Alumni

Nuestros alumnos tienen acceso automatico a servicicos
completementarios gracias a una Networking formada con
alumnos en los cincos continentes.

8. Programa de Orientacion Laboral

Los alumnos cuentan con asesoramiento personalizado para mejorar sus skills y
afrontar con excelencia sus procesos de seleccion y promocion profesional.

9. Becas y Financiacion

.D.Dﬂ Nuestra Escuela ofrece Becas para profesionales

/\ latinoamericanos y finaciacion sin intereses y a la
medida, de modo que el factor econémico no sea un
impedimento para que los profesionales tengan acceso a
una formacion internacional de alto nivel.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro
equipo experto para saber cual se adapta mas a tu perfil!

25% atomni
Beca
15% emerenoe

B
15% cruro

B
20% D?EEEIFIEIDAD

FUNCIONAL

B

20% pesempLeo
B

15% REEZMI ENDA

B
20% ramiuia

NUMEROSA

=
20% Picl:ii PROFESIONALES,

SANITARIOS,
COLEGIADOS/AS

Solicitar informacion
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa peoyra

mastercard maestro

. . s -~
% bizum ey @ Pay G Pay
Nos adaptamos a todos los métodos de pago internacionales:

OZE & Pee® pscover @efecty @)omag CMR

Yy muchos mas...
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Maestria en Redes y Telecomunicaciones
DURACION
® 1500 horas

MODALIDAD
AN | onune

ACOMPANAMIENTO

gﬁ&‘fg PERSONALIZADO

Titulaciéon

Titulacién de Maestria en Redes y Telecomunicaciones con 1500 horas expedida por ESIBE (ESCUELA
IBEROAMERICANA DE POSTGRADO).

ESCUELA
e E I B IBEROAMERICANA
DE POSTGRADO

ESCUELA IBEROAMERICANA DE POSTGRADO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

una duracion de XXX horas, perteneciente al Plan de Formacion de la Escuela Iberoamericana de Postgrado.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXOOOOXXNX.

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afo)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Fitma del Alumnola La Direccion Académica

DR
%]
Of
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Descripcion

Las nuevas redes y tecnologias son esenciales para que el mundo se mantenga conectado e informado.
Sin ellos, se caeria en un estado de desorden que afectaria todo lo que hacemos. Para evitar que surjan
problemas, el campo de las telecomunicaciones siempre esta en constante evolucion, lo que permite
mejorar los sistemas actuales y generar otros nuevos. Con la Maestria en Redes y Telecomunicaciones,
dominaras los nuevos softwares de comunicacion, actualizards protocolos e incorporaras los ultimos
conceptos, tanto técnicos como teédricos para formar parte de la gran revolucién digital que se esta
dando en el &mbito de la comunicacién y que ya supone uno de los hitos mas importantes del Siglo XXI
para las todas las sociedades.

Objetivos

* Indagaras en los tipos de redes de telecomunicaciones.

e Conoceras los diferentes protocolos de seguridad que se aplican a cada tipo de red informatica:
arquitecturay ciberseguridad.

¢ Estudiaras la transmisién de datos en la capa Fisica.

e Manejaras los softwares mas novedosos de comunicacion.

¢ Desarrollaras los modelos de estandarizacién de protocolos: modelo OSI, modelo de capas,
entre otros.

¢ Disenaras la arquitectura de red e interconexién.

e Conoceras las redes WAN , MAN y sus protocolos.

¢ Profundizaras en las comunicaciones seguras por niveles.

¢ Estudiaras los sistemas SIEM.

 Disefnaras sistemas de comunicacion social e industrial.

A quién va dirigido

(Eres un apasionado de la comunicacién y quieres conocer su faceta mas técnica? Consiguelo con la
Maestria en Redes y Telecomunicaciones de ESIBE, orientada a reforzar y actualizar los conocimientos
de los profesionales del sector con la formacion mas novedosa. Te prepararemos para ocupar puestos
de responsabilidad en departamentos de investigacién y desarrollo y dirigir la instalaciéon de nuevas
redes de comunicacion.

Para qué te prepara

El desarrollo tecnolégico ha mejorado mucho la comunicaciény el flujo de informacién a nivel mundial,
pero también ha elevado las exigencias en los estadndares de calidad de los usuarios. Se demanda mas
rapidez, mas nitidez y nuevos canales por los que comunicarse. Realizando esta maestria estaras
preparado para satisfacer las necesidades que imponen las nuevas formas de comunicaciény para
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democratizar el acceso a la informacion.

Salidas laborales

El desarrollo de las telecomunicaciones ha dado un giro radical con el uso de las plataformas digitales.
jActualiza tu perfil en redesy sistemas de comunicacién para acceder a las salidas profesionales mejor
valoradas, como: integrador de sistemas de telecomunicacion, consultor sobre telecomunicaciones,
supervisor de la calidad durante el desarrollo de nuevos proyectos jy otras muchas profesiones
relacionadas con la innovacion!
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TEMARIO

MODULO 1. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y parametros de configuracién
Arranque desde la red

Codificacién de los datos

Conversién de las sefales

Soportes de transmision

ounpkwnNn-=

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacion y configuracion del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

PN

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestién de la comunicaciéon

4. Interconexion de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

. Capas bajas e IEEE

. Ethernet e IEEE 802.3

. Token Ring e IEEE 802.5
. Wi-Fi e IEEE 802.11

. Bluetooth e IEEE 802.15
. Otras tecnologias

AU WN =
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UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP versién 4

Protocolo IP version 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCP y UDP
Capa de aplicacién TCP/IP

NoubkwnN =

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprension de la necesidad de la seguridad
2. Herramientas y tipos de ataque

3. Conceptos de proteccion en la red local

4. Proteccién de la interconexion de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

1. Introduccién a la reparacion de red

2. Diganéstico en capas bajas

3. Utilizacién de herramientas TCP/IP adaptadas
4. Herramientas de analisis de capas altas

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

nhwn =

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacion y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

N A WN =

UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
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Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

AN =

MODULO 2. REDES Y BUSES DE COMUNICACION INDUSTRIALES
UNIDAD DIDACTICA 1. INTRODUCCION Y FUNCIONAMIENTO DE LAS REDES DE COMUNICACION

La necesidad de las redes de comunicacion industrial

Sistemas de control centralizado, distribuido e hibrido

Sistemas avanzados de organizacién industrial: ERP y MES

La piramide CIMy la comunicacion industrial

Las redes de control frente a las redes de datos

Buses de campo, redes LAN industriales y LAN/WAN

Arquitectura de la red de control: topologia anillo, estrellay bus
Aplicaciéon del modelo OSl a redes y buses industriales

Fundamentos de transmisién, control de acceso y direccionamiento en redes industriales
Procedimientos de seguridad en la red de comunicaciones
Introduccion a los estandares RS, RS, IEC, ISOCAN, IEC, Ethernet, USB

~SovYReNaURWN S

—_—

UNIDAD DIDACTICA 2. BUSES Y REDES INDUSTRIALES. CONCEPTOS INICIALES

1. Buses de campo: aplicaciéon y fundamentos

2. Evaluacion de los buses industriales

3. Diferencias entre cableado convencional y cableado con Bus
4. Seleccion de un bus de campo
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Funcionamiento y arquitectura de nodos y repetidores

Conectores normalizados

Normalizacion

Comunicaciones industriales aplicadas a instalaciones en Domética e Inmética
Buses propietarios y buses abiertos

Tendencias

. Gestién de redes

SOV NOoW,

1
1
UNIDAD DIDACTICA 3. FUNCIONAMIENTO Y APLICACION DE LOS PRINCIPALES BUSES INDUSTRIALES

Clasificacién de los buses

AS-i (Actuator/Sensor Interface)

DeviceNet

CANopen (Control Area Network Open)

SDS (Smart Distributed System)

InterBus

WorldFIP (World Factory Instrumentation Protocol)
HART (Highway Addressable Remote Transducer)
P-Net

10. BITBUS

11. ARCNet

12. CONTROLNET

13. PROFIBUS (PROcess Fleld BUS)

14. FIELDBUS FOUNDATION

15. MODBUS

16. ETHERNET INDUSTRIAL

N A WN =

N

UNIDAD DIDACTICA 4.FUNCIONAMIENTO Y COMPONENTES DEL BUS AS-INTERFACE (AS-)

Historia del bus AS-Interface

Caracteristicas del bus AS-i

Componentes del bus AS-i pasarelas...

Montaje y composicion

Configuracion de la red AS-Interface

Aplicacién del modelo ISO/OSI albus AS-i

Conectividad y pasarelas

El esclavo y la comunicacion con los sensores y actuadores (Interfaz )
Sistemas de transmisién (Interfaz)

10. El maestro AS-i (Interfaz)

11. El protocolo AS-Interface: caracteristicas, codificacién, acceso al medio, errores y configuracién
12. Fases operativas del funcionamiento del bus

N A WN =

o

UNIDAD DIDACTICA 5. FUNCIONAMIENTO Y COMPONENTES DEL BUS PROFIBUS FMS, DP Y PA

. PROFIBUS (Process Field BUS)

. Introduccién a Profibus

. Utilizacién de los perfiles de PROFIBUS para DP, PAy FMS
. Modelo ISO OSlI para Profibus

. Cable para RS-, fibra épticay IEC -

U h WN =
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10.
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Coordinacioén de datos en Profibus

Profibus DP Funciones Bdsicas y Configuracion

Profibus FMS

Comunicaciéon y aplicaciones del Profibus-PA

Resoluciéon de errores con Profisafe

Aplicaciones para dispositivos especiales

Archivos GSD y nimero de identificacion para la conexion de dispositivos

UNIDAD DIDACTICA 6. FUNCIONAMIENTO Y COMPONENTES DEL PROTOCOLO CAN Y EL BUS

CAN

0

10.
11.
12.
13.

N WD =

OPEN

Fundamentos del protocolo CAN

Formato de trama en el protocolo CAN

Estudio del acceso al medio en el protocolo CAN
Sincronizacién

Topologia

Tipologia de conectores en CAN

Aplicaciones: CANopen, DeviceNet, TTCAN...
Introduccién al BUS CANopen

Arquitectura simplificada de CANOpen

Uso del diccionario de objetos en CANopen
Perfiles

Gestion de lares

Estructura de CANopen: definicion de SDOs 'y PDOs

UNIDAD DIDACTICA 7. ETHERNET INDUSTRIAL

—_—

Vv NoUnh~WLN =

Ethernety el dmbito industrial

Las ventajas de Ethernet industrial respecto al resto

Soluciones para compatibilizar Ethernet en la industria

Evoluciones del protocolo: RETHERy ETHEREAL

Mecanismos de prioridad en Ethernet: IEEE Py configuracién del switch
Componentes y esquemas

Uso de Ethernet industrial en los Buses de campo

PROFINET

EtherNet/IP

ETHERCAT

UNIDAD DIDACTICA 8. REDES INALAMBRICAS

1
2
3
4
5
6
7
8
9

. Contexto de la tecnologia inaldmbrica en aplicaciones industriales
. Sistemas Wireless

. Componentes

. Wireless en la industria

. Tecnologias de transmision

. Tipologias de wireless

. Pardmetros de las redes inaldmbricas

. Antenas

. Wireless Ethernet
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10. Estandar IEEE
11. Elementos de seguridad en una red Wi-Fi

MODULO 3. LA SOCIEDAD DE LA INFORMACION: LAS TELECOMUNICACIONES

UNIDAD DIDACTICA 1. FUNDAMENTOS Y PRINCIPALES INSTITUCIONES EN MATERIA DE
TELECOMUNICACIONES

1. Fundamentos de la regulacién de las Telecomunicaciones

2. Instituciones del Régimen de las Telecomunicaciones: Comisién Nacional de los Mercados y la
Competencia

3. Explotacion de redes y prestaciéon de servicios en régimen de libre competencia

4. La condicion de operador: principales derechos

UNIDAD DIDACTICA 2. ANALISIS SECTORIAL Y EVOLUCION DE LOS SERVICIOS DE
TELECOMUNICACIONES

Evolucion tecnoldgica y asimetrias

Los mercados de referencia

Andlisis de los mercados de comunicaciones electrénicas en Espana

Seguridad y privacidad en los sistemas de informacién y redes de telecomunicaciones
La estrategia del Mercado Unico Digital de la Unién Europea

kN =

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS
DIGITALES

1. Fundamentos y objeto de la proteccion de datos
2. Principios aplicables a la proteccion de datos y legitimacion del tratamiento
3. Registro de actividades del tratamiento

UNIDAD DIDACTICA 4. SUPERVISION Y CONTROL: MEDIDAS DE SEGURIDAD EN PROTECCION DE
DATOS PERSONALES

1. Responsable y Encargado del tratamiento
2. Delegado de proteccion de datos
3. Ciberseguridad. Medidas de seguridad

UNIDAD DIDACTICA 5. REGIMEN FISCAL DE LAS TELECOMUNICACIONES

1. La Unién Europeay el sector de la comunicacién audiovisual
2. Ley General de Comunicacion Audiovisual
3. Régimen Tributario de las Telecomunicaciones

MODULO 4. INSTALACION Y GESTION DE SERVICIOS DE TELECOMUNICACIONES
UNIDAD DIDACTICA 1. TIPOS DE INSTALACIONES DE TELECOMUNICACIONES

1. Instalaciones de captacion y distribucién de senales de radiodifusion sonoray television
2. Instalaciones de senales de telefoniay redes locales
3. Instalaciones de distribucién de senales de telecomunicaciones por cable
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Instalaciones de megafonia y sonorizacién
Instalaciones de sistemas de porteria electrénica, sistemas de videoporteria o sistemas de

control de accesos

UNIDAD DIDACTICA 2. INSTALACIONES DE CAPTACION Y DISTRIBUCION DE SENALES DE
RADIODIFUSION SONORA Y TELEVISION

1.

Identificacién de los tipos de canalizaciones, conductores, armarios, cajas racks y complementos

auxiliares utilizados en las instalaciones de captacion y distribucion de senales de radiodifusion
sonoray televisiéon

Clasificacion de los elementos de captacion (antenas de FM, de UHF, satélite) segin su
utilizacién, ubicaciéon y forma

Identificaciéon de los elementos de cabecera, (amplificadores, mezcladores, filtros, etc), y
distribucién (repartidores, derivadores, PAU)

Localizacién de la ubicacién de los elementos de cabecera, (amplificadores, mezcladores, filtros,
etc), y distribucion (repartidores, derivadores, PAU)

UNIDAD DIDACTICA 3. INSTALACIONES DE TELEFONIA Y REDES LOCALES

1.

2.

3.

Identificacién de los distintos tipos de canalizaciones, conductores, armarios, cajas y
complementos auxiliares segln su uso y localizacion

Clasificacion de los elementos de distribucion (regletas de interconexion, regletas de
distribucién, PAU, BAT, centralitas) segln su ubicacion

Identificacién de los elementos de la red de alimentacion (regletas, conductores, cajas de
conexion, entre otros) segun su utilizaciéon y ubicacién

UNIDAD DIDACTICA 4. INSTALACIONES DE SENALES DISTRIBUIDAS POR CABLE

1.

3.

Identificacién de los conductores utilizados en la distribucion de las senales de cable (fibra
Optica, coaxiales, multipar)

Localizacién de la ubicacion de los dispositivos y cajas (RITI, registro principal) de entrada de la
sefnal de cable

Identificacién de los tubos y registros para la distribucién de la sefal de cable en el edificio

UNIDAD DIDACTICA 5. INSTALACIONES DE MEGAFONIA Y SONORIZACION

1.

4.
5.

Localizacién de los elementos (Fuentes musicales, micréfonos, altavoces, amplificadores, entre
otros) que forman parte de una instalacién megafonia y sonorizacién

Diferenciar los distintos tipos de canalizaciones, conductores, cajas y complementos auxiliares
segln su uso y localizacién

. Ensamblado de terminales en las instalaciones de megafonia y sonorizacion segun su utilizacion

en los diferentes equipos
Mecanizado y colocacion de cajas
Acabado y colocacién de tapas y embellecedores

UNIDAD DIDACTICA 6. INSTALACIONES DE SISTEMAS DE CONTROL DE ACCESOS

1.

2.

Clasificacion e identificacién de los elementos (placa de calle, terminales de usuario, fuente de
alimentacién, abrepuertas) que forman parte de una instalacion de control de accesos
Preparacion y ensamblado de los elementos que constituyen las instalaciones de control de
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accesos (placas de calle, telefonillos, cdmaras, entre otros)

. Localizacién de la ubicacion de los elementos que constituyen las instalaciones de control de

accesos

. Diferenciar los distintos tipos de canalizaciones, conductores, cajas y complementos auxiliares

segln su uso y localizaciéon

. Mecanizadoy colocacién de cajas 161
. Fijacién y montaje de equipos y elementos (placas de calle, telefonillos, fuentes de alimentacion,

abrepuertas, entre otros)
Acabado y colocacién de tapas y embellecedores

UNIDAD DIDACTICA 7. GESTION DE RECURSOS Y SERVICIOS DE LA RED DE COMUNICACIONES

ounpkwn-=

Mapa de la red de comunicaciones

Calidad de Servicio

Centro de Gestion de Red, disefio y recursos implicados
Relacién entre recursos y servicios

Herramientas para asignacién de recursos: tipos y caracteristicas
Monitorizacién y rendimiento de servicios y recursos

UNIDAD DIDACTICA 8. GESTION DE REDES DE COMUNICACIONES

PN =

oo N

Aspectos funcionales de la gestién de la red

Protocolos de gestién de red

Herramientas para la gestion de la red

Supervisién de una red de comunicaciones: tipos de incidencias en la prestacion de servicios,
herramientas de notificacion de alertas y alarmas

Gestién centralizada y distribuida

Sistemas de gestién en operadoras de telecomunicacién

Los procesos de deteccién y diagnéstico de incidencias: herramientas especificas
Actualizaciones de software

Planes de contingencias

UNIDAD DIDACTICA 9. GESTION Y CONTROL EN LOS PROTOCOLOS DE COMUNICACIONES

N =

Factores que determinan el rendimiento de una red local
Métricas

Herramientas de medida

Protocolos de gestién

UNIDAD DIDACTICA 10. PROCEDIMIENTOS DE ANALISIS DE PROTOCOLOS DE COMUNICACIONES EN
REDES LOCALES

1. Analizadores de protocolos

2. Aplicacién de Filtros para captura de trafico

3. Andlisis de trafico a nivel de red

4. Sondas de monitorizacion remota y deteccién de intrusos

MODULO 5. GESTION Y MANTENIMIENTO DE SEGURIDAD EN REDES CISCO (MCNS)

UNIDAD DIDACTICA 1. PRESENTACION
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Conceptos basicos

Dispositivos de una Red

Servidores de Aplicaciones

Descripcién y conceptualizacion de los mecanismos de comunicacién de equipo a equipo en una
red

5. Redes de Area Local y Redes de Area Amplia (LAN y WAN)

PN

UNIDAD DIDACTICA 2. SEGURIDAD DE RED

1. Seguridad de red
2. Amenazas
3. Defensas

UNIDAD DIDACTICA 3. CONTROL DE ACCESO
1. Control de acceso
UNIDAD DIDACTICA 4. SOFTWARE CISCO PACKET TRACER

1. Cisco - Packet Tracer
2. Configuracion de Equipos

UNIDAD DIDACTICA 5. AJUSTES

1. Ajustes AAA
2. Configuracién AAA

UNIDAD DIDACTICA 6. ROUTERS
1. Routers

UNIDAD DIDACTICA 7. REGISTROS Y MENSAJES
1. Registros y Mensajes

UNIDAD DIDACTICA 8. LISTAS DE ACCESO (ACL)

1. Listas De Acceso (ACL)
2. Practica ACL
3. ACL's continuaciéon

UNIDAD DIDACTICA 9. CORTAFUEGOS

Firewalls

Cortafuegos CBAC

Practica CBAC

Cortafuegos basados en zonas
Ejercicios ZBF

nhwn=

UNIDAD DIDACTICA 10. SISTEMAS DE PREVENCION DE INTRUSIONES(IPS)
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Seguridad

Seguridad en capa 2
Consideraciones

Puertos

Funciones avanzadas
VPN, ASA, Wireless, VOIP
Acceso Remoto
Autoevaluacion

N A WN =

MODULO 6. DISENO Y SIMULACION DE SISTEMAS DE COMUNICACIONES
UNIDAD DIDACTICA 1. DISENO DE SISTEMAS DE TELECOMUNICACIONES

1. Calidady disponibilidad
2. Tréfico de datos
3. Multiplexion

UNIDAD DIDACTICA 2. DISENO DE CANALES

Modelos a gran y pequeia escala

Tipos de modelos

Modelos por cable

Estructuray caracteristicas del cable

Tipos

Ventajas y desventajas de modelos por cable

ounpkpwNn-=

UNIDAD DIDACTICA 3. SIMULACION DE TELECOMUNICACIONES

Caracteristicas de una simulacion de telecomunicaciones
Ventajas

Objetivos de un simulador

Elementos clave a simular

Simulacién de sistemas de telecomunicaciones

Tipos de simuladores

Estimaciones a tener en cuenta en simulaciones

NouvbkwnN =

UNIDAD DIDACTICA 4. TELECOMUNICACIONES POR CABLE

1. Comunicaciones a través de las lineas eléctricas.(PLC)
2. Principios en la comunicacién por PLC
3. Principio de trabajo
4. Linea de abonado digital asimétrica (ADSL)
5. ;Para qué sirve el ADSL?
6. Caracteristicas del ADSL
7. Ventajas y desventajas del ADSL
8. Fibra 6ptica
9. ;Para qué sirve la fibra 6ptica?
10. ;Como funciona la fibra 6ptica?
11. Caracteristicas de la fibra 6ptica
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Ventajas y desventajas de la fibra 6ptica

Dial-up

Banda ancha sobre lineas eléctricas (BPL)

Ventajas y desventajas en relacion a otros sistemas
Capacidad y alcance de la tecnologia BPL

UNIDAD DIDACTICA 5. TELECOMUNICACIONES POR RADIOFRECUENCIA

1.
2.

Sistemas de radiofrecuencia
Usos

UNIDAD DIDACTICA 6. TELECOMUNICACIONES POR SATELITE

1.
2.
3.

Sistemas fijos
Sistemas moéviles
Posicionamiento satelital

UNIDAD DIDACTICA 7. DIFUSION MULTIMEDIA

ounpkwn-=

Sistemas de difusién digital de televisiéon (DVB)
Interactividad con el usuario

Usos

Streaming

Componentes

Usos

UNIDAD DIDACTICA 8. SECURIZAR LA RED

ounhkhwnNn-=

Ver en la web

Elementos propensos a recibir ataques
Buenas practicas para disminuir dafos
Proteccion fisica

Problemas de seguridad Fisica
Proteccion logica

;Para qué sirve la sequridad légica?
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Solicita informacion sin compromiso

iMatricularme yal!

Telefonos de contacto
Espafia  Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +50222681261
Colombia 3 +57 60150885563 Mexico Q +52-(55)11689600
CostaRica O  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Perd Q  +51117075761
ElSalvador QQ  +503 21130481 Republica Dominicana +18299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ WWW.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espafa

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @
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