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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO

https://www.euroinnova.com/maestria-en-ciberseguridad-en-linea


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Maestría en Ciberseguridad. RVOE SEP: 20221768 (02/12/2022) + 75
Créditos

DURACIÓN
16 meses

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Doble Titulación: - Titulación de Maestría en Ciberseguridad por la Universidad CESUMA con
Reconocimiento de Validez Oficial de Estudios (RVOE), otorgado por Secretaría de Educación Pública
(SEP) del Estado de Puebla con número de acuerdo de RVOE 20221768 - Título de Maestría en
Ciberseguridad certificado por CEUPE
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Descripción
La Maestría en Ciberseguridad te posiciona en un sector en pleno auge, donde la demanda de
profesionales supera la oferta. En un mundo cada vez más digitalizado, las amenazas cibernéticas
crecen exponencialmente, haciendo imprescindible contar con expertos capaces de proteger la
información y los sistemas críticos. Este máster te proporciona un enfoque integral, abordando desde
la normativa de protección de datos hasta la seguridad en el Internet de las Cosas (IoT) y el diseño de
programas de ciberseguridad. Además, con módulos de liderazgo ético y gestión de talento, no solo
adquirirás habilidades técnicas, sino también capacidades para liderar equipos y proyectos con
creatividad y eficacia. Optar por este máster es elegir ser parte de la solución en un ámbito vital para
la seguridad global, potenciando tu carrera con conocimientos actuales y relevantes en
ciberseguridad.

Objetivos

Comprender el RGPD y su aplicación en la protección de datos
Analizar vulnerabilidades y aplicar técnicas de pentesting
Implementar seguridad en la nube y entornos industriales
Diseñar programas de ciberseguridad efectivos
Gestionar evidencias electrónicas de manera eficiente
Aplicar la norma ISO/IEC 27001 en la organización
Desarrollar un sistema de gestión de continuidad de negocio

A quién va dirigido
La Maestría en Ciberseguridad está dirigida a profesionales y titulados en tecnología, informática o
áreas afines que desean profundizar en la protección de datos y seguridad digital. Es ideal para
quienes buscan comprender normativas como el RGPD, implementar seguridad en la nube, realizar
análisis forense y aplicar la norma ISO/IEC 27001, mejorando la ciberseguridad en entornos
empresariales e industriales.

Para qué te prepara
Con esta Maestría en Ciberseguridad, te prepararás para enfrentar desafíos clave en la protección de
datos y la seguridad digital. Aprenderás a implementar medidas de seguridad en entornos cloud,
realizar análisis forense, y aplicar estrategias de ciberseguridad en infraestructuras industriales.
Además, conocerás a fondo el RGPD y otras normativas, evaluando la responsabilidad penal en
ciberseguridad y mejorando la gestión con la ISO/IEC 27001. También estarás capacitado para liderar
proyectos de seguridad, identificar vulnerabilidades y responder eficazmente a incidentes.
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Salidas laborales
- Consultor en protección de datos y compliance - Especialista en seguridad cloud e infraestructuras
industriales - Analista forense en dispositivos móviles y en la nube - Experto en ciberseguridad para
entornos IoT - Auditor de sistemas basados en ISO/IEC 27001 - Penetration tester para aplicaciones y
servidores web - Responsable de continuidad de negocio y gestión de crisis - Diseñador de programas
de ciberseguridad
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TEMARIO

CUATRIMESTRE 1

MÓDULO 1. COMPLIANCE Y CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. REGLAMENTO GENERAL DE PROTECCIÓN DE DATOS EN LA UNIÓN EUROPEA

UNIDAD DIDÁCTICA 2. LEY ORGÁNICA DE PROTECCIÓN DE DATOS Y GARANTÍA DE DERECHOS
DIGITALES

UNIDAD DIDÁCTICA 3. RESPONSABILIDAD PENAL DE LA PERSONA JURÍDICA

MÓDULO 2. FUNDAMENTOS DE SEGURIDAD CLOUD E INFRAESTRUCTURAS INDUSTRIALES

UNIDAD DIDÁCTICA 1. SEGURIDAD CLOUD

UNIDAD DIDÁCTICA 2. ANÁLISIS FORENSE EN DISPOSITIVOS MÓVILES Y EN LA NUBE

UNIDAD DIDÁCTICA 3. SEGURIDAD EN ENTORNOS INDUSTRIALES

UNIDAD DIDÁCTICA 4. DOCKER

MÓDULO 3. LIDERAZGO INTEGRAL Y CREATIVO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN DEL LIDERAZGO INTEGRAL Y CREATIVO

UNIDAD DIDÁCTICA 2. EL ÁREA DE OPORTUNIDAD PARA UN ESTILO DE VIDA SALUDABLE

UNIDAD DIDÁCTICA 3. LAS CINCO DIMENSIONES FUNDAMENTALES DE LA REALIDAD PERSONAL

UNIDAD DIDÁCTICA 4. ÁMBITOS EN LOS QUE SE DESPLIEGA NUESTRA VIDA: LOS CUATRO EJES
FUNDAMENTALES DE LA RUEDA DE LA VIDA

UNIDAD DIDÁCTICA 5. EL ÁREA DE OPORTUNIDAD PARA UNA VIDA VOCACIONALMENTE ORIENTADA

UNIDAD DIDÁCTICA 6. LA LIBERTAD PARA LA CREATIVIDAD VOCACIONAL

UNIDAD DIDÁCTICA 7. LA GESTIÓN DEL TALENTO

MÓDULO 4. ISO/IEC 27001 I

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA NORMA ISO/IEC 27001

UNIDAD DIDÁCTICA 2. CONTEXTO DE LA ORGANIZACIÓN Y LIDERAZGO

UNIDAD DIDÁCTICA 3. PLANIFICACIÓN

UNIDAD DIDÁCTICA 4. SOPORTE
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CUATRIMESTRE 2

MÓDULO 1. PENTESTING

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN

UNIDAD DIDÁCTICA 2. ATAQUE A LAS CONTRASEÑAS

UNIDAD DIDÁCTICA 3. ANÁLISIS DE VULNERABILIDADES

UNIDAD DIDÁCTICA 4. EXPLOTACIÓN DE VULNERABILIDADES

UNIDAD DIDÁCTICA 5. POST EXPLOTACIÓN

UNIDAD DIDÁCTICA 6. HACKING SERVIDORES WEB

UNIDAD DIDÁCTICA 7. HACKING APLICACIONES WEB

UNIDAD DIDÁCTICA 8. ATAQUES DE DENEGACIÓN DE SERVICIO

MÓDULO 2. LIDERAZGO ÉTICO Y FELICIDAD

UNIDAD DIDÁCTICA 1. EL ÁREA DE OPORTUNIDAD PARA UN DINAMISMO PERSONAL, RELACIONAL Y
SOCIAL: LOS MIEDOS Y LAS PARÁLISIS

UNIDAD DIDÁCTICA 2. DE LA UNIDAD DEL PROPÓSITO INTEGRAL A LA DIVERSIDAD DE ESTRATEGIAS,
PLAN DE ACCIÓN Y EVALUACIÓN

UNIDAD DIDÁCTICA 3. EL SECRETO DE TODO DINAMISMO: LA MOTIVACIÓN

UNIDAD DIDÁCTICA 4. EL PODER TRANSFORMADOR DE LOS HÁBITOS: LOS RASGOS
FUNDAMENTALES Y UNA ORIENTACIÓN ESENCIAL

UNIDAD DIDÁCTICA 5. EL PODER TONIFICANTE Y FELICITANTE DE LIDERAZGO TRASCENDENTE

UNIDAD DIDÁCTICA 6. EL PODER DE LO REAL COMO FUNDAMENTO DEL LIDERAZGO INTEGRAL

MÓDULO 3. ISO/IEC 27001 II

UNIDAD DIDÁCTICA 1. OPERACIÓN

UNIDAD DIDÁCTICA 2. EVALUACIÓN DEL DESEMPEÑO

UNIDAD DIDÁCTICA 3. MEJORA

UNIDAD DIDÁCTICA 4. CONTROLES DE SEGURIDAD - ISO 27002:2013

UNIDAD DIDÁCTICA 5. CONTROLES DE SEGURIDAD - ISO 27002:2022

MÓDULO 4. RECOPILACIÓN Y ANÁLISIS DE INFORMACIÓN
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UNIDAD DIDÁCTICA 1. INTRODUCCIÓN

UNIDAD DIDÁCTICA 2. FOOTPRINTING

UNIDAD DIDÁCTICA 3. SCANNING

UNIDAD DIDÁCTICA 4. ENUMERACIÓN

UNIDAD DIDÁCTICA 5. SNIFFING

UNIDAD DIDÁCTICA 6. SESSION HIJACKING

UNIDAD DIDÁCTICA 7. INGENIERÍA SOCIAL

CUATRIMESTRE 3

MÓDULO 1. SEGURIDAD EN EL INTERNET DE LAS COSAS (IOT)

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN

UNIDAD DIDÁCTICA 2. MQTT

UNIDAD DIDÁCTICA 3. ZIGBEE

UNIDAD DIDÁCTICA 4. LORAWAN

UNIDAD DIDÁCTICA 5. CASOS DE FUGAS DE INFORMACIÓN EN DISPOSITIVOS WEARABLES

UNIDAD DIDÁCTICA 6. EL COCHE CONECTADO

UNIDAD DIDÁCTICA 7. FRAMEWORKS

MÓDULO 2. OTRAS NORMATIVAS EN EL ÁMBITO DE LA SEGURIDAD DE LA INFORMACIÓN

UNIDAD DIDÁCTICA 1. ESQUEMA NACIONAL DE SEGURIDAD

UNIDAD DIDÁCTICA 2. PCI-DSS

UNIDAD DIDÁCTICA 3. ISO/IEC 20000

UNIDAD DIDÁCTICA 4. GOBIERNO DE LAS TIC - COBIT

UNIDAD DIDÁCTICA 5. GOVERNANCE, RISK AND COMPLIANCE (GRC)

MÓDULO 3. SISTEMAS DE CONTINUIDAD DE NEGOCIO I

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA NORMA DE CONTINUIDAD DEL NEGOCIO

UNIDAD DIDÁCTICA 2. SEMEJANZAS Y DIFERENCIAS BS 5999 Y LA ISO 22301

UNIDAD DIDÁCTICA 3. DESARROLLO NORMATIVO: ISO 22301
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UNIDAD DIDÁCTICA 4. DESARROLLO NORMATIVO: BS 25999

UNIDAD DIDÁCTICA 5. ESTABLECER UN SISTEMA DE GESTIÓN DE CONTINUIDAD DE NEGOCIO

UNIDAD DIDÁCTICA 6. DESARROLLO DE CONCIENCIACIÓN DE UN SGCN: ESTRATEGIAS Y
SEGUIMIENTO

UNIDAD DIDÁCTICA 7. ANÁLISIS DE IMPACTO

UNIDAD DIDÁCTICA 8. ANÁLISIS DE RIESGO

CUATRIMESTRE 4

MÓDULO 1. COMPETENCIAS AVANZADAS EN CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. DIRECTIVA DE SECRETOS EMPRESARIALES

UNIDAD DIDÁCTICA 2. DIRECTIVA NIS

UNIDAD DIDÁCTICA 3. MARCO DE CIBERSEGURIDAD DEL NIST

UNIDAD DIDÁCTICA 4. GESTIÓN DE EVIDENCIAS ELECTRÓNICAS

MÓDULO 2. DISEÑO DE UN PROGRAMA DE CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. DISEÑO DEL PROGRAMA DE CIBERSEGURIDAD

UNIDAD DIDÁCTICA 2. MODELIZACIÓN DE AMENAZAS

UNIDAD DIDÁCTICA 3. RESPUESTA A INCIDENTES

UNIDAD DIDÁCTICA 4. CONCIENCIACIÓN

MÓDULO 3. SISTEMAS DE CONTINUIDAD DE NEGOCIO II

UNIDAD DIDÁCTICA 1. ESTRATEGIAS DE RECUPERACIÓN

UNIDAD DIDÁCTICA 2. ESTRATEGIAS DE RECUPERACIÓN: OPCIONES Y SOLUCIONES TECNOLÓGICAS

UNIDAD DIDÁCTICA 3. RESPUESTA ANTE INCIDENTES: PLAN DE GESTIÓN

UNIDAD DIDÁCTICA 4. PLAN DE CONTINUIDAD DE NEGOCIO

UNIDAD DIDÁCTICA 5. PLAN DE RESPUESTA POR ACTIVIDAD E INDICADORES

UNIDAD DIDÁCTICA 6. VUELTA A LA NORMALIDAD

UNIDAD DIDÁCTICA 7. LA MEJORA CONTINUA

UNIDAD DIDÁCTICA 8. LAS PRUEBAS EN UN SGCN. MANTENIMIENTO, REVISIÓN Y RECUPERACIÓN
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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