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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cudl se adapta mas a tu perfil!
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Solicitar informacion
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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Maestria en Ciberseguridad. RVOE SEP: 20221768 (02/12/2022) + 75

Créditos
DURACION
@ 16 meses

MODALIDAD
AN | onune

ACOMPANAMIENTO

g\‘&‘_ﬁg PERSONALIZADO

Titulaciéon

Doble Titulacién: - Titulacion de Maestria en Ciberseguridad por la Universidad CESUMA con
Reconocimiento de Validez Oficial de Estudios (RVOE), otorgado por Secretaria de Educacién Publica
(SEP) del Estado de Puebla con nimero de acuerdo de RVOE 20221768 - Titulo de Maestria en

Ciberseguridad certificado por CEUPE

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

oooooooooooooo ditado para la imparticién de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estut dios correspondientes de

Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de

6n de Euroinnova Internationa | Online Education.

¥ para que surta los efectos pertinentes queda registrad Gmero de expediente XXXX/XXXX-XXXXKXXXXXX

aaaaaaaaaaaaaaaa
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Descripcion

La Maestria en Ciberseguridad te posiciona en un sector en pleno auge, donde la demanda de
profesionales supera la oferta. En un mundo cada vez mas digitalizado, las amenazas cibernéticas
crecen exponencialmente, haciendo imprescindible contar con expertos capaces de proteger la
informaciony los sistemas criticos. Este master te proporciona un enfoque integral, abordando desde
la normativa de proteccién de datos hasta la seguridad en el Internet de las Cosas (IoT) y el disefio de
programas de ciberseguridad. Ademds, con médulos de liderazgo ético y gestiéon de talento, no solo
adquirirds habilidades técnicas, sino también capacidades para liderar equipos y proyectos con
creatividad y eficacia. Optar por este master es elegir ser parte de la soluciéon en un dmbito vital para
la seguridad global, potenciando tu carrera con conocimientos actuales y relevantes en
ciberseguridad.

Objetivos

Comprender el RGPD y su aplicacién en la proteccién de datos
Analizar vulnerabilidades y aplicar técnicas de pentesting
Implementar seguridad en la nube y entornos industriales

» Disenar programas de ciberseguridad efectivos

Gestionar evidencias electrénicas de manera eficiente

Aplicar la norma ISO/IEC 27001 en la organizacién

Desarrollar un sistema de gestion de continuidad de negocio

A quién va dirigido

La Maestria en Ciberseguridad esta dirigida a profesionales y titulados en tecnologia, informatica o
areas afines que desean profundizar en la proteccién de datos y seguridad digital. Es ideal para
quienes buscan comprender normativas como el RGPD, implementar seguridad en la nube, realizar
andlisis forense y aplicar la norma ISO/IEC 27001, mejorando la ciberseguridad en entornos
empresariales e industriales.

Para qué te prepara

Con esta Maestria en Ciberseguridad, te prepararas para enfrentar desafios clave en la protecciéon de
datos y la seguridad digital. Aprenderas a implementar medidas de seguridad en entornos cloud,
realizar andlisis forense, y aplicar estrategias de ciberseguridad en infraestructuras industriales.
Ademads, conoceras a fondo el RGPD y otras normativas, evaluando la responsabilidad penal en
ciberseguridad y mejorando la gestién con la ISO/IEC 27001. También estaras capacitado para liderar
proyectos de seguridad, identificar vulnerabilidades y responder eficazmente a incidentes.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Salidas laborales

- Consultor en proteccion de datos y compliance - Especialista en seguridad cloud e infraestructuras
industriales - Analista forense en dispositivos moviles y en la nube - Experto en ciberseguridad para
entornos loT - Auditor de sistemas basados en ISO/IEC 27001 - Penetration tester para aplicacionesy
servidores web - Responsable de continuidad de negocio y gestion de crisis - Disefiador de programas
de ciberseguridad

EUROINNOVA
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TEMARIO

CUATRIMESTRE 1
MODULO 1. COMPLIANCE Y CIBERSEGURIDAD
UNIDAD DIDACTICA 1. REGLAMENTO GENERAL DE PROTECCION DE DATOS EN LA UNION EUROPEA

UNIDAD DIDACTICA 2. LEY ORGANICA DE PROTECCION DE DATOS Y GARANTIA DE DERECHOS
DIGITALES

UNIDAD DIDACTICA 3. RESPONSABILIDAD PENAL DE LA PERSONA JURIDICA

MODULO 2. FUNDAMENTOS DE SEGURIDAD CLOUD E INFRAESTRUCTURAS INDUSTRIALES
UNIDAD DIDACTICA 1. SEGURIDAD CLOUD

UNIDAD DIDACTICA 2. ANALISIS FORENSE EN DISPOSITIVOS MOVILES Y EN LA NUBE

UNIDAD DIDACTICA 3. SEGURIDAD EN ENTORNOS INDUSTRIALES

UNIDAD DIDACTICA 4. DOCKER

MODULO 3. LIDERAZGO INTEGRAL Y CREATIVO

UNIDAD DIDACTICA 1. INTRODUCCION DEL LIDERAZGO INTEGRAL Y CREATIVO

UNIDAD DIDACTICA 2. EL AREA DE OPORTUNIDAD PARA UN ESTILO DE VIDA SALUDABLE
UNIDAD DIDACTICA 3. LAS CINCO DIMENSIONES FUNDAMENTALES DE LA REALIDAD PERSONAL

UNIDAD DIDACTICA 4. AMBITOS EN LOS QUE SE DESPLIEGA NUESTRA VIDA: LOS CUATRO EJES
FUNDAMENTALES DE LA RUEDA DE LA VIDA

UNIDAD DIDACTICA 5. EL AREA DE OPORTUNIDAD PARA UNA VIDA VOCACIONALMENTE ORIENTADA
UNIDAD DIDACTICA 6. LA LIBERTAD PARA LA CREATIVIDAD VOCACIONAL

UNIDAD DIDACTICA 7. LA GESTION DEL TALENTO

MODULO 4. I1SO/IEC 27001 |

UNIDAD DIDACTICA 1. INTRODUCCION A LA NORMA ISO/IEC 27001

UNIDAD DIDACTICA 2. CONTEXTO DE LA ORGANIZACION Y LIDERAZGO

UNIDAD DIDACTICA 3. PLANIFICACION

UNIDAD DIDACTICA 4. SOPORTE

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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CUATRIMESTRE 2

MODULO 1. PENTESTING

UNIDAD DIDACTICA 1. INTRODUCCION

UNIDAD DIDACTICA 2. ATAQUE A LAS CONTRASENAS
UNIDAD DIDACTICA 3. ANALISIS DE VULNERABILIDADES
UNIDAD DIDACTICA 4. EXPLOTACION DE VULNERABILIDADES
UNIDAD DIDACTICA 5. POST EXPLOTACION

UNIDAD DIDACTICA 6. HACKING SERVIDORES WEB

UNIDAD DIDACTICA 7. HACKING APLICACIONES WEB

UNIDAD DIDACTICA 8. ATAQUES DE DENEGACION DE SERVICIO
MODULO 2. LIDERAZGO ETICO Y FELICIDAD

UNIDAD DIDACTICA 1. EL AREA DE OPORTUNIDAD PARA UN DINAMISMO PERSONAL, RELACIONAL Y
SOCIAL: LOS MIEDOS Y LAS PARALISIS

UNIDAD DIDACTICA 2. DE LA UNIDAD DEL PROPOSITO INTEGRAL A LA DIVERSIDAD DE ESTRATEGIAS,
PLAN DE ACCION Y EVALUACION

UNIDAD DIDACTICA 3. EL SECRETO DE TODO DINAMISMO: LA MOTIVACION

UNIDAD DIDACTICA 4. EL PODER TRANSFORMADOR DE LOS HABITOS: LOS RASGOS
FUNDAMENTALES Y UNA ORIENTACION ESENCIAL

UNIDAD DIDACTICA 5. EL PODER TONIFICANTE Y FELICITANTE DE LIDERAZGO TRASCENDENTE
UNIDAD DIDACTICA 6. EL PODER DE LO REAL COMO FUNDAMENTO DEL LIDERAZGO INTEGRAL
MODULO 3.1SO/IEC 27001 Il

UNIDAD DIDACTICA 1. OPERACION

UNIDAD DIDACTICA 2. EVALUACION DEL DESEMPENO

UNIDAD DIDACTICA 3. MEJORA

UNIDAD DIDACTICA 4. CONTROLES DE SEGURIDAD - ISO 27002:2013

UNIDAD DIDACTICA 5. CONTROLES DE SEGURIDAD - ISO 27002:2022

MODULO 4. RECOPILACION Y ANALISIS DE INFORMACION

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 1. INTRODUCCION

UNIDAD DIDACTICA 2. FOOTPRINTING

UNIDAD DIDACTICA 3. SCANNING

UNIDAD DIDACTICA 4. ENUMERACION

UNIDAD DIDACTICA 5. SNIFFING

UNIDAD DIDACTICA 6. SESSION HIJACKING

UNIDAD DIDACTICA 7. INGENIERIA SOCIAL

CUATRIMESTRE 3

MODULO 1. SEGURIDAD EN EL INTERNET DE LAS COSAS (IOT)

UNIDAD DIDACTICA 1. INTRODUCCION

UNIDAD DIDACTICA 2. MQTT

UNIDAD DIDACTICA 3. ZIGBEE

UNIDAD DIDACTICA 4. LORAWAN

UNIDAD DIDACTICA 5. CASOS DE FUGAS DE INFORMACION EN DISPOSITIVOS WEARABLES
UNIDAD DIDACTICA 6. EL COCHE CONECTADO

UNIDAD DIDACTICA 7. FRAMEWORKS

MODULO 2. OTRAS NORMATIVAS EN EL AMBITO DE LA SEGURIDAD DE LA INFORMACION
UNIDAD DIDACTICA 1. ESQUEMA NACIONAL DE SEGURIDAD

UNIDAD DIDACTICA 2. PCI-DSS

UNIDAD DIDACTICA 3. 1SO/IEC 20000

UNIDAD DIDACTICA 4. GOBIERNO DE LAS TIC - COBIT

UNIDAD DIDACTICA 5. GOVERNANCE, RISK AND COMPLIANCE (GRC)

MODULO 3. SISTEMAS DE CONTINUIDAD DE NEGOCIO |

UNIDAD DIDACTICA 1. INTRODUCCION A LA NORMA DE CONTINUIDAD DEL NEGOCIO
UNIDAD DIDACTICA 2. SEMEJANZAS Y DIFERENCIAS BS 5999 Y LA ISO 22301

UNIDAD DIDACTICA 3. DESARROLLO NORMATIVO: ISO 22301

EUROINNOVA
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UNIDAD DIDACTICA 4. DESARROLLO NORMATIVO: BS 25999
UNIDAD DIDACTICA 5. ESTABLECER UN SISTEMA DE GESTION DE CONTINUIDAD DE NEGOCIO

UNIDAD DIDACTICA 6. DESARROLLO DE CONCIENCIACION DE UN SGCN: ESTRATEGIAS Y
SEGUIMIENTO

UNIDAD DIDACTICA 7. ANALISIS DE IMPACTO

UNIDAD DIDACTICA 8. ANALISIS DE RIESGO

CUATRIMESTRE 4

MODULO 1. COMPETENCIAS AVANZADAS EN CIBERSEGURIDAD

UNIDAD DIDACTICA 1. DIRECTIVA DE SECRETOS EMPRESARIALES
UNIDAD DIDACTICA 2. DIRECTIVA NIS

UNIDAD DIDACTICA 3. MARCO DE CIBERSEGURIDAD DEL NIST

UNIDAD DIDACTICA 4. GESTION DE EVIDENCIAS ELECTRONICAS
MODULO 2. DISENO DE UN PROGRAMA DE CIBERSEGURIDAD

UNIDAD DIDACTICA 1. DISENO DEL PROGRAMA DE CIBERSEGURIDAD
UNIDAD DIDACTICA 2. MODELIZACION DE AMENAZAS

UNIDAD DIDACTICA 3. RESPUESTA A INCIDENTES

UNIDAD DIDACTICA 4. CONCIENCIACION

MODULO 3. SISTEMAS DE CONTINUIDAD DE NEGOCIO I

UNIDAD DIDACTICA 1. ESTRATEGIAS DE RECUPERACION

UNIDAD DIDACTICA 2. ESTRATEGIAS DE RECUPERACION: OPCIONES Y SOLUCIONES TECNOLOGICAS
UNIDAD DIDACTICA 3. RESPUESTA ANTE INCIDENTES: PLAN DE GESTION
UNIDAD DIDACTICA 4. PLAN DE CONTINUIDAD DE NEGOCIO

UNIDAD DIDACTICA 5. PLAN DE RESPUESTA POR ACTIVIDAD E INDICADORES
UNIDAD DIDACTICA 6. VUELTA A LA NORMALIDAD

UNIDAD DIDACTICA 7. LA MEJORA CONTINUA

UNIDAD DIDACTICA 8. LAS PRUEBAS EN UN SGCN. MANTENIMIENTO, REVISION Y RECUPERACION

EUROINNOVA
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Solicita informacién sin compromiso

iMatricularme ya!

Telefonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @

PROINNO,

th
’>
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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