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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,
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ALIANZA EUROINNOVAY UPANA

Euroinnova y UPANA sellan una alianza estratégica para transformar el aprendizaje online en
Latinoamérica

Euroinnova, institucion lider en formacion online especializada en educacion certificada de calidad,
consolida su compromiso con la innovacién educativa a través de una alianza con UPANA, universidad
referente en el ambito académico y tecnolégico de Centroamérica.

Desde su origen, Euroinnova ha desarrollado una metodologia flexible y accesible que permite
eliminar barreras geograficas y temporales en el acceso al conocimiento, la reconocida Metodologia
EDUCA LXP. Esta filosofia encaja con la visién de UPANA, una institucién que integra en su modelo
educativo una fuerte vinculacién con el entorno profesional y una apuesta clara por la digitalizacién.

El acuerdo estratégico entre ambas instituciones fortalece la creacién de programas conjuntos que
responden a las exigencias reales del mercado laboral, impulsando una formacién mds practica,
actualizaday orientada a la empleabilidad.

En un contexto de transformacién impulsado por la inteligencia artificial y las nuevas tecnologias, la
alianza entre Euroinnova y UPANA permite avanzar hacia un modelo educativo donde la calidad

académica, lainnovacion y la adaptabilidad se convierten en pilares fundamentales.

Este nuevo marco de colaboracién refuerza el papel de ambas entidades como agentes clave en la
evolucién de la formacion superior en el ambito hispanoamericano.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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ALIANZAS Y ACREDITACIONES

UNIVERSIDAD

NEBRIJA

Universidad Europea
Miguel de Cervantes

%
Lo
St
%

UCAV

www.ucavila.es

SAN IGNACIO
UNIVERSITY

MIAMI, FL

Centro
Universitario

UANE UTE

@w % UDAVINCI @

G FONDO
Junta ! ks SOCIAL
de Andalucia * oy X EUROPEO

Unién Europea

GESTION

GESTION
AMBIENTAL

©CAMPUS

UNIVERSITY

..

DELA CALIDAD

1509001 15014001

®©5°cecar ©

CONFIANZA
ONLINE

3 Microsoft®

o000

ffice

dMADEUS

Your technology partner

software

X UCAM

18 UNIVERSIDAD

/" CATOLICA DE MURCIA

utc «ua

Universidad Tres Culturas

Asociacién de Proveedores de e-Learning A E N OA

"‘ CERTIFIED
ASSOCIATE
IQNET  pdobe

Google

for Education

7) ATA

Accredited Technical Associate
HP ExpertONE

OINNg
ﬁﬁ
3 3
) @ 3
%‘95
&
N

D
0y
Y4, o

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/maestria-ciberseguridad-y-hacking-etico-upana

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Maestria en Ciberseguridad y Hacking Etico

DURACION
@ 1500 horas

MODALIDAD
11 ONLINE

| ——

ACOMPANAMIENTO

%,8& PERSONALIZADO

Titulaciéon

Doble Titulacién: - Titulo de Maestria en Ciberseguridad y Hacking Etico expedido por Euroinnova
International Online Education. - Titulacién Oficial de Maestria en Cibersequridad y Hacking Etico
expedida por la Universidad Panamericana de Guatemala, previa tramitacién a instancia de los
estudiantes interesados y pago de la tasa actualmente establecida.

oiNNo
S

=S]UNIVERSIDAD
P. NA

UNIVERSIDAD PANAMERICANA
EUROINNOVA INTERNATIONAL ONLINE EDUCATION

como centros acreditados para la imparticién de acciones formativas
expiden el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Conuna duracién de XXX horas del respectivo plan de estudios.
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

¥ para que conste expido a presente titulacién en Granada (Espafia), a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER
La Universidad Fitma del Alumno/a La Direccién Académica

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

La Maestria en Ciberseguridad y Hacking Etico se presenta como una respuesta a la creciente demanda
de expertos en la proteccién de informacion en el dmbito digital. En un mundo donde las amenazas
cibernéticas son cada vez mas sofisticadas y frecuentes, la necesidad de profesionales capacitados en
ciberseguridad nunca ha sido tan urgente. Esta maestria te ofrece una formacién integral que abarca
desde el hacking ético y la ingenieria inversa hasta el peritaje informatico forense y la ciberseguridad
en tecnologias emergentes como el IoTy el cloud computing. Aprenderas a identificar
vulnerabilidades, realizar analisis forenses, y proteger redes informaticas mediante protocolos
avanzados, habilidades que son altamente demandadas en el mercado laboral actual.

Objetivos

Desarrollar habilidades en hacking ético para proteger sistemas.
Identificar Fases criticas en ataques a redes WiFi.

Aplicar ingenieria inversa en analisis de software.

e Ejecutar andlisis forense para descubrir cibercrimenes.
Implementar ciberseguridad en dispositivos loT.

Evaluar la seguridad en industrias usando tecnologias 4.0.
Disenar redes seguras mediante protocolos avanzados.

Para qué te prepara

La Maestria en Ciberseguridad y Hacking Etico esta dirigida a profesionales del sector tecnoldgico que
buscan profundizar en areas avanzadas como el hacking ético, la ciberseguridad en loT y edge
computing, y el andlisis forense. Ideal para quienes desean actualizar sus habilidades en proteccion de
redes, cibercrimen y seguridad en la era de la industria 4.0.

A quién va dirigido

La Maestria en Cibersequridad y Hacking Etico te prepara para enfrentar los desafios de la
ciberseguridad moderna. Aprenderas a realizar hacking ético, implementando estrategias en sistemas,
redesy aplicaciones web, y a utilizar herramientas de cracking. Desarrollaras habilidades en peritaje
informatico forense, analizando datos y gestionando ciberincidentes. También te capacitards en
ciberseguridad para dispositivos 10T y edge computing.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Salidas laborales

Las salidas laborales de la Maestria en Ciberseguridad y Hacking Etico son variadas y altamente
demandadas, dado el incremento de las amenazas digitales en todos los sectores. Entre ellas,
destacan roles como analista de ciberamenazas en centros de operaciones de seguridad, o especialista
en hacking ético, liderando iniciativas en organizaciones de diversa indole.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/maestria-ciberseguridad-y-hacking-etico-upana

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

TRIMESTRE 1

MODULO 1. HACKING ETICO, CRACKING E INGENIERIA INVERSA

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING ETICO

UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES
UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WI-FI
UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

UNIDAD DIDACTICA 5. INTRODUCCION A LA INGENIERIA INVERSA

UNIDAD DIDACTICA 6. TIPOS DE INGENIERIA INVERSA

UNIDAD DIDACTICA 7. HERRAMIENTAS DE CRACKING

MODULO 2. METODOLOGIA DE LA INVESTIGACION

UNIDAD DIDACTICA 1. EL CONOCIMIENTO CIENTIFICO - CONCEPTO DE INVESTIGACION
UNIDAD DIDACTICA 2. IDENTIFICACION Y FORMULACION DE PROBLEMAS PARA LA INVESTIGACION
UNIDAD DIDACTICA 3. VARIABLES O FACTORES DE INTERES - INDICADORES Y FUENTES DE DATOS
UNIDAD DIDACTICA 4. PROCEDIMIENTO GENERAL

TRIMESTRE 2

MODULO 3. CIBERINVESTIGACION Y SEGURIDAD DIGITAL

UNIDAD DIDACTICA 1. INFORMATICA, CONECTIVIDAD E INTERNET

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA INFORMATICA Y ELECTRONICA FORENSE
UNIDAD DIDACTICA 3. CIBERCRIMINALIDAD

UNIDAD DIDACTICA 4. CRIPTOGRAFIA

UNIDAD DIDACTICA 5. INTRODUCCION A LAS REDES PRIVADAS VIRTUALES (VPN)
UNIDAD DIDACTICA 6. ARQUITECTURAS VPN

UNIDAD DIDACTICA 7. CIBERSEGURIDAD EN SMARTPHONES

UNIDAD DIDACTICA 8. RENDIMIENTO EN DISPOSITIVOS MOVILES

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 9. INTELIGENCIA ARTIFICIAL (IA) Y CIBERSEGURIDAD

UNIDAD DIDACTICA 10. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)

MODULO 4. TECNOLOGIAS APLICADAS A INTERNET DE LAS COSAS (I0T)

UNIDAD DIDACTICA 1. SISTEMAS EMBEBIDOS EN 10T

UNIDAD DIDACTICA 2. SENSORES ELECTRONICOS PARA 10T

UNIDAD DIDACTICA 3. REDES, TIPOLOGIAS Y SU APLICACION EN IOT

UNIDAD DIDACTICA 4. TECNOLOGIA INALAMBRICA EN |OT

UNIDAD DIDACTICA 5. SISTEMAS DE COMUNICACION EN IOT

UNIDAD DIDACTICA 6. SECTORES Y APLICACIONES PARA IOT

TRIMESTRE 3

MODULO 5. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA

UNIDAD DIDACTICA 4. ARQUITECTURA DE RED E INTERCONEXION

UNIDAD DIDACTICA 5. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

UNIDAD DIDACTICA 6. REDES MAN Y WAN, PROTOCOLOS

UNIDAD DIDACTICA 7. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

UNIDAD DIDACTICA 8. PROTECCION DE UNA RED

UNIDAD DIDACTICA 9. REPARACION DE RED

UNIDAD DIDACTICA 10. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES
UNIDAD DIDACTICA 11. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
UNIDAD DIDACTICA 12. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
MODULO 6. BASES DE DATOS SQL Y NOSQL

UNIDAD DIDACTICA 1. INTRODUCCION A LAS BASES DE DATOS

UNIDAD DIDACTICA 2. FUNDAMENTOS DE SQL

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 3. CONSULTAS Y SUBCONSULTAS EN SQL

UNIDAD DIDACTICA 4. MODELADO DE DATOS RELACIONALES

UNIDAD DIDACTICA 5. MYSQL

UNIDAD DIDACTICA 6. MONGODB

UNIDAD DIDACTICA 7. OTROS SGBD SQL RELEVANTES

UNIDAD DIDACTICA 8. OTROS SGBD NOSQL RELEVANTES

UNIDAD DIDACTICA 9. INTEGRACION DE BASES DE DATOS SQL Y NOSQL
TRIMESTRE 4

MODULO 7. SEGURIDAD EN ENTORNOS CLOUD

UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING
UNIDAD DIDACTICA 2. HARDWARE CLOUD

UNIDAD DIDACTICA 3. SERVICIOS CLOUD

UNIDAD DIDACTICA 4. MODELOS DE NUBES

UNIDAD DIDACTICA 5. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
UNIDAD DIDACTICA 6. CLOUD COMPUTING Y DISPOSITIVOS MOVILES
UNIDAD DIDACTICA 7. NUBES HIiBRIDAS Y VISION ESTRATEGICA

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
MODULO 8. HERRAMIENTAS DE CIBERSEGURIDAD OSINT

UNIDAD DIDACTICA 1. QUE SON LAS HERRAMIENTAS OSINT

UNIDAD DIDACTICA 2. GOOGLE DORK

UNIDAD DIDACTICA 3. SHODAN

UNIDAD DIDACTICA 4. MALTEGO

UNIDAD DIDACTICA 5. THE HARVESTER

UNIDAD DIDACTICA 6. RECON-NG

UNIDAD DIDACTICA 7. CREEPY

UNIDAD DIDACTICA 8. FOCA

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TRIMESTRE 5
MODULO 9. PYTHON: DESARROLLO DE APLICACIONES HACKING & FORENSIC

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING E INSTALACION DE PYTHON, ENTORNO Y
LIBRERIAS PARA HACKING

UNIDAD DIDACTICA 2. CAMBIADOR DE DIRECCIONES MAC. CONCEPTOS BASICOS EN PYTHON
UNIDAD DIDACTICA 3. MAC CHANGER. DISENO DE ALGORITMOS

UNIDAD DIDACTICA 4. ESCANER DE RED

UNIDAD DIDACTICA 5. SPOOFER DE ARP

UNIDAD DIDACTICA 6. RASTREADOR DE PAQUETES

UNIDAD DIDACTICA 7. SUPLANTADOR DE DNS

UNIDAD DIDACTICA 8. INTERCEPTOR DE ARCHIVOS

UNIDAD DIDACTICA 9. INYECTOR DE CODIGO

UNIDAD DIDACTICA 10. OMITIR HTTPS

MODULO 10. CIBERCRIMEN

UNIDAD DIDACTICA 1. ;QUE SON LOS DELITOS INFORMATICOS?

UNIDAD DIDACTICA 2. CLASIFICACION ATENDIENDO A LA INCIDENCIA DE LAS TIC
UNIDAD DIDACTICA 3. CLASIFICACION ATENDIENDO AL MOVIL CRIMINOLOGICO
UNIDAD DIDACTICA 4. ;QUE ES EL CIBERESPACIO?

UNIDAD DIDACTICA 5. CIBERVICTIMA

UNIDAD DIDACTICA 6. CIBERDELINCUENTE

UNIDAD DIDACTICA 7. EL CIBERCRIMEN COMO PROBLEMA INTERNACIONAL
TRIMESTRE 6

MODULO 11. PROYECTO FINAL

UNIDAD DIDACTICA 1. PROBLEMA E HIPOTESIS

UNIDAD DIDACTICA 2. INSTRUMENTOS DE INVESTIGACION Y PRODUCCION CIENTIFICA

UNIDAD DIDACTICA 3. PRESENTACION DE DATOS

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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UNIDAD DIDACTICA 4. ELABORACION DEL PROYECTO

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Replblica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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EUROINNOVA

INTERNATIONAL ONLINE EDUCATION


https://www.euroinnova.com/maestria-ciberseguridad-y-hacking-etico-upana
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/maestria-ciberseguridad-y-hacking-etico-upana
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