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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y UNIVERSIDAD JUAN PABLO II

Euroinnova International Online Education y la Universidad Juan Pablo II cierran un acuerdo de forma
exitosa a favor de la educación de calidad. De esta forma, la institución educativa líder en formación
online se alía con una universidad que cuenta con más de dos décadas de experiencia en el sector.

Movidas por la adaptación del  proceso de aprendizaje y el  compromiso con el  alumnado, ambas
instituciones  apuestan  por  la  transferencia  de  conocimiento,  el  desarrollo  tecnológico  y  por  la
investigación.

A través del intercambio académico, la cooperación e investigación conjunta, Euroinnova y Universidad
Juan  Pablo  II  apuestan  por  una  formación  flexible,  práctica,  con  apoyo  de  un  profesorado
especializado y en un entorno digital que se sirve de la última tecnología.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Especialización en Seguridad de la Información

DURACIÓN
120 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Título de Especialización en Seguridad de la Información expedido por Euroinnova International Online
Education en colaboración con la Universidad Juan Pablo II
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Descripción
En el mundo digital de hoy, la seguridad de la información es fundamental para proteger los datos y la
privacidad de las organizaciones. La seguridad de la información es el conjunto de medidas, procesos y
normas que garantizan la protección, la confidencialidad, la integridad y la disponibilidad de la
información. Es una disciplina esencial para las organizaciones y los profesionales que manejan datos
sensibles, y que deben prevenir y gestionar las amenazas que pueden afectar a la información. En esta
especialización en seguridad de la información, aprenderás los conceptos, las herramientas, las
metodologías y las buenas prácticas para implementar y mantener un sistema de gestión de la
seguridad de la información, basado en la norma ISO/IEC 27002.

Objetivos

Identificar el desarrollo de la seguridad de la información, y su importancia en la sociedad.
Aplicar la norma ISO/IEC 2700 para la gestión de la seguridad de la información.
Documentar una política de seguridad de la información.
Gestionar los activos de información, y clasificarlos según su nivel de seguridad.
Controlar los accesos a la información, y definir los roles, las responsabilidades y los privilegios
de los usuarios.
Mantener los sistemas de información, y aplicar controles criptográficos.

A quién va dirigido
La Especialización en Seguridad de la Información está dirigida a todas aquellas personas que quieran
adquirir o ampliar sus conocimientos y habilidades en el campo de la seguridad de la información. La
especialización está diseñada para que puedas seguirlo a tu ritmo, con vídeos, ejemplos prácticos,
ejercicios y tutorías personalizadas.

Para qué te prepara
La Especialización en Seguridad de la Información te prepara para implementar y mantener un sistema
de gestión de la seguridad de la información, y para aplicarlo a diferentes entornos y proyectos. Al
finalizar la especialización, obtendrás un certificado que acredita tus competencias y habilidades en
seguridad de la información. Esto te permitirá mejorar tu perfil profesional y acceder a diferentes
oportunidades laborales en el sector empresarial.

https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-ujpii


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Salidas laborales
Las salidas laborales la Especialización en Seguridad de la Información son muy amplias y variadas, ya
que la seguridad de la información es una disciplina con gran demanda y proyección. Algunas de las
posiciones profesionales a las que podrás optar son analista de seguridad de la información, gestor/a
de seguridad o personal técnico de seguridad informática.
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TEMARIO

UNIDAD DIDÁCTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACIÓN

La sociedad de la información1.
¿Qué es la seguridad de la información?2.
Importancia de la seguridad de la información3.
Principios básicos de seguridad de la información: confidencialidad, integridad y disponibilidad4.
Descripción de los riesgos de la seguridad5.
Selección de controles6.
Factores de éxito en la seguridad de la información7.

UNIDAD DIDÁCTICA 2. SEGURIDAD DE LA INFORMACIÓN: NORMA ISO/IEC 27002

Normas sobre gestión de la seguridad de la información: Familia de Normas ISO 270001.
Aproximación a la norma ISO/IEC 270022.
Alcance de la Norma ISO/IEC 270023.
Estructura de la Norma ISO/IEC 270024.
Evaluación y tratamiento de los riesgos de seguridad5.

UNIDAD DIDÁCTICA 3. POLÍTICA DE SEGURIDAD, ORGANIZACIÓN DE LA SEGURIDAD DE LA
INFORMACIÓN Y GESTIÓN DE ACTIVOS

Política de seguridad de la información1.
Organización de la seguridad de la información2.
Organización interna de la seguridad de la información3.
Grupos o personas externas: el control de acceso a terceros4.
Clasificación y control de activos de seguridad de la información5.
Responsabilidad por los activos de seguridad de la información6.
Clasificación de la información7.

UNIDAD DIDÁCTICA 4. SEGURIDAD FÍSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

Seguridad de la información ligada a los recursos humanos1.
Medidas de seguridad de la información antes del empleo2.
Medidas de seguridad de la información durante el empleo3.
Seguridad de la información en la finalización de la relación laboral o cambio de puesto de4.
trabajo
Seguridad de la información ligada a la seguridad física y ambiental o del entorno5.
Las áreas seguras6.
Los equipos de seguridad7.

UNIDAD DIDÁCTICA 5. GESTIÓN DE LAS COMUNICACIONES Y OPERACIONES

Aproximación a la gestión de las comunicaciones y operaciones1.
Procedimientos y responsabilidades operacionales2.
Gestión de la prestación de servicios de terceras partes3.
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Planificación y aceptación del sistema4.
Protección contra códigos maliciosos y móviles5.
Copias de seguridad de la información6.
Gestión de la seguridad de la red7.
Gestión de medios8.
El intercambio de información9.
Los servicios de comercio electrónico10.
Supervisión para la detección de actividades no autorizadas11.

UNIDAD DIDÁCTICA 6. EL CONTROL DE ACCESOS A LA INFORMACIÓN

El control de accesos: generalidades, alcance y objetivos1.
Requisitos de negocio para el control de accesos2.
Gestión de acceso de usuario3.
Responsabilidades del usuario4.
Control de acceso a la red5.
Control de acceso al sistema operativo6.
Control de acceso a las aplicaciones y a la información7.
Informática móvil y teletrabajo8.

UNIDAD DIDÁCTICA 7. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACIÓN

Objetivos del desarrollo y mantenimiento de sistemas de información1.
Requisitos de seguridad de los sistemas de información2.
Tratamiento correcto de la información en las aplicaciones3.
Controles criptográficos4.
Seguridad de los archivos del sistema5.
Seguridad de los procesos de desarrollo y soporte6.
Gestión de la vulnerabilidad técnica7.

UNIDAD DIDÁCTICA 8. GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN Y DE LA
CONTINUIDAD DEL NEGOCIO

La gestión de incidentes en la seguridad de la información1.
Notificación de eventos y puntos débiles en la seguridad de la información2.
Gestión de incidentes y mejoras en la seguridad de la información3.
Gestión de la continuidad del negocio4.
Aspectos de la seguridad de la información en la gestión de la continuidad del negocio5.

UNIDAD DIDÁCTICA 9. PUESTA EN PRÁCTICA DE LA SEGURIDAD DE LA INFORMACIÓN

Puesta en práctica de la seguridad de la información1.
Seguridad desde el diseño y por defecto2.
El ciclo de vida de los Sistemas de Información3.
Integración de la seguridad y la privacidad en el ciclo de vida4.
El control de calidad de los SI5.

UNIDAD DIDÁCTICA 10. RESPUESTA ANTE INCIDENTES DE SEGURIDAD
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Procedimiento de recolección de información relacionada con incidentes de seguridad1.
Exposición de las distintas técnicas y herramientas utilizadas para el análisis y correlación de2.
información y eventos de seguridad
Proceso de verificación de la intrusión3.
Naturaleza y funciones de los organismos de gestión de incidentes tipo CERT4.

UNIDAD DIDÁCTICA 11. PROCESO DE NOTIFICACIÓN Y GESTIÓN DE INTENTOS DE INTRUSIÓN

Establecimiento de las responsabilidades1.
Categorización de los incidentes derivados de intentos de intrusión2.
Establecimiento del proceso de detección y herramientas de registro de incidentes3.
Establecimiento del nivel de intervención requerido en función del impacto previsible4.
Establecimiento del proceso de resolución y recuperación de los sistemas5.
Proceso para la comunicación del incidente a terceros6.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
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