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CONOCE UDAVINCI

UDAVINCI es la primera universidad mexicana 100% en linea que cumple los estandares europeos con
calidad. Con mas de 19 anos de experiencia en la formacion virtual, nuestros programas académicos
cuentan con el Reconocimiento de Validez Oficial de Estudios (RVOE) otorgado por la SEP.
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Universidad 100%
en linea con calidad europea



UDAVINCI

ALIANZAS

Compartir conocimientos, modelos y practicas educativas es esencial para el desarrollo de una
comunidad educativa préspera. Es por eso que a nuestra causa se incorpora una cantidad importante
de universidades nacionales e internacionales con las que la Universidad Da Vinci tiene diversos tipos
de alianzas, desde visitas, residencias, becas institucionales e intercambios académicos y de
investigacion.

|/
L]
ﬂ

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION aﬁ UNIVERSITY A TRE UNIVERSIDAD

CATOLICA DE MURCIA
A DEGLI STUDI

==ROMA @ UCAM

($IDEE & GHU_

GLOBAL HUMANISTIC

&,

STANFORD 2 : —
LD eiees - DSEVILLA

The University of Manchester 1508

& UDAVINCI


https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-udavinci-mx

UDAVINCI

RANKING

Contamos con excelencia académica, acreditada por: Ranking Educativo Innovatec, Ranking Financial
Magazine y recientemente el Ranking Webometrics.
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REGISTROS Y ACREDITACIONES

Para asegurar la calidad y la mejora continua de la institucion, la universidad se somete a procesos que
acreditan sus programas de estudio con diferentes organismos reconocidos por la comunidad
educativa.

Entre los registros y acreditaciones con las que cuenta para la prestacion de sus servicios educativos
estan:

Autorizacién para expedir titulos profesionales por parte de la Direccidn de Instituciones

Particulares de Educacion Superior (DIPES).

Registro de Establecimiento Educativo Federal en CDMX: 09PSU0O537M.

Registro de Establecimiento Educativo Estatal en La Paz: 03PSU0022V.

Registro Nacional de Instituciones y Empresas Cientificas y Tecnolégicas (RENIECYT) No.

1703521.

Constancia de la Secretaria del Trabajo y Previsién Social: UDV-0400818- FQ8-0013.

Registro Federal de Contribuyentes: UDV040818FQ8.

lm

|
=
Q
=
>

EUROINNOVA g

INTERNATIONAL ONLINE EDUCATION

=
S
S |

IVEF

UM RS

CMS. (s)cws (JIDEE % GHU

A

- MANCHESTER '
U Li;mﬁmda’d T (B UNIVERSIDAD
e Boyaca B SEVILLA

P The University of Manchester 1508

STANFORD
UNIVERSITY

& UDAVINCI


https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-udavinci-mx

UDAVINCI

BY EDUCA EDTECH

Universidad Da Vinci es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacion online. Todas las
entidades que lo forman comparten la mision de democratizar el acceso a la educacioén y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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UDAVINCI

MODELO EDUCATIVO

En UDAVINCI, adoptamos un enfoque constructivista que transforma al profesor en un facilitador del
aprendizaje. De esta manera, los estudiantes desempenan un papel activo en su proceso formativo, y
es responsabilidad de nuestros docentes desarrollar estrategias didacticas que promuevan la
autonomia e independencia del estudiante, involucrandolo plenamente en su desarollo académico.

FORMACION 100%

EN LINEA ACTIVIDADES
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UDAVINCI

ESTRUCTURA DE UNA ASIGNATURA
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Plataforma Tecnolégica

Cada asignatura tiene una duracién de diez semanas, durante las cuales el estudiante accede a
materiales organizados en Unidades de Aprendizaje consistentes y secuenciales. Esta estructura
proporciona una distribucion légica de contenidos, lecturas, actividades, problemas, simulaciones y
ejercicios, lo que ayuda al estudiante a gestionar su tiempo de manera eficiente.
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RAZONES POR LAS QUE ELEGIR UDAVINCI

1. primera universidad de México 100% online reconocida por la Secretaria de
Educacién Puablica (SEP).

2. Mas de 19 afios de experiencia y mas de 6.000 estudiantes de los cinco
continentes.

3. Excelencia académica: Validez Oficial de Estudios (RVOE-SEP).

4. calidad Europea: Modelo pedagégico europeo.

5. Modelo constructivista: Formacion practica y aplicada al entorno laboral.
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6. Campus virtual con la dltima tecnologia en e-learning.

7. Elige entre nuestro amplio catalogo educativo de mas de 500 programas.

8. Alianzas y convenios con instituciones de prestigio.

9. Profesorado especializado que facilita el aprendizaje del alumnado.

10. Recursos interactivos para un aprendizaje efectivo.
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UDAVINCI

FORMAS DE PAGO

Con la Garantia de:
N
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Puede realizar el pago a través de las siguientes vias
y fraccionar en diferentes cuotas sin intereses:
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Nos adaptamos a todos los métodos de pago internacionales:
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UDAVINCI

Especializacién en Seguridad de la Informacién
DURACION
@ 300 horas
MODALIDAD
EEAR | onuNE

8 ACOMPANAMIENTO
‘_pg PERSONALIZADO

Titulacién

Diploma de acreditacién del Curso de Especializacion en Seguridad de la Informacion con valor
curricular expedido por Universidad Da Vinci European Business School

Descripcidn

Gracias a esta Especializacién en Seguridad de la informacion abordaras de manera exhaustiva los
fundamentos y practicas esenciales en la proteccidon de datos y sistemas en la era digital. Estudiaras
desde los principios basicos de la triada CID (confidencialidad, integridad y disponibilidad) a conocer
las diferentes medidas de seguridad que puedes realizar, teniendo en cuenta siempre la
implementacién de la ISO/IEC 27002. Se incluye como realizar una produccion segura en entornos
web, enfocandose en los aspectos de OWASP y las vulnerabilidades mas comunes en paginas web,
donde aprenderas a tomar contramedidas para esos ataques. Ademas, contaras con un equipo docente
especializado en la materia.

Objetivos

Comprender la sociedad de la informacién y los principios fundamentales de seguridad.
Dominar la Norma ISO/IEC 27002 para gestionar eficazmente la seguridad de la informacion.
Desarrollar politicas y estrategias para la proteccidn de activos y la clasificacion de informacién.
Implementar medidas de seguridad fisica, ambiental y de recursos humanos.
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e Gestionar operaciones y comunicaciones seguras, incluyendo la seguridad de redes y servicios
de terceros.

e Aplicar controles de acceso a la informacion, desde la gestidon de usuarios hasta la informatica
movil.

e Manejar incidentes de seguridad, garantizando la continuidad del negocio y aplicando
respuestas eficientes.

Campo Laboral

Esta Especializacion en Seguridad de la Informacién esta disefiada para profesionales de la
informatica, desarrolladores/as web, administradores/as de sistemas o bien a cualquier persona que
esté interesada en el ambito de la ciberseguridad y quiera salvaguardar la integridad de la informacion
digital en entornos laborales o proyectos web.

Perfil de Egreso

Esta Especializacion en Seguridad de la informacion te prepara para liderar estratégicamente las
medidas de seguridad a implementar, como medidas preventivas y correctivas, y tener los
conocimientos para desarrollar sitios web seguros conforme a los estandares de OWASP. En general, el
alumnado va a adquirir habilidades esenciales para salvaguardar la informacién y mitigar amenazas
cibernéticas.

Salidas laborales

Al finalizar esta Especializacién en Seguridad de la Informacién podras acceder a diferentes roles
dentro del ambito de la ciberseguridad, como analista de seguridad informatica, consultor/a de
seguridad, desarrollador/a de sitios web seguros, auditor/a de sistemas y experto/a en gestion de
incidentes, tanto en empresas como en los proyectos independientes.
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TEMARIO

MODULO 1. SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

NowvpWNR

La sociedad de la informacién

¢Qué es la seguridad de la informacién?

Importancia de la seguridad de la informacién

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcion de los riesgos de la seguridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC 27002

R WwWNR

Normas sobre gestidn de la seguridad de la informacién: Familia de Normas ISO 27000
Aproximacion a la norma ISO/IEC 27002

Alcance de la Norma ISO/IEC 27002

Estructura de la Norma ISO/IEC 27002

Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

NowvpWNR

Politica de seguridad de la informaci6n

Organizacion de la seguridad de la informacion

Organizacion interna de la seguridad de la informacion

Grupos o personas externas: el control de acceso a terceros
Clasificacion y control de activos de seguridad de la informacion
Responsabilidad por los activos de seguridad de la informacién
Clasificacion de la informacion

UNIDAD DIDACTICA 4. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

N R
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Seguridad de la informacion ligada a los recursos humanos

Medidas de seguridad de la informacién antes del empleo

Medidas de seguridad de la informacion durante el empleo

Seguridad de la informacién en la finalizacién de la relacion laboral o cambio de puesto de
trabajo

Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno

Las areas seguras

. Los equipos de seguridad

UNIDAD DIDACTICA 5. GESTION DE LAS COMUNICACIONES Y OPERACIONES
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Aproximacion a la gestion de las comunicaciones y operaciones
Procedimientos y responsabilidades operacionales

Gestion de la prestacion de servicios de terceras partes
Planificacion y aceptacion del sistema

Proteccion contra cédigos maliciosos y mdviles

Copias de seguridad de la informacién

Gestion de la seguridad de la red

Gestion de medios

Elintercambio de informaci6n

Los servicios de comercio electrénico

Supervision para la deteccién de actividades no autorizadas

UNIDAD DIDACTICA 6. EL CONTROL DE ACCESOS A LA INFORMACION

NV R WNR

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos
Gestion de acceso de usuario

Responsabilidades del usuario

Control de acceso a lared

Control de acceso al sistema operativo

Control de acceso a las aplicaciones y a la informacién
Informatica moévil y teletrabajo

UNIDAD DIDACTICA 7. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

NowvpWNR

Objetivos del desarrollo y mantenimiento de sistemas de informacién
Requisitos de seguridad de los sistemas de informacion

Tratamiento correcto de la informacién en las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte

Gestion de la vulnerabilidad técnica

UNIDAD DIDACTICA 8. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

R WNR

La gestion de incidentes en la seguridad de la informacién

Notificacion de eventos y puntos débiles en la seguridad de la informacion

Gestion de incidentes y mejoras en la seguridad de la informacion

Gestion de la continuidad del negocio

Aspectos de la seguridad de la informacion en la gestién de la continuidad del negocio

UNIDAD DIDACTICA 9. PUESTA EN PRACTICA DE LA SEGURIDAD DE LA INFORMACION

1.
2.

Puesta en practica de la seguridad de la informacién
Seguridad desde el disefo y por defecto
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3. Elciclo de vida de los Sistemas de Informacion
4. Integracidn de la seguridad y la privacidad en el ciclo de vida
5. El control de calidad de los SI

UNIDAD DIDACTICA 10. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccion de informacion relacionada con incidentes de seguridad

2. Exposicidn de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de
informacién y eventos de seguridad

3. Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT

UNIDAD DIDACTICA 11. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades

Categorizacion de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccion y herramientas de registro de incidentes
Establecimiento del nivel de intervencion requerido en funcion del impacto previsible
Establecimiento del proceso de resolucién y recuperacion de los sistemas

Proceso para la comunicacién del incidente a terceros

oV kHwWNRE

MODULO 2. DESARROLLO WEB SEGURO
UNIDAD DIDACTICA 1. INTRODUCCION A LA SEGURIDAD WEB

¢Qué es la seguridad web?

Amenazas para un sitio web

Consejos para mantener un sitio web seguro
Otros consejos de seguridad web
Proveedores de alojamiento web seguros

i WwNRe

UNIDAD DIDACTICA 2. OWASP DEVELOPMENT

¢Qué es OWASP? ;Y OWASP Development?

¢Qué es ASVS?

Uso del ASVS

Requisitos de arquitectura, disefio y modelado de amenazas
Requisitos de verificacion de autenticacién

Requisitos de verificacion de gestidn de sesién

Requisitos de verificacion de control de acceso

Requisitos de validacion, desinfeccién y verificacion de la codificacion
Requisitos de verificacion de criptografia almacenados
Requisitos de manejo de verificaciones y registro de errores
Requisitos de verificacion de proteccidn de datos

12. Requisitos de verificacién de comunicaciones

. Requisitos de verificacién de cédigo malicioso

. Requisitos de verificacion de légica de negocios

W oONOUHWNR

R R
= o

R R
N W

% UDAVINCI


https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-udavinci-mx

15.
16.
17.
18.
19.

UDAVINCI

Requisitos de verificacion de archivos y recursos
Requisitos de verificacion de APl y servicio web
Requisitos de verificacion de configuracion
Requisitos de verificacion de Internet de las Cosas
Glosario de términos

UNIDAD DIDACTICA 3. OWASP TESTING GUIDE

R WwWNR

Aspectos introductorios

La Guia de Pruebas de OWASP

El framework de pruebas de OWASP
Pruebas de seguridad de aplicaciones web
Reportes de las pruebas

UNIDAD DIDACTICA 4. OWASP CODE REVIEW

1.
2.
3.

Aspectos introductorios
Revisién de cédigo seguro
Metodologia

UNIDAD DIDACTICA 5. OWASP TOP TEN

WoOoNOUH~UWNR
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Broken Access Control - Control de acceso roto (A01:2021)

Cryptographic Failures - Fallos criptograficos (A02:2021)

Injection - Inyeccion (A03:2021)

Insecure Design - Diseno Inseguro (A04:2021)

Security Misconfiguration - Configuracién incorrecta de seguridad (A05:2021)

Vulnerable and Outdated Components - Componentes vulnerables y obsoletos (A06:2021)
Identification and Authentication Failures - Fallos de Identificacién y Autenticacion (A07:2021)
Software and Data Integrity Failures - Fallos de integridad de software y datos (A08:2021)
Security Logging and Monitoring Failures - Registro de seguridad y fallos de monitoreo
(A09:2021)

Server-Side Request Forgery (SSRF) - Falsificacion de solicitud del lado del servidor (A10:2021)
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Solicita informacién sin compromiso

jMatricularme ya!

Telefonos de contacto
Espafia Q +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +591 50154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +50222681261
Colombia ) +57 60150885563 Mexico Q +52-(55)11689600
CostaRica 3 +506 40014497 Panamé Q  +5078355891
Ecuador 8  +593 24016142 Perd Q +51117075761

ElSalvador & +50321130481 Replblica Dominicana )  +18299463963

IEncuéntranos aquil!

Edificio Educa Edtech

Camino de la Torrecilla N.°© 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencion al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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Espana @ @ @ @
Latino America @
Relblica Dominicana @

& UDAVINCI


https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-udavinci-mx

W UDAVINCI

V Group


https://www.euroinnova.com/especializacion-seguridad-de-la-informacion-udavinci-mx

