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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y SAN IGNACIO UNIVERSITY

Gracias  a  la  colaboración  con  San  Ignacio  University,  Euroinnova  cuenta  con  un  total  de  300
diplomados con titulación americana y calidad europea.Sin duda, la alianza entre ambas instituciones
educativas supone una sinergia con carácter internacional que ofrece al  alumnado una educación
global e integral. Asimismo, el trabajo conjunto de Euroinnova con SIU permite la implementación de
la última tecnología en el  sector de la educación, gracias a la firme apuesta por la investigación
EdTech.

Ambas entidades  educacionales  priman que la  comunidad estudiantil  adquiera  conocimientos  de
forma práctica. Con el objetivo de responder a lo anterior, apuestan por una metodología que utiliza
casos  reales  y  aplicables  al  entorno  laboral.  Además,  fomentan  el  espíritu  crítico  e  impulsan  al
alumnado para que emprenda con garantías. Para ello, le facilitan medios y conocimientos claves para
la innovación y el desarrollo de negocios.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.

https://www.euroinnova.com/diplomado-seguridad-informatica-sium


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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CEU - Diplomado en Auditoria y Seguridad Informática

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación Universitaria de CEU - Diplomado en Auditoria y Seguridad Informática otorgada por San
Ignacio University of Miami (SIU)

https://www.euroinnova.com/diplomado-seguridad-informatica-sium


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Descripción
Gracias a este Diplomado en Auditoría y Seguridad Informática, ofrece una sólida formación en los
principios, normativas y metodologías de la auditoría de sistemas de información. Serás capaz de
detectar problemas que pueda tener la infraestructura o sistemas informáticos de una empresa. Con
herramientas como NMAP para escanear puertos o WireShark para el escaneo de tráfico de redes
entre otras. Además, se aborda la normativa de protección de datos, el análisis de riesgos en sistemas
informáticos y la importancia de los cortafuegos. En general, este tipo de formación está bastante
demandada, debido a la creciente necesidad de las empresas de personal especializado en seguridad
informática. Además, contarás con un equipo docente especializado en la materia.

Objetivos

Comprender y aplicar el código deontológico de la auditoría, asegurando un enfoque ético en la
profesión.
Identificar los distintos tipos de auditoría en el marco de los sistemas de información y su
relación.
Componer equipos de auditoría efectivos, siguiendo criterios específicos.
Realizar pruebas sustantivas y de cumplimiento para evaluar la seguridad y eficacia de los
sistemas de información.
Aplicar técnicas de muestreo adecuadas durante el proceso de auditoría para obtener
conclusiones representativas.
Utilizar herramientas CAAT para agilizar y mejorar el proceso de auditoría.
Categorizar los hallazgos de auditoría de acuerdo con criterios establecidos, diferenciando
observaciones.

A quién va dirigido
Este Diplomado en Auditoría y Seguridad Informática está dirigido a profesionales y estudiantes
interesados en desarrollar habilidades en auditoría informática. Es especialmente útil para consultores
de seguridad, gestores de sistemas informáticos y profesionales del ámbito de la tecnología que
deseen fortalecer sus conocimientos en protección de datos

Para qué te prepara
Este Diplomado en Auditoría y Seguridad Informática te prepara para comprender los fundamentos
teóricos y prácticos de la auditoría informática y la protección de datos. Además, aprenderás a realizar
auditorías eficaces, aplicando normativas y metodologías aceptadas. Adquirirás habilidades para
identificar riesgos en sistemas informáticos, evaluar su impacto y proponer medidas de gestión
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usando las herramientas necesarias.

Salidas laborales
Al finalizar este Diplomado en Auditoría y Seguridad Informática estarás preparado para trabajar en
diversas salidas laborales como auditor de sistemas informático en diferentes empresas, consultor de
seguridad informática, gestor de seguridad, analista de riesgos informáticos evaluando las
vulnerabilidades y especialista en cumplimiento normativo.
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TEMARIO

UNIDAD DIDÁCTICA 1. AUDITORÍA INFORMÁTICA

Código deontológico de la función de auditoría1.
Relación de los distintos tipos de auditoría en el marco de los sistemas de información2.
Criterios a seguir para la composición del equipo auditor3.
Tipos de pruebas a realizar en el marco de la auditoría, pruebas sustantivas y pruebas de4.
cumplimiento
Tipos de muestreo a aplicar durante el proceso de auditoría5.
Utilización de herramientas tipo CAAT (Computer Assisted Audit Tools)6.
Explicación de los requerimientos que deben cumplir los hallazgos de auditoría7.
Aplicación de criterios comunes para categorizar los hallazgos como observaciones o no8.
conformidades
Relación de las normativas y metodologías relacionadas con la auditoría de sistemas de9.
información comúnmente aceptadas

UNIDAD DIDÁCTICA 2. NORMATIVA Y LEGISLACIÓN APLICABLE PARA AUDITORÍAS INFORMÁTICAS EN
REPÚBLICA DOMINICANA

UNIDAD DIDÁCTICA 3. ANÁLISIS DE RIESGOS DE LOS SISTEMAS INFORMÁTICOS

Introducción al análisis de riesgos1.
Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su2.
actualización permanente, así como criterios de programación segura
Particularidades de los distintos tipos de código malicioso3.
Principales elementos del análisis de riesgos y sus modelos de relaciones4.
Metodologías cualitativas y cuantitativas de análisis de riesgos5.
Identificación de los activos involucrados en el análisis de riesgos y su valoración6.
Identificación de las amenazas que pueden afectar a los activos identificados previamente7.
Análisis e identificación de las vulnerabilidades existentes en los sistemas de información que8.
permitirían la materialización de amenazas, incluyendo el análisis local, análisis remoto de caja
blanca y de caja negra
Optimización del proceso de auditoría y contraste de vulnerabilidades e informe de auditoría9.
Identificación de las medidas de salvaguarda existentes en el momento de la realización del10.
análisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles11.
de materializarse
Determinación de la probabilidad e impacto de materialización de los escenarios12.
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza13.
Determinación por parte de la organización de los criterios de evaluación del riesgo, en función14.
de los cuales se determina si un riesgo es aceptable o no
Relación de las distintas alternativas de gestión de riesgos15.
Guía para la elaboración del plan de gestión de riesgos16.
Exposición de la metodología NIST SP17.
Exposición de la metodología Magerit18.
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UNIDAD DIDÁCTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORÍA INFORMÁTICA

Herramientas del sistema operativo tipo Ping, Traceroute, etc1.
Herramientas de análisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc2.
Herramientas de análisis de vulnerabilidades tipo Nessus3.
Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc4.
Analizadores de páginas web tipo Acunetix, Sucuri, etc5.
Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc6.

UNIDAD DIDÁCTICA 5. PLATAFORMAS Y HERRAMIENTAS ESPECÍFICAS DE AUDITORÍA INFORMÁTICA

UNIDAD DIDÁCTICA 6. DESCRIPCIÓN DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORÍAS DE
SISTEMAS INFORMÁTICOS

Principios generales de cortafuegos1.
Componentes de un cortafuegos de red2.
Relación de los distintos tipos de cortafuegos por ubicación y funcionalidad3.
Arquitecturas de cortafuegos de red4.
Otras arquitecturas de cortafuegos de red5.

UNIDAD DIDÁCTICA 7. GUÍAS PARA LA EJECUCIÓN DE LAS DISTINTAS FASES DE LA AUDITORÍA
INFORMÁTICA

Guía para la auditoría de la documentación y normativa de seguridad existente en la1.
organización auditada
Guía para la elaboración del plan de auditoría2.
Guía para las pruebas de auditoría3.
Guía para la elaboración del informe de auditoría4.
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Solicita información sin compromiso

Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
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