)\ EUROINNOVA @ Inesem Lj un

INTERNATIONAL ONLINE EDUCATION

Diplomado en Seguridad de la Informacién







INESEM BUSINESS SCHOOL

INDICE

Somos Rankinas Alianzas y
INESEM 9 acreditaciones
Razones por
By EDUCA Metodologia las que
EDTECH )
LXP elegir
Group )
Euroinnova
Financiacion Métodos de Programa
y Becas pago Formativo
Temario Contacto

Ver en la web

@ inesem


https://www.euroinnova.com/diplomado-seguridad-de-la-informacion-uhe

INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School Online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UNIVERSIDAD HEMISFERIOS

La colaboracién entre INESEM y la Universidad Hemisferios tiene como motivo principal la posibilidad
de ofrecer una formacién de vanguardia, apostando por la profesionalizacién manteniendo una vision
innovadora y sirviéndose de la ultima tecnologia.

Ademads, ambas instituciones apuestan por un modelo innovador y diferenciador. Compartiendo su
objetivo por formar a profesionales altamente cualificados, en un entorno ético, innovador,
investigador, ecolégico y con tecnologia punta.

Con esta nueva alianza, INESEM amplia su red de colaboradores y partners de caracter internacional,
reafirmandose como una de las escuelas de negocios mas fuerte del panorama empresarial actual y
apostando por metodologias innovadoras y tecnolégicas para conseguir ofrecer una formacién online
adaptada al entorno laboral actual.

Cabe mencionar que este acuerdo sera comercializable en Euroinnova, reforzando la presencia como

el Marketplace internacional lider en formacién online, ampliando su catdlogo de programas
formativos y ofreciendo una metodologia propia para un aprendizaje personalizado.

HEMISFERIOS

UNIVERSIDAD @ inesem

inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:
&> educapay

Fracciona el pago de tu curso en cémodos plazos y sin interéres de forma segura.

@ @ visa Proya

mastercard maestro

% bizum  amazonpay .'Pay SPay

Mos adaptamos a todos los métodos de pago internacionales:

[©Z¢] mese® iscover (@efecty (©)Dumoh CMR

y muchos mas...
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Diplomado en Seguridad de la Informacién

DURACION
130 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulo de Diplomado en Seguridad de la Informacion expedido por la Universidad Hemisferios en

colaboracién con Instituto Europeo de Estudios Empresariales (INESEM)

UNIVERSIDAD .
HEMISFERIOS @ iInesem

LA ESCUELA DE EDUCACION ONLINE
Y EDUCACION CONTINUA DE LA UNIVERSIDAD HEMISFERIOS.
INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

con una duracion de XXX horas, perteneciente al Plan de Formacion de la Universidad Hemisferios.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXCOXXNX

Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

La Universidad Firma del Alumno/a La Direccion Académica

ByE
2]
O} o

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Ver en la web
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Descripcion

La seguridad de la informacién es una disciplina que se encarga de proteger la informacién de los
riesgos y amenazas que existen en el mundo digital. Busca garantizar la confidencialidad, la integridad
y la disponibilidad de los datos, asi como cumplir con las normas y regulaciones. En este Diplomado en
Seguridad de la Informacion aprenderas los conceptos, las normas, las herramientas y las buenas
practicas para gestionar la seguridad de la informacién en tu organizaciéon. Aprenderas a identificary
evaluar los riesgos, a seleccionar y aplicar los controles, a responder a los incidentes y a asegurar la
continuidad del negocio. También aprenderas a usar estandares internacionales como la norma
ISO/IEC 27002 para implementar un sistema de gestién de la seguridad.

Objetivos

e Comprender la naturaleza y el desarrollo de la seguridad de la informacion.

¢ Conocer la familia de normas ISO 27000 sobre gestion de la seguridad de la informacion.

» Elaborar una politica de seguridad de la informacion para tu organizacion.

¢ Organizar la seguridad de la informacion interna y externa, y gestionar los activos de
informacion.

e Implementar medidas de seguridad fisica, ambiental y de los recursos humanos.

¢ Gestionar las comunicaciones y operaciones de forma segura.

¢ Controlar el acceso a lainformaciony a los sistemas de informacién.

A quién va dirigido

Este Diplomado en Seguridad de la Informacién esta dirigido a todas aquellas personas que quieran
iniciarse o profundizar en el campo de la seqguridad de la informacién, ya sea por motivos profesionales
o personales. No se requieren conocimientos previos especificos sobre informatica o ciberseguridad.

Para qué te prepara

El Diplomado en Seguridad de la Informacién te prepara para gestionar los aspectos técnicos y
organizativos relacionados con la seguridad de la informacion en tu organizacién. El diplomado esta
disenado para que puedas seguirlo a tu ritmo. Al finalizar el diplomado, obtendras un certificado que
acredita tus competencias y habilidades en sequridad de la informacién en cualquier tipo de sector.

Salidas laborales

Las salidas laborales del Diplomado en Seguridad de la Informaciéon son muy amplias y variadas, ya que
la seguridad de la informacién es esencial en cualquier dmbito que requiera el uso de datos

inesem
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informaticos. Algunas de las posiciones profesionales a las que podras optar son a perfiles de
administracién seguridad perimetral, andlisis o consultoria de seguridad.

inesem
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TEMARIO

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

Noukrwbh =

La sociedad de la informacién

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcién de los riesgos de la seguridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC 27002

nhwn=

Normas sobre gestion de la seguridad de la informacién: Familia de Normas ISO 27000
Aproximacion a la norma ISO/IEC 27002

Alcance de la Norma ISO/IEC 27002

Estructura de la Norma ISO/IEC 27002

Evaluacién y tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

NouvubkwbhN =

Politica de seguridad de la informacién

Organizacion de la seguridad de la informacion

Organizacién interna de la seguridad de la informacién

Grupos o personas externas: el control de acceso a terceros
Clasificacion y control de activos de seguridad de la informacion
Responsabilidad por los activos de seguridad de la informacion
Clasificacion de la informacion

UNIDAD DIDACTICA 4. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

Rl ol

b

6.
7.

Seguridad de la informacion ligada a los recursos humanos

Medidas de seguridad de la informacién antes del empleo

Medidas de seqguridad de la informacién durante el empleo

Seguridad de la informacién en la finalizacién de la relacién laboral o cambio de puesto de
trabajo

Seguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno

Las areas seguras

Los equipos de seguridad

UNIDAD DIDACTICA 5. GESTION DE LAS COMUNICACIONES Y OPERACIONES

1. Aproximacion a la gestién de las comunicaciones y operaciones

2.
3.

Procedimientos y responsabilidades operacionales
Gestion de la prestacion de servicios de terceras partes

inesem
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Planificaciéon y aceptacién del sistema

Proteccion contra cédigos maliciosos y moviles

Copias de seguridad de la informacion

Gestion de la seguridad de la red

Gestion de medios

Elintercambio de informacién

Los servicios de comercio electrénico

Supervisién para la deteccién de actividades no autorizadas

AN R

—_—

UNIDAD DIDACTICA 6. EL CONTROL DE ACCESOS A LA INFORMACION

El control de accesos: generalidades, alcance y objetivos
Requisitos de negocio para el control de accesos
Gestion de acceso de usuario

Responsabilidades del usuario

Control de acceso a la red

Control de acceso al sistema operativo

Control de acceso a las aplicacionesy a la informacién
Informatica mévil y teletrabajo

N WD =

UNIDAD DIDACTICA 7. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

Objetivos del desarrollo y mantenimiento de sistemas de informacion
Requisitos de seguridad de los sistemas de informacion

Tratamiento correcto de la informacion en las aplicaciones

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad de los procesos de desarrollo y soporte

Gestion de la vulnerabilidad técnica

NoubkrwnN=

UNIDAD DIDACTICA 8. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

La gestion de incidentes en la seqguridad de la informacion

Notificacién de eventos y puntos débiles en la seguridad de la informacién

Gestién de incidentes y mejoras en la sequridad de la informacion

Gestion de la continuidad del negocio

Aspectos de la seguridad de la informacion en la gestién de la continuidad del negocio

AN =

UNIDAD DIDACTICA 9. PUESTA EN PRACTICA DE LA SEGURIDAD DE LA INFORMACION

Puesta en practica de la seqguridad de la informacién
Seguridad desde el disefio y por defecto

El ciclo de vida de los Sistemas de Informacion

Integracion de la seguridad y la privacidad en el ciclo de vida
El control de calidad de los SI

A e

UNIDAD DIDACTICA 10. RESPUESTA ANTE INCIDENTES DE SEGURIDAD
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1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestién de incidentes tipo CERT

w

UNIDAD DIDACTICA 11. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

ounhkhwn-=
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iMatricularme ya!

Telefonos de contacto
Q N
Y @
Y Y
Q N
Q N
Q N
@ Q
IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a viernes:

iSiguenos para estar al tanto de todas nuestras novedades!

e @ OO
Latino America @
Reublica Dominicana @
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