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SOMOS INESEM

INESEM es una Business School Online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UNIVERSIDAD HEMISFERIOS

La colaboración entre INESEM y la Universidad Hemisferios tiene como motivo principal la posibilidad
de ofrecer una formación de vanguardia, apostando por la profesionalización manteniendo una visión
innovadora y sirviéndose de la última tecnología.

Además, ambas instituciones apuestan por un modelo innovador y diferenciador. Compartiendo su
objetivo  por  formar  a  profesionales  altamente  cualificados,  en  un  entorno  ético,  innovador,
investigador, ecológico y con tecnología punta.

Con esta nueva alianza, INESEM amplía su red de colaboradores y partners de carácter internacional,
reafirmándose como una de las escuelas de negocios más fuerte del panorama empresarial actual y
apostando por metodologías innovadoras y tecnológicas para conseguir ofrecer una formación online
adaptada al entorno laboral actual.

Cabe mencionar que este acuerdo será comercializable en Euroinnova, reforzando la presencia como
el  Marketplace  internacional  líder  en  formación  online,  ampliando  su  catálogo  de  programas
formativos y ofreciendo una metodología propia para un aprendizaje personalizado.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Diplomado en Ciberseguridad

DURACIÓN
130 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulo de Diplomado en Ciberseguridad expedido por la Universidad Hemisferios en colaboración con
Instituto Europeo de Estudios Empresariales (INESEM)
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Descripción
Gracias a este Diplomado en Ciberseguridad explorarás conceptos clave como la sociedad de la
información y la implementación de soluciones avanzadas en ciberseguridad. Trabajarás conceptos
como el análisis de riesgos, el hacking ético, las políticas de seguridad, estrategias defensivas y la
implementación práctica de mecanismos de seguridad. También se destaca la creciente necesidad de
profesionales altamente capacitados/as en ciberseguridad, ya que las amenazas no paran de
evolucionar y proporcionalmente no para de crecer la demanda de profesionales de ciberseguridad,
para poder defender los diferentes sistemas. Además, contarás con un equipo docente altamente
cualificado especializado en la materia.

Objetivos

Identificar y gestionar riesgos en sistemas de información.
Dominar aspectos legales y prácticos del hacking ético.
Desarrollar y aplicar políticas efectivas de seguridad informática.
Aplicar estrategias como "menor privilegio" y "defensa en profundidad".
Implementar medidas activas para proteger sistemas y redes.
Configurar y gestionar cortafuegos y servidores proxy.
Adquirir habilidades para comprender y enfrentar amenazas con tecnologías emergentes.

A quién va dirigido
Este Diplomado en Ciberseguridad satisface la necesidad de profesionales de IT, administradores/as
de redes y aquellos/as que buscan carreras en ciberseguridad. También es ideal para
desarrolladores/as interesados/as en fortalecer la seguridad de los sistemas. Asegurando una
formación para enfrentar los retos que presentan las amenazas.

Para qué te prepara
Este Diplomado en Ciberseguridad te prepara para afrontar los desafíos de la ciberseguridad,
proporcionando habilidades prácticas en áreas críticas como análisis de riesgos, hacking ético, diseño
de políticas de seguridad y estrategias avanzadas. Al concluir, estarás equipado/a para implementar
medidas proactivas, como cortafuegos y servidores proxy, y para comprender las tecnologías
emergentes.
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Salidas laborales
Los/as estudiantes que completen este Diplomado en Ciberseguridad estarán preparados/as para
roles de alta demanda, como analistas de seguridad, especialistas en ciberseguridad,
administradores/as de sistemas y consultores/as de seguridad informática. Además, serás apto/a para
liderar en la protección de datos y la gestión de riesgos, destacándote en sectores gubernamentales.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS BÁSICOS

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACIÓN

El análisis de riesgos en los sistemas de información1.
Identificación de las vulnerabilidades y amenazas a los sistemas de información2.
Tipos de código malicioso3.
Elementos del análisis de riesgos y sus relaciones4.
Métodos de control del análisis de riesgos5.
Los activos involucrados en el análisis de riesgos y su valoración6.
Las amenazas que pueden afectar a los activos identificados7.
Detalle de las vulnerabilidades existentes en los sistemas de información8.

UNIDAD DIDÁCTICA 3. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Test de vulnerabilidades4.
Sniffing5.
Tipos de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 4. POLÍTICAS DE SEGURIDAD

Introducción a las políticas de seguridad1.
¿Por qué son importantes las políticas?2.
Qué debe de contener una política de seguridad3.
Lo que no debe contener una política de seguridad4.
Cómo conformar una política de seguridad informática5.
Hacer que se cumplan las decisiones sobre estrategia y políticas6.

UNIDAD DIDÁCTICA 5. ESTRATEGIAS DE SEGURIDAD

Menor privilegio1.
Defensa en profundidad2.
Punto de choque3.
El eslabón más débil4.
Postura de fallo seguro5.
Postura de negación establecida: lo que no está prohibido6.
Postura de permiso establecido: lo que no está permitido7.
Participación universal8.
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Diversificación de la defensa9.
Simplicidad10.

UNIDAD DIDÁCTICA 6. IMPLANTACIÓN DE MECANISMOS DE SEGURIDAD ACTIVA

Ataques y contramedidas en sistemas personales1.
Seguridad en la red corporativa2.
Riesgos potenciales de los servicios de red3.

UNIDAD DIDÁCTICA 7. IMPLANTACIÓN DE TÉCNICAS DE ACCESO REMOTO

Elementos básicos de la seguridad perimetral1.
Zonas desmilitarizadas2.
Arquitectura de subred protegida3.
Redes privadas virtuales. VPN4.
Beneficios y desventajas con respecto a las líneas dedicadas5.
Técnicas de cifrado. Clave pública y clave privada6.
Servidores de acceso remoto7.

UNIDAD DIDÁCTICA 8. INSTALACIÓN Y CONFIGURACIÓN DE CORTAFUEGOS

Utilización y filtrado del cortafuegos1.
Tipos de cortafuegos2.
Instalación de cortafuegos3.
Reglas de filtrado de cortafuegos4.
Pruebas de funcionamiento. Sondeo5.

UNIDAD DIDÁCTICA 9. INSTALACIÓN Y CONFIGURACIÓN DE SERVIDORES «PROXY»

Tipos de «proxy». Características y funciones1.
Instalación de servidores «proxy»2.
Instalación y configuración de clientes «proxy»3.
Configuración del almacenamiento en la caché de un «proxy»4.
Configuración de filtros5.
Métodos de autenticación en un «proxy»6.

UNIDAD DIDÁCTICA 10. IMPLANTACIÓN DE SOLUCIONES DE ALTA DISPONIBILIDAD

Análisis de configuraciones de alta disponibilidad1.
Virtualización de sistemas2.
Posibilidades de la virtualización de sistemas3.
Herramientas para la virtualización4.
Configuración y utilización de máquinas virtuales5.
Alta disponibilidad y virtualización6.
Simulación de servicios con virtualización7.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.euroinnova.com/diplomado-ciberseguridad-uhe
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/diplomado-ciberseguridad-uhe


INESEM BUSINESS SCHOOL

https://www.euroinnova.com/diplomado-ciberseguridad-uhe

