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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y FUNDACIÓN UNIVERSITARIA SAN MATEO

La colaboración entre Euroinnova y la Fundación Universitaria San Mateo marca un hito en el ámbito
educativo, donde la innovación y la tecnología se combinan para brindar oportunidades de aprendizaje
de alta calidad. A través de esta alianza, ambas entidades se comprometen a democratizar el acceso a
la educación, ofreciendo programas académicos adaptados a las necesidades de los estudiantes y
utilizando metodologías reconocidas tanto a nivel nacional como internacional. Con el objetivo de
promover el desarrollo personal y profesional de cada estudiante, esta alianza se fundamenta en
valores  de  respeto,  responsabilidad  y  excelencia  académica.  Juntos,  Euroinnova  y  la  Fundación
Universitaria San Mateo están preparados para liderar una revolución en la educación online, abriendo
nuevas puertas al conocimiento y creando un futuro más brillante y accesible para todos.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Diplomado en Ciberinteligencia y Ciberseguridad

DURACIÓN
130 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Título de Diplomado en Ciberinteligencia y Ciberseguridad expedido por la Fundación Universitaria
San Mateo en colaboración con Euroinnova International Online Education
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Descripción
La sociedad de la información depende cada vez más de sistemas informáticos y redes para operar,
comunicarse y almacenar datos críticos. Sin embargo, esta dependencia conlleva riesgos significativos.
La ciberinteligencia implica la recopilación, análisis y aplicación de información para comprender y
contrarrestar las tácticas de los adversarios cibernéticos. Esto incluye la monitorización de actividades
sospechosas, la identificación de vulnerabilidades y la anticipación de posibles ataques. Por otro lado,
la ciberseguridad se centra en la implementación de medidas técnicas, políticas y procedimientos para
proteger activos digitales contra amenazas internas y externas. Gracias a este Diplomado en
Ciberinteligencia y Ciberseguridad podrás identificar, prevenir y mitigar las amenazas digitales.

Objetivos

Comprender los fundamentos de la ciberseguridad y su importancia en la sociedad de la
información.
Analizar y gestionar riesgos en sistemas de información mediante métodos de evaluación y
control.
Dominar técnicas de hacking ético para identificar vulnerabilidades y fortalecer la seguridad.
Diseñar políticas de seguridad efectivas, abordando aspectos legales y requisitos de
cumplimiento.
Implementar estrategias de seguridad robustas, como defensa en profundidad y control de
accesos.
Configurar y administrar herramientas de seguridad activa, como cortafuegos y servidores
proxy.
Aplicar técnicas de ciberinteligencia para detectar y responder a amenazas emergentes en
entornos digitales.

A quién va dirigido
Este Diplomado en Ciberinteligencia y Ciberseguridad está dirigido a profesionales de Tecnologías de
la Información (TI), análisis de seguridad, administración de redes, consultoría de ciberseguridad y
cualquier persona interesada en adquirir habilidades especializadas en ciberinteligencia y
ciberseguridad.

Para qué te prepara
Este Diplomado en Ciberinteligencia y Ciberseguridad te prepara para poder enfrentar los desafíos de
seguridad cibernética en entornos empresariales y gubernamentales mediante el diseño,
implementación y gestión de estrategias de ciberseguridad efectivas. Además, te equipa con
habilidades avanzadas de ciberinteligencia para identificar y responder proactivamente a las amenazas
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digitales emergentes.

Salidas laborales
Gracias a este Diplomado en Ciberinteligencia y Ciberseguridad estarás preparado y preparada para
ocupar una variedad de roles en áreas como análisis de seguridad informática, consultoría de
ciberseguridad, administración de sistemas, ciberinteligencia y auditoría de seguridad. Podrás
encontrar empleo en diferentes sectores, tanto a nivel nacional como internacional.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS BÁSICOS

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. RIESGOS PROPIOS DE LOS SISTEMAS DE INFORMACIÓN

El análisis de riesgos en los sistemas de información1.
Identificación de las vulnerabilidades y amenazas a los sistemas de información2.
Tipos de código malicioso3.
Elementos del análisis de riesgos y sus relaciones4.
Métodos de control del análisis de riesgos5.
Los activos involucrados en el análisis de riesgos y su valoración6.
Las amenazas que pueden afectar a los activos identificados7.
Detalle de las vulnerabilidades existentes en los sistemas de información8.

UNIDAD DIDÁCTICA 3. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Test de vulnerabilidades4.
Sniffing5.
Tipos de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 4. POLÍTICAS DE SEGURIDAD

Introducción a las políticas de seguridad1.
¿Por qué son importantes las políticas?2.
Qué debe de contener una política de seguridad3.
Lo que no debe contener una política de seguridad4.
Cómo conformar una política de seguridad informática5.
Hacer que se cumplan las decisiones sobre estrategia y políticas6.

UNIDAD DIDÁCTICA 5. ESTRATEGIAS DE SEGURIDAD

Menor privilegio1.
Defensa en profundidad2.
Punto de choque3.
El eslabón más débil4.
Postura de fallo seguro5.
Postura de negación establecida: lo que no está prohibido6.
Postura de permiso establecido: lo que no está permitido7.
Participación universal8.
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Diversificación de la defensa9.
Simplicidad10.

UNIDAD DIDÁCTICA 6. IMPLANTACIÓN DE MECANISMOS DE SEGURIDAD ACTIVA

Ataques y contramedidas en sistemas personales1.
Seguridad en la red corporativa2.
Riesgos potenciales de los servicios de red3.

UNIDAD DIDÁCTICA 7. IMPLANTACIÓN DE TÉCNICAS DE ACCESO REMOTO

Elementos básicos de la seguridad perimetral1.
Zonas desmilitarizadas2.
Arquitectura de subred protegida3.
Redes privadas virtuales. VPN4.
Beneficios y desventajas con respecto a las líneas dedicadas5.
Técnicas de cifrado. Clave pública y clave privada6.
Servidores de acceso remoto7.

UNIDAD DIDÁCTICA 8. INSTALACIÓN Y CONFIGURACIÓN DE CORTAFUEGOS

Utilización y filtrado del cortafuegos1.
Tipos de cortafuegos2.
Instalación de cortafuegos3.
Reglas de filtrado de cortafuegos4.
Pruebas de funcionamiento. Sondeo5.

UNIDAD DIDÁCTICA 9. INSTALACIÓN Y CONFIGURACIÓN DE SERVIDORES «PROXY»

Tipos de «proxy». Características y funciones1.
Instalación de servidores «proxy»2.
Instalación y configuración de clientes «proxy»3.
Configuración del almacenamiento en la caché de un «proxy»4.
Configuración de filtros5.
Métodos de autenticación en un «proxy»6.

UNIDAD DIDÁCTICA 10. CIBERINTELIGENCIA Y CIBERSEGURIDAD

Ciberinteligencia1.
Herramientas y técnicas de ciberinteligencia2.
Diferencias entre ciberinteligencia y ciberseguridad3.
Amenazas de ciberseguridad4.

UNIDAD DIDÁCTICA 11. MÉTODOS DE INTELIGENCIA DE OBTENCIÓN DE INFORMACIÓN

Contextualización1.
OSINT2.
HUMINT3.
IMINT4.
Otros métodos de inteligencia para la obtención de información5.
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UNIDAD DIDÁCTICA 12. CIBERINTELIGENCIA Y TECNOLOGÍAS EMERGENTES

Tecnologías emergentes1.
Desafíos y oportunidades de la ciberinteligencia en las tecnologías emergentes2.
Análisis de amenazas avanzado3.
Usos de las tecnologías emergentes en la cib+B58:B109erinteligencia4.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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https://www.youtube.com/@euroinnova
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