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UDAVINCI

CONOCE UDAVINCI

UDAVINCI es la primera universidad mexicana 100% en línea que cumple los estándares europeos con
calidad. Con más de 19 años de experiencia en la formación virtual, nuestros programas académicos
cuentan con el Reconocimiento de Validez Oficial de Estudios (RVOE) otorgado por la SEP.
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ALIANZAS

Compartir  conocimientos,  modelos  y  prácticas  educativas  es  esencial  para  el  desarrollo  de  una
comunidad educativa próspera. Es por eso que a nuestra causa se incorpora una cantidad importante
de universidades nacionales e internacionales con las que la Universidad Da Vinci tiene diversos tipos
de  alianzas,  desde  visitas,  residencias,  becas  institucionales  e  intercambios  académicos  y  de
investigación.
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RANKING

Contamos con excelencia académica, acreditada por: Ranking Educativo Innovatec, Ranking Financial
Magazine y recientemente el Ranking Webometrics.
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REGISTROS Y ACREDITACIONES

Para asegurar la calidad y la mejora continua de la institución, la universidad se somete a procesos que
acreditan  sus  programas  de  estudio  con  diferentes  organismos  reconocidos  por  la  comunidad
educativa.
Entre los registros y acreditaciones con las que cuenta para la prestación de sus servicios educativos
están:

Autorización para expedir títulos profesionales por parte de la Dirección de Instituciones

Particulares de Educación Superior (DIPES).

Registro de Establecimiento Educativo Federal en CDMX: 09PSU0537M.

Registro de Establecimiento Educativo Estatal en La Paz: 03PSU0022V.

Registro Nacional de Instituciones y Empresas Científicas y Tecnológicas (RENIECYT) No.

1703521.

Constancia de la Secretaría del Trabajo y Previsión Social: UDV-0400818- FQ8-0013.

Registro Federal de Contribuyentes: UDV040818FQ8.
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BY EDUCA EDTECH

Universidad Da Vinci es una marca avalada por EDUCA EDTECH Group, que está compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formación online. Todas las
entidades que lo forman comparten la misión de democratizar el acceso a la educación y apuestan por
la transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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MODELO EDUCATIVO

En UDAVINCI, adoptamos un enfoque constructivista que transforma al profesor en un facilitador del
aprendizaje. De esta manera, los estudiantes desempeñan un papel activo en su proceso formativo, y
es  responsabilidad  de  nuestros  docentes  desarrollar  estrategias  didácticas  que  promuevan  la
autonomia e independencia del estudiante, involucrándolo plenamente en su desarollo académico.
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ESTRUCTURA DE UNA ASIGNATURA

Cada asignatura tiene una duración de diez semanas, durante las cuales el estudiante accede a
materiales organizados en Unidades de Aprendizaje consistentes y secuenciales. Esta estructura
proporciona una distribución lógica de contenidos, lecturas, actividades, problemas, simulaciones y
ejercicios, lo que ayuda al estudiante a gestionar su tiempo de manera eficiente.
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RAZONES POR LAS QUE ELEGIR UDAVINCI

1. Primera universidad de México 100% online reconocida por la Secretaría de

Educación Pública (SEP).

2. Más de 19 años de experiencia y más de 6.000 estudiantes de los cinco

continentes.

3. Excelencia académica: Validez Oficial de Estudios (RVOE-SEP).

4. Calidad Europea: Modelo pedagógico europeo.

5. Modelo constructivista: Formación práctica y aplicada al entorno laboral.
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6. Campus virtual con la última tecnología en e-learning.

7. Elige entre nuestro amplio catálogo educativo de más de 500 programas.

8. Alianzas y convenios con instituciones de prestigio.

9. Profesorado especializado que facilita el aprendizaje del alumnado.

10. Recursos interactivos para un aprendizaje efectivo.
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FORMAS DE PAGO
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Diplomado en Ciberdelincuencia e Informática Forense

DURACIÓN
150 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Diploma de acreditación del Diplomado en Ciberdelincuencia e Informática Forense con valor
curricular expedido por la Universidad Da Vinci European Business School

Descripción
El Diplomado en Ciberdelincuencia e Informática Forense es tu puerta de entrada a un sector en plena
expansión, donde la seguridad digital se convierte en prioridad global. La ciberdelincuencia crece a un
ritmo alarmante, afectando tanto a individuos como a grandes corporaciones. Este curso te capacita
para convertirte en un experto en la identificación, prevención y análisis de delitos informáticos.
Aprenderás a manejar herramientas tecnológicas avanzadas y desarrollarás habilidades críticas en
investigación digital. Con la creciente demanda de profesionales en seguridad cibernética, adquirir
estas competencias te posicionará como un valioso recurso en el mercado laboral. Elegir este
diplomado es tu oportunidad para liderar en un campo vital y en constante evolución, con la
flexibilidad del aprendizaje online que se adapta a tus necesidades.

Objetivos

Comprender conceptos clave de ciberdelincuencia y su impacto en la seguridad digital.
Identificar técnicas utilizadas en ataques cibernéticos para prevenir amenazas.
Analizar evidencia digital utilizando herramientas de informática forense.
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Evaluar estrategias de protección de datos personales y empresariales.
Desarrollar habilidades para realizar investigaciones forenses efectivas.
Aplicar normativas legales en la gestión de incidentes cibernéticos.
Mejorar la capacidad de respuesta ante incidentes de seguridad informática.

Campo Laboral
El Diplomado en Ciberdelincuencia e Informática Forense está diseñado para profesionales y titulados
en informática, derecho, criminología y áreas afines que buscan actualizar y profundizar sus
conocimientos en la identificación y análisis de delitos cibernéticos. Ideal para aquellos interesados
en la seguridad digital y la investigación forense en entornos virtuales.

Perfil de Egreso
El Diplomado en Ciberdelincuencia e Informática Forense te prepara para identificar, analizar y
resolver incidentes de seguridad informática. Adquirirás habilidades para investigar ciberamenazas,
preservando evidencias digitales y aplicando técnicas forenses. Aprenderás a evaluar riesgos y a
implementar medidas de protección, mejorando tu capacidad para gestionar situaciones de crisis en
entornos digitales, optimizando así la seguridad de la información y la protección de datos.

Salidas laborales
- Analista de Ciberdelincuencia en cuerpos de seguridad - Investigador forense digital en consultoras -
Especialista en recuperación de datos para empresas - Auditor de seguridad informática en el sector
privado - Consultor en prevención de delitos informáticos - Responsable de cumplimiento normativo
en ciberseguridad
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TEMARIO

UNIDAD DIDÁCTICA 1. PRIVACIDAD Y PROTECCIÓN DE DATOS

¿Por qué es importante la privacidad?1.
Privacidad y Seguridad2.
Ciberdelitos que comprometen la privacidad3.
Normativa sobre privacidad y protección de datos4.

UNIDAD DIDÁCTICA 2. PROPIEDAD INTELECTUAL

¿Qué es la propiedad intelectual?1.
Tipos de propiedad intelectual2.
Teorías criminológicas en delitos contra la propiedad intelectual por medios cibernéticos3.

UNIDAD DIDÁCTICA 3. DELINCUENCIA ORGANIZADA

Delincuencia cibernética organizada y actores que intervienen1.
Perfil de los grupos delictivos2.
Actividades de los ciberdelitos organizados3.
Prevención de este tipo de ciberdelitos4.

UNIDAD DIDÁCTICA 4. TRATA DE PERSONAS Y TRÁFICO ILÍCITO DE INMIGRANTES

¿La tecnología facilita este tipo de delitos?1.
Trata de personas y tráfico ilícito de inmigrantes como ciberdelito organizado2.

UNIDAD DIDÁCTICA 5. CIBERDELITOS CONTRA LAS PERSONAS

Explotación y abuso sexual infantil1.
Hostigamiento2.
Acoso3.
Violencia de género4.

UNIDAD DIDÁCTICA 6. CIBERTERRORISMO

Hacktivismo1.
Ciberespionaje2.
Ciberterrorismo3.
Guerra cibernética4.
La guerra de la información, la desinformación y el fraude electoral5.

UNIDAD DIDÁCTICA 7. FUNDAMENTOS DE LA INFORMÁTICA Y ELECTRÓNICA FORENSE

Concepto de informática forense1.
Objetivos de la informática forense2.
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Uso de la informática forense3.
El papel del perito informático4.
El laboratorio informático forense5.
Evidencia digital6.
Cadena de custodia7.

UNIDAD DIDÁCTICA 8. CIBERCRIMINALIDAD

Delito informático1.
Tipos de delito informático2.
Cibercriminalidad3.

UNIDAD DIDÁCTICA 9. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Test de vulnerabilidades4.
Sniffing5.
Tipos de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 10. ANÁLISIS FORENSE

El análisis forense1.
Etapas de un análisis forense2.
Tipos de análisis forense3.
Requisitos para el análisis forense4.
Principales problemas5.

UNIDAD DIDÁCTICA 11. SOPORTE DE DATOS

Adquisición de datos: importancia en el análisis forense digital1.
Modelo de capas2.
Recuperación de archivos borrados3.
Análisis de archivos4.

UNIDAD DIDÁCTICA 12. SISTEMA DE GESTIÓN DE SEGURIDAD EN LA INFORMACIÓN SGSI

La sociedad de la información1.
¿Qué es la seguridad de la información?2.
Importancia de la seguridad de la información3.
Principios básicos de seguridad de la información: confidencialidad, integridad y disponibilidad4.
Descripción de los riesgos de la seguridad5.
Selección de controles6.
Factores de éxito en la seguridad de la información7.
Beneficios aportados por un sistema de seguridad de la información8.
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Solicita información sin compromiso

Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!
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España     

Latino America  

Reública Dominicana  

https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/diplomado-ciberdelincuencia-informatica-forense-udavinci-mx
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