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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.

Mas de Mas de

19 | 300k

anos de estudiantes
experiencia formados

Hasta un

98%

tasa
empleabilidad

Hasta un

25%

de estudiantes
internacionales

Hasta un Hasta un

100% | 50%

de financiacion de los estudiantes
repite

SROINNG,

< d
A€ 1Y EUROINNOVA
%Eog INTERNATIONAL ONLINE EDUCATION

Yag o



https://www.euroinnova.com/curso-seguridad-web-empresa-ceupe

Elige Euroinnova

Desde donde quieras y como quieras,
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ALIANZA EUROINNOVAY CEUPE

La alianza entre Euroinnova International Online Education y CEUPE representa un hito significativo en
el &mbito de la educaciéon online. Al unir fuerzas, ambas instituciones consolidan un enfoque
colaborativo e innovador, adaptado a las demandas cambiantes del mercado laboral y las necesidades
individuales de los estudiantes. Ademads de priorizar la flexibilidad y la practicidad en la formacioén,
esta alianza busca impulsar el desarrollo personal y profesional de cada estudiante, brindando un
acceso mdas amplio a la educaciéon de calidad, mediante el aprovechamiento de las ultimas
innovaciones tecnolégicas.

Con un equipo docente altamente especializado y plataformas de aprendizaje que integran tecnologia
educativa de vanguardia, Euroinnova y CEUPE se comprometen a ofrecer una experiencia de
aprendizaje Unica. Este enfoque dindmico y didactico no solo facilita la retencién de conocimientos,
sino que también equipa a los estudiantes con las habilidades necesarias para adaptarse eficazmente a
una sociedad en constante evolucién. En conjunto, ambas instituciones comparten un objetivo comun
de democratizar la educacion y llevarla a un nivel superior, asegurando asi un futuro mas prometedor.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Curso en Seguridad Web para la Empresa

DURACION
@ 200 horas

MODALIDAD
11 ONLINE

| ——

ACOMPANAMIENTO

g\‘&fg PERSONALIZADO

Titulaciéon

Titulacién de Curso en Seguridad Web para la Empresa con 200 horas expedida por el Centro Europeo
de Postgrado-CEUPE

Descripcion

En la era digital, la seguridad web se ha convertido en un pilar esencial para cualquier empresa que
aspire al éxito y la sostenibilidad. El curso Seguridad Web para la Empresa te ofrece la oportunidad de
sumergirte en un &mbito en constante crecimiento y con una alta demanda laboral. Aprenderas desde
los fundamentos de la seguridad de la informacién hasta las aplicaciones web y tecnologias de
soporte, pasando por los diferentes tipos de web hacking y técnicas de penetraciéon. Ademads,
descubrirds los mecanismos mas avanzados de proteccion y defensa. Este curso es ideal para quienes
buscan fortalecer sus habilidades en ciberseguridad, ya que te prepara para identificar y mitigar
amenazas potenciales, garantizando la protecciéony el buen funcionamiento de los activos digitales de
tu organizacién. Aprovecha esta formacion online, disefiada para adaptarse a tu ritmo y necesidades, y
conviértete en un profesional imprescindible en la era de la informacion.

Objetivos

e Comprender los principios basicos de la seguridad de la informacién para identificar riesgos
potenciales.

¢ Analizar las tecnologias de soporte web para evaluar su seguridad y efectividad en la empresa.

« |dentificar tipos de web hacking comunes para anticipar y prevenir posibles ataques

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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cibernéticos.

Desarrollar estrategias de proteccién eficaces para asegurar aplicaciones web empresariales.
Aplicar mecanismos de defensa avanzados para mejorar la seqguridad de la infraestructura web.
Evaluar la efectividad de las medidas de seguridad implementadas para detectar
vulnerabilidades.

Implementar practicas de seguridad web que se alineen con las necesidades especificas de tu
empresa.

A quién va dirigido

El curso Seguridad Web para la Empresa esta dirigido a profesionales del sector tecnoldgico y
empresarial, asi como a titulados en informatica o areas relacionadas, interesados en mejorar sus
conocimientos sobre seguridad de la informacion. Este curso abarca temas como aplicaciones web,
penetracién web y mecanismos de proteccion, proporcionando herramientas esenciales para la
defensa digital en un entorno corporativo.

Para qué te prepara

El curso Seguridad Web para la Empresa te prepara para identificar y mitigar amenazas en aplicaciones
web, comprendiendo las tecnologias subyacentes. Desarrollaras habilidades para detectar y responder
ante intentos de hacking y penetraciéon web, aplicando mecanismos de proteccién efectivos. Podras
implementar estrategias de defensa proactivas, asegurando la integridad y confidencialidad de la
informacién en entornos corporativos, optimizando la sequridad de los datos y sistemas.

Salidas laborales

- Especialista en ciberseguridad para empresas - Consultor en proteccion de aplicaciones web -
Analista de vulnerabilidades en sistemas empresariales - Auditor de seguridad informatica - Técnico en
defensay proteccion de datos - Responsable de seguridad en infraestructuras web - Experto en
mitigacion de riesgos cibernéticos

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/curso-seguridad-web-empresa-ceupe

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION A LA SEGURIDAD DE LA INFORMACIONTIC

1. Introduccién a la seguridad de la informacion/TIC
2. Obstaculos a la seguridad

1. - La seguridad es inconveniente

2. - Las computadoras son potentes y complejas

3. - Los usuarios de computadores no son sofisticados

4. - Las computadoras se han creado sin pensar en la seguridad

5. - La tendencia actual es compartir, no proteger

6. - Los datos accesibles desde cualquier lugar

7. - La seqguridad trata (s6lo) sobre Hardware y Software

8. - Los chicos malos son muy sofisticados

9. - La direcciéon considera la inversion en seguridad como un agujero en el balance
3. Diez pasos para crear una empresa segura

1. - Evalda las amenazas y los riesgos

2. - Cuidado con las ideas falsas mas habituales

3. - Proporciona formacion en seguridad a tu personal de Tl - Ahora 'y por siempre

4. - Piensa de manera diferente

5. - Forma a tus empleados: desarrolla de una cultura de seguridad

6. - Identifica y emplea las caracteristicas de seguridad propias de los sistemas operativos y

aplicaciones

7. - Monitoriza tus sistemas

8. - Contrata una auditoria de seguridad externa

9. - No olvides los procedimientos basicos de seguridad

10. - Actualiza y parchea los sistemas de manera continua

4. Inversiéon en Seguridad: Andlisis de activos, amenazas y riesgos

1. - Determinacion del retorno de la inversion en seguridad

2. - Andlisis de Riesgos

3. - Andlisis de vulnerabilidades, test de intrusién, auditorias y planes de recuperacién
5. Conoce a tu enemigo: Hackers y Crackers

UNIDAD DIDACTICA 2. APLICACIONES WEB Y TECNOLOGIAS DE SOPORTE

Aplicaciones web y tecnologias de soporte
Tecnologias de codificaciéon segura
Terminologia web
Fundamentos del HTTP
. Fundamentos de las aplicaciones Web
1. - Pilares fundamentales, la pila tecnoldgica
2. - Estructuras de las aplicaciones web
. Introduccioén a la Seguridad web
1. - La evolucion de las aplicaciones web
2. - Funciones tipicas de las aplicaciones web
3. - Beneficios de las aplicaciones web
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4. -Seguridad de aplicaciones web
UNIDAD DIDACTICA 3. TIPOS DE WEB HACKING Y PENETRACION WEB

1. Tipos de web hacking y penetraciéon web
2. Introduccion a los tipos de ataques
3. Factores clave de los problemas de seguridad web
1. - Conciencia sobre seguridad inmadura
2. - Desarrollos propios
3. - Simplicidad engafnosa
4. - Perfil de amenazas de rapida evolucion
5. - Restricciones de tiempo y recursos
6. - Demasiada adaptacion de las Tecnologias
4. El nuevo perimetro de seguridad
5. Metodologias de ataque web
1. - Enumeracién de contenido y funcionalidades
2. - Andlisis de la aplicacion web
6. Conclusiones

UNIDAD DIDACTICA 4. MECANISMOS DE PROTECCION Y DEFENSA

1. Mecanismos de protecciény defensa
2. Gestién del acceso de usuarios
1. - Autenticacién
2. - Gestion de sesiones
3. - Control de accesos
3. Gestién de los datos de entrada de usuarios
1. - Variedades de entradas de datos
2. - Enfoques de la gestién de los datos de entrada de usuarios
3. - Validacién de limites
4. -Validacion multi-etapa y canonicalizacion
4. Gestion de los atacantes
1. - Gestién de errores
2. - Mantenimiento de los registros de auditoria
3. - Alerta a los administradores
4. - Reaccion a los ataques
5. Gestién de la aplicacion
6. Conclusiones
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Solicita informacién sin compromiso

iMatricularme ya!

Telefonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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