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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso Experto en Seguridad Juridica Integral y Prevencién en la Empresa +
Titulacién Universitaria (médulo con Certificacién WCA)

DURACION
® 450 horas
@ MODALIDAD
IRCEN | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

Titulacion

Titulacién Mdlitiple: + Titulacién expedida por el Instituto Europeo de Asesoria Fiscal (INEAF), avalada
por el Instituto Europeo de Estudios Empresariales (INESEM) “Ensefanza no oficial y no conducente a
la obtenciéon de un titulo con caracter oficial o certificado de profesionalidad.” + Titulacion
Universitaria de Curso Superior Universitario en Derecho de las Nuevas Tecnologias de la Informacion
y la Comunicacién con 200 horas y 8 créditos ECTS por la Universidad Catélica de Murcia + Titulacion
Universitaria de Curso Superior Universitario en Compliance Officer con 12 créditos ECTS por la
Universidad Catélica de Murcia + Titulo Propio Universitario en Curso Superior Universitario en
Proteccién de Datos en la Empresa (RGPD) con 200 horas y 8 créditos ECTS por la Universidad Catélica
de Murcia

Descripcién

Una Formacién tan pormenorizada como este curso seguridad juridica en materia de proteccion
juridica empresarial le dard una ventaja profesional de alto rango. Conocera al detalle el
funcionamiento del Corporate Compliance, Proteccién de datos y Know-how asi como unos amplios
contenidos de Derecho Societario y Concurso de Acreedores. Todo un conjunto de legislaciones que le
permitirdn asesorar o en su caso proteger una organizacién empresarial

INEAF
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Objetivos

¢ Conocer el funcionamiento de un plan de cumplimiento normativo asi como la figura
responsable como es el Compliance Officer.

e Conocer la normativa de proteccion de datos personales y su figura responsable, el Delegado de
Proteccién de datos (DPO).

* Indagar en la protecciéon del secreto empresarial y know

e how.

¢ Estudiar con detalle los tipos de empresas y su régimen empresarial.

* Conocer el alcance del concurso de acreedores conforme a la nueva normativa en vigor.

A quién va dirigido

Este Curso esta orientado a profesionales del sector econdémico, legal, empresarial que deseen ampliar
sus conocimientos sobre los aspectos materiales e in materiales de una entidad mercantil. En suma,
también esta encaminado a Abogados Juniors, Seniors, Asesores y Juristas especializados en derecho
de empresa que deseen ampliar sus conocimientos o especializarse en este sector. Ademas sin

ninguna duda, este contenido ira dirigido a todos aquellos estudiantes del sector legal y econémico
que deseen conocer el régimen juridico del corporate compliance, proteccién de datos y know-how,
derechos societario y concursal.

Para qué te prepara

Conoceras todos lo necesario para prestar un completo asesoramiento en seguridad juridica a
empresas y sociedades de la informacion con presencia online con el objetivo de que se adapten al
cumplimiento normativo de la LSSI.

Salidas laborales

El Curso de Curso Seguridad Juridica y Prevencion en la Empresa estd dirigido a Abogado In-house o
Of-counsel de Empresas, Abogado y Jurista en Despacho de Abogados especialistas en empresa,
Abogado y Jurista en Despacho especializados en materia societaria y concursal, Compliance Officery
Delegados de Proteccién de datos

INEAF
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TEMARIO

MODULO 1. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. Servicios de la Sociedad de la Informacién y Comercio Electrénico

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. Cumplimiento normativo en la sociedad de la informacién

Sociedad de la Informacién: Introducciéon y ambito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ounpkwnNn-=

UNIDAD DIDACTICA 3. Propiedad Intelectual y Firma Electrénica

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccion de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. Contratacién Electrénica

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. Proteccién de los Consumidores y Usuarios

1. Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
2. Proteccion de la salud y sequridad

3. Derecho alainformacion, formacion y educaciéon

4. Proteccién de los intereses econémicos y legitimos de los consumidores y usuarios

INEAF
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UNIDAD DIDACTICA 6. PublicidadConcepto de publicidad Procesos de comunicacién publicitaria
Técnicas de comunicacion publicitaria

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacioén publicitaria

UNIDAD DIDACTICA 7. Libertad de Expresién e Informacién

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. Derecho al Honor, Derecho a la Intimidad y la Propia Imagen

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

nhwn=

MODULO 2. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

FCPA

Committee of Sponsoring Organizations of the treadway Commission (COSO), COSO Il
Sentencing reform Act

Ley Sarbanes-Oxley

OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupciény el sector privado

Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001

Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

WoOoNUL A WN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

INEAF
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UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacién de los riesgos

ounpwnN-=

UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

Politicas y procedimientos
Controles de Procesos
Controles de Organizacion
Cédigo Etico

Cultura de Cumplimiento

AN =

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

Concepto de Controles Internos

Realizacién de Controles e Implantaciéon

Plan de Monitorizacién

Medidas de Control de acceso fisicas y de acceso légico
Otras medidas de control

AN =

UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

Descripcién General de la Norma ISO 31000 Risk Management
Términos y definiciones de la norma ISO 31000

Principios de la norma ISO 31000

Marco de referencia de la norma ISO 31000

Procesos de la norma ISO 31000

nhwn =

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO
UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

Descripcién general de la norma ISO 37001

Términos y definiciones de la norma I1SO 37001
Contexto de la organizacién segln la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificacién en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacién en base ala norma ISO 37001

Evaluacién del desempeno segun la norma ISO 37001
Mejora segln la norma ISO 37001

VWO N AWDN =

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E

INEAF
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INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

Contexto histérico internacional

Modelos de responsabilidad de la persona juridica

Derecho comparado en materia de responsabilidad penal de las personas juridicas
Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

PN =

UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

1. Concepto de persona juridica

2. Antecedentes e incorporacién de la Responsabilidad Penal de las Personas Juridicas en el
Cédigo Penal Espanol

3. Criterios de aplicacién, atenuacién y exoneracion de responsabilidad penal de las personas
juridicas

4. Penas aplicables a las personas juridicas

. Delitos imputables a las personas juridicas

. Determinacién de la pena

A U

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE
UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

Necesidad de implantar un canal de denuncias en la empresa
Denuncias internas: Implantacion

Gestion de canal de denuncias internas

Recepcién y gestion de denuncias

(Qué trato se le da a una denuncia?

Investigacion de una denuncia

ounphpwN-=

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

Aproximacion a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacién

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

Voo N AWN =

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

INEAF
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1. Introduccién y contenido de la norma ISO 19011

2. Quiény en qué auditorias se debe usar la ISO 19011

3. Términosy definiciones aplicadas a la auditoria de sistemas de gestién
4. Principios de la auditoria de sistemas de gestion

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA ISO
19011

Introduccioén a la creacién del programa de auditoria

Establecimiento e implementacién del programa de auditoria

Objetivos y alcance del programay de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable
del programa

Evaluacién de los riesgos del programa de auditoria

Procedimientos y métodos

Gestion de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administraciéon de resultados

PN =

oo N

UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA ISO 19011

Generalidades en la realizacién de la auditoria
Inicio de la auditoria

Actividades preliminares de la auditoria
Actividades para llevar a cabo la auditoria
Preparacién y entrega del informe final
Finalizacién y seguimiento de la auditoria
Calidad en el proceso de auditoria

NoubkhwnNn=

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES

1. El auditor de los sistemas de gestion

2. Cualificacién de la competencia del auditor

3. Independencia del auditor

4. Funcionesy responsabilidades de los auditores

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

Introduccioén a la figura del Compliance Officer o responsable del cumplimiento
Formacion y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

nhwn=

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1. Aproximacion a las funciones del Compliance Officer
2. Asesoramiento y Formacién

INEAF
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3. Servicio comunicativo y sensibilizacién
4. Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

Introduccién al Derecho de la Competencia

Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones

Ayudas de Estado (State Aid)

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

VWoOoNL A WN =

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacion del terrorismo: Conceptos bdsicos

2. Normativa y organismos en materia de Prevencién del Blanqueo de Capitales y Financiacion del
Terrorismo

3. Medidasy procedimientos de diligencia debida

4. Sujetos obligados

5. Obligaciones de informacién

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1. Proteccion de datos personales: Conceptos basicos
2. Principios generales de la proteccién de datos
3. Normativa de referencia en materia de proteccién de datos

MODULO 3. ESPECIALIZACION EN KNOW-HOW, PROPIEDAD INTELECTUAL E INDUSTRIAL EN UN
MERCADO DIGITAL GLOBAL

UNIDAD DIDACTICA 1. Introduccién al Know-how

Introduccién teodrica al concepto de know-how

Entorno de Innovacién Abierta

Politica de Gestion de Propiedad Intelectual e Industrial.

Gestion de Propiedad Intelectual e Industrial en Proyectos de [+D+l
Patent Box

nhwn=

UNIDAD DIDACTICA 2. Secretos empresariales e informacion confidencial

1. Jurisdiccién Europea Y Espanola
2. Relevancia del secreto
3. Requisitos del secreto empresarial

UNIDAD DIDACTICA 3. Proteccién del Know-how

INEAF
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Gestién de la proteccion

Proteccion de la Propiedad Intelectual e Industrial en la era digital
Gestién de la Propiedad Intelectual e Industrial en explotacién y defensa
Non Disclosure Agreement (NDA)

UNIDAD DIDACTICA 4. Interaccién entre la LSSl y la Ley de Propiedad Intelectual

1.

ounhkhwnN

Ley de Servicios de la Sociedad de la Informaciéon y Ley de Propiedad Intelectual: una doble
perspectiva

Derechos de propiedad intelectual sobre las paginas web

Acceso a contenidos desde la perspectiva de la LSSI

La Ley Sinde: Ley 2/2011, de 4 de marzo, de Economia Sostenible

Impacto de la Reforma

Reforma del TRLGDCU impacto en los negocios online

UNIDAD DIDACTICA 5. Patentes, Disefios Industriales y Modelos de utilidad

nhwn=

Requisitos de una patente

Clases de patentes

Procedimiento de registro de patentes
Disefos industriales

Modelos de utilidad

UNIDAD DIDACTICA 6. Marca Nacional y Nombres Comerciales

N WD =

Marco normativo La Ley 17/2001, de 7 de diciembre, de Marcas
Concepto de marca

Clases de marcas

Concepto de nombre comercial

Prohibiciones absolutas de registro

Prohibiciones relativas de registro

Marca notoria y marca renombrada

Marcas colectivas y de garantia

UNIDAD DIDACTICA 7. Nombres de Dominio

1.
2.

Clases de nombres de dominio
Conflictos en nombres de dominio

UNIDAD DIDACTICA 8. Introduccién al Big Data

NoubkhwnNn-=

;Qué es Big Data?

La era de las grandes cantidades de informacién: historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things - Internet de las cosas)

MODULO 4. CIBERSEGURIDAD: SEGURIDAD DESDE EL PUNTO DE VISTA EMPRESARIAL Y TECNICO
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UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién

2. Seguridad de la informacién: Disefo, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estadndares y Normas Internacionales sobre los SGSI
2. Normativa aplicable a los SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Analisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

Criterios Generales en la Auditoria de Seguridad de la Informatica

Aplicacién de la normativa de proteccion de datos de caracter personal

Herramientas para la auditoria de sistemas

Descripcién de los aspectos sobre cortafuego en auditorias de sistemas de informacion
Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

nhwpn=

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a nivel fisico
Seguridad a nivel de enlace
Seguridad a nivel de red
Seguridad a nivel de transporte
Seguridad a nivel de aplicacion

AN =

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
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Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

7. Andlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

PN =

b

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccion de informacion relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de
informacién y eventos de seguridad

. Proceso de verificacion de la intrusién

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

w

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

aunpkhwn-=

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

nhwn=

MODULO 5. PROTECCION DE DATOS EN LA EMPRESA (RGPD)
UNIDAD DIDACTICA 1. Proteccién de Datos: Contexto normativo

1. Normativa General de Proteccién de Datos
2. Privacidad y proteccién de datos en el panorama internacional
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3. La Proteccion de Datos en Europa
4. La Proteccion de Datos en Espana
5. Estdndares y buenas practicas

UNIDAD DIDACTICA 2. Reglamento Europeo de Proteccién de Datos (RGPD). Fundamentos

AW =

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. Principios de la Proteccién de Datos

ounhkhwn-=

El binomio derecho/deber en la proteccién de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. Legitimacién para el Tratamiento de los Datos Personales en el RGPD

wnN
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. El consentimiento del interesado en la proteccion de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5. Derechos de los Ciudadanos en la Proteccién de sus Datos Personales

Vv NoUnh~WN=
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Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. Proteccion de datos de Caracter Personal: Medidas de cumplimiento en el
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1. Las politicas de Proteccion de Datos

2. Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon

3. ElRegistro de Actividades de Tratamiento: identificacién y clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. La Responsabilidad Proactiva

1. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacion de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cédigos de conductay certificaciones

wnN
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UNIDAD DIDACTICA 8. Transferencias Internacionales de datos en el RGPD

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensiéon temporal

Clausulas contractuales

N A WN =

UNIDAD DIDACTICA 9. Las Autoridades de Control

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccién de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

NoubkrwnN =

UNIDAD DIDACTICA 10. Andlisis y Gestién de Riesgos de los Tratamientos de Datos Personales

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluacion de Riesgos. Inventario y valoracién de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacién. Seleccién y asignacion de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 11. Programa de Cumplimiento de Proteccién de Datos y Sequridad en una
organizacion

1. Eldisenoy la Implantacién del Programa de Protecciéon de Datos en el contexto de la
organizacion
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2. Objetivos del Programa de Cumplimiento
3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 12. Evaluacién de Impacto de Proteccién de Datos “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacién de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacion y consultas previas

UNIDAD DIDACTICA 13. La Auditoria de Proteccién de Datos

1. La Auditoria de Proteccién de Datos

2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas
basicas de la Auditoria

3. Elaboraciéon del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciény seguimiento de Acciones Correctoras

MODULO 6. TECNICO EN PREVENCION DE RIESGOS LABORALES BASICO PARA OFICINAS Y SECTOR
DE LA ADMINISTRACION

UNIDAD FORMATIVA 1. CONCEPTOS BASICOS SOBRE SEGURIDAD Y SALUD EN EL TRABAJO

UNIDAD DIDACTICA 1. EL TRABAJO Y LA SALUD: LOS RIESGOS PROFESIONALES. FACTORES DE
RIESGO

1. Conceptos basicos: trabajo y salud

2. Factores de Riesgo

3. Condiciones de Trabajo

4. Técnicas de Prevencion y Técnicas de Proteccion

UNIDAD DIDACTICA 2. DANOS DERIVADOS DEL TRABAJO. LOS ACCIDENTES DE TRABAJO Y LAS
ENFERMEDADES PROFESIONALES. OTRAS PATOLOGIAS DERIVADAS DEL TRABAJO

1. Danos para la salud. Accidente de trabajo y enfermedad profesional
2. Enfermedad Profesional

UNIDAD DIDACTICA 3. MARCO NORMATIVO BASICO EN MATERIA DE PREVENCION DE RIESGOS
LABORALES. DERECHOS Y DEBERES

1. Normativa basica en materia de PRL
2. Derechos, obligaciones y sanciones en Prevencién de Riesgos Laborales

UNIDAD FORMATIVA 2. RIESGOS GENERALES Y SU PREVENCION
UNIDAD DIDACTICA 1. RIESGOS LIGADOS A LAS CONDICIONES DE SEGURIDAD

1. Introduccién a los Riesgos ligados a las Condiciones de Seguridad
2. Lugares de trabajo
3. Riesgo eléctrico

INEAF

BUSINESS SCHOOL



https://www.euroinnova.com/curso-seguridad-juridica

INEAF BUSINESS SCHOOL

Equipos de trabajo y maquinas

Las herramientas

Incendios

Seguridad en el manejo de Productos Quimicos
Sefalizacion de Seguridad

Aparatos a presion

Almacenaje, manipulacién y mantenimiento

VXN L A
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UNIDAD DIDACTICA 2. RIESGOS LIGADOS AL MEDIO AMBIENTE DE TRABAJO

1. El medio ambiente fisico en el trabajo

2. Contaminantes quimicos

3. Contaminantes bioldgicos

4. Video tutorial: Contaminantes en los Puestos de Trabajo

UNIDAD DIDACTICA 3. LA CARGA DE TRABAJO, LA FATIGA'Y LA INSATISFACCION LABORAL

La Carga Fisica

La carga mental

La Fatiga

La Insatisfaccion Laboral
La organizacion del trabajo

nhwn=

UNIDAD DIDACTICA 4. SISTEMAS ELEMENTALES DE CONTROL DE RIESGOS. PROTECCION COLECTIVA
E INDIVIDUAL

1. La Proteccion Colectiva
2. La proteccién individual. Equipos de Proteccién Individual (EPIs)

UNIDAD DIDACTICA 5. PLANES DE EMERGENCIA Y EVACUACION

1. Actividades con Reglamentacién Sectorial Especifica
2. Actividades sin Reglamentacién Sectorial Especifica
3. Plan de Autoproteccién
4. Medidas de Emergencia

UNIDAD DIDACTICA 6. EL CONTROL DE LA SALUD DE LOS TRABAJADORES
1. La Vigilancia de la Salud
UNIDAD FORMATIVA 3. GESTION DE LA PREVENCION DE LA EMPRESA

UNIDAD DIDACTICA 1. ORGANISMOS PUBLICOS RELACIONADOS CON LA SEGURIDAD Y SALUD EN EL
TRABAJO

1. Organismos Publicos relacionados con la Seguridad y Salud en el Trabajo
UNIDAD DIDACTICA 2. ORGANIZACION DEL TRABAJO PREVENTIVO: RUTINAS BASICAS

1. ELPlan de Prevencién

INEAF

BUSINESS SCHOOL



https://www.euroinnova.com/curso-seguridad-juridica

INEAF BUSINESS SCHOOL

La Evaluacion de Riesgos

Planificacion de Riesgos o Planificacion Actividad Preventiva
Vigilancia de la Salud

Informacién y Formacion

Medidas de Emergencia

Memoria Anual

Auditorias

N AWN

UNIDAD DIDACTICA 3. DOCUMENTACION: RECOGIDA, ELABORACION Y ARCHIVO

1. Documentacion: Recogida, elaboraciény archivo
2. Modalidades de gestion de la prevencion

UNIDAD FORMATIVA 4. PRIMEROS AUXILIOS
UNIDAD DIDACTICA 1. PRIMEROS AUXILIOS

Principios generales de primeros auxilios
Asistencias

Técnicas de Reanimacién. RCP basicas
Estado de Shock

Heridas y hemorragias

Quemaduras

Electrocucién

Fracturas y contusiones

Intoxicaciéon

Insolacién

Lo que NO debe hacerse en primeros auxilios

SoeYvoeNoURWDN =
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UNIDAD FORMATIVA 5. PREVENCION DE RIESGOS LABORALES EN OFICINAS Y SECTOR DE LA
ADMINISTRACION

UNIDAD DIDACTICA 1. PRL. RIESGOS ESPECIFICOS EN OFICINAS Y SECTOR DE LA ADMINISTRACION

Riesgos Generales Trabajos en Oficina

Disefo del puesto de trabajo

Fatiga mental o psicolégica: Causas

Requisitos ergonémicos puesto de PVDs
Ergonomia ambiental

Sistemas de ventilacion y climatizacion del aire

ounpkrwn-=

UNIDAD FORMATIVA 6. SUPERCASO. PLAN DE PREVENCION DE RIESGOS LABORALES
UNIDAD DIDACTICA 1. EL PLAN DE PREVENCION DE RIESGOS LABORALES: DESARROLLO

1. Ambientacién para el desarrollo supuesto practico de desarrollo de Plan de Prevencién de
Riesgos Laborales. (Descripcion de empresa ACME S.L. y condiciones de trabajo de la misma).
2. Plantilla para el desarrollo del Plan de Prevencién de Riesgos Laborales de la empresa ACME S.L.
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaiia Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica QO  +506 40014497 Panami Q  +507 8355891
Ecuador &  +593 24016142 Perd Q  +51117075761

ElSalvador QO  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @
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