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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformación de la educación superior online.

INESEM  Business  School  destaca  como  business  school  de  referencia  en  formación  online  para
profesionales, con especial énfasis en áreas como empresa, marketing, recursos humanos, tecnología y
gestión empresarial. Su modelo formativo combina accesibilidad, innovación y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlántico-Mediterránea, comparte esa visión orientada al
futuro.  Como  universidad  100%  online,  apuesta  por  programas  actualizados,  multidisciplinares  y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formación profesional y la formación universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa ágil, práctica y con fuerte base
tecnológica, gracias a la novedosa metodología EDUCA LXP.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO

https://www.euroinnova.com/curso-seguridad-informatica-empresa


INESEM BUSINESS SCHOOL

Curso en Seguridad Informática en la Empresa: Planificación + 8 Créditos
ECTS

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
8 ECTS

Titulación

Titulación de Curso en Seguridad Informática en la Empresa: Planificación con 200 horas y 8 ECTS
expedida por UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
Gracias a este Curso de Seguridad Informática en la Empresa:Planificación aprenderás los
fundamentos y técnicas clave para proteger eficazmente los sistemas y redes de una empresa.
Empezando por la identificación de las debilidades y amenazas hasta la implementación de medidas
preventivas y la respuesta ante contingencias, además podrás llevar la gestión de riesgos y evaluar los
posibles riesgos que tiene una empresa y realizar un informe según sus características e implementar
un sistema de prevención adaptado a esa empresa. También explorarás la criptografía, la
administración de redes y las herramientas de detección de intrusiones esenciales para comprender y
aplicar la seguridad en diferentes entornos.

Objetivos

Comprender los diferentes tipos de atacantes y sus motivaciones para desarrollar una estrategia
de seguridad adecuada.
Conocer las metodologías utilizadas por los atacantes para prevenir y responder de manera
efectiva a los ataques.
Identificar las vulnerabilidades comunes y los ataques más frecuentes, y aplicar medidas
preventivas.
Familiarizarse con las herramientas de hacking utilizadas por los atacantes.
Comprender los conceptos de ingeniería social y adoptar medidas para prevenir y detectar
intentos de manipulación.
Diseñar e implementar políticas de seguridad efectivas para la administración de redes.
Utilizar tecnologías criptográficas, como la encriptación simétrica y asimétrica
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Para qué te prepara
Este Curso de Seguridad Informática en la Empresa:Planificación está dirigido a cualquier persona que
quiera comprender los conceptos más importantes de la ciberseguridad, también para informáticos o
administradores de redes que quieran iniciarse en el área de ciberseguridad y obtener habilidades de
proteger sistemas y redes.

A quién va dirigido
Este Curso de Seguridad Informática en la Empresa:Planificación te prepara para comprender y aplicar
de manera efectiva las técnicas y mejores prácticas de seguridad informática en el entorno
empresarial. Adquirirás habilidades en la detección y prevención de ataques, implementación de
políticas de seguridad y administración de redes. También aprenderás a usar herramientas de hacking
para comprender cómo se comporta un atacante.

Salidas laborales
Tras completar este Curso de Seguridad Informática en la Empresa:Planificación estarás preparado
para desempeñarte en un entorno laboral muy demandado como especialista en seguridad
informática, analista de seguridad, administrador de redes seguras o consultor de seguridad en el que
podrás trabajar en el departamentos de ciberseguridad de diferentes empresas.
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TEMARIO

UNIDAD DIDÁCTICA 1. DEBILIDADES, AMENAZAS Y ATAQUES

Tipos de atacantes1.
Motivaciones del atacante2.
Metodología de un atacante determinado3.
Vulnerabilidades y ataques comunes4.
Herramientas de hacking5.
Ingeniería social6.
Prevención de ataques7.
Respuesta a contingencias8.

UNIDAD DIDÁCTICA 2. ADMINISTRACIÓN DE LA SEGURIDAD EN REDES

Diseño e implantación de políticas de seguridad1.

UNIDAD DIDÁCTICA 3. TECNOLOGÍAS CRIPTOGRÁFICAS

Encriptación simétrica1.
Encriptación asimétrica2.
Firmas digitales3.
Certificados digitales4.
SSL/TLS La herramienta de encriptación multiusos5.
Navegación segura: HTTPS6.

UNIDAD DIDÁCTICA 4. SISTEMAS DE AUTENTIFICACIÓN

Tecnologías de Identificación1.
PAP y CHAP2.
RADIUS3.
El protocolo 802.1X4.
La suite de protocolos EAP: LEAP, PEAP, EAP-TLS5.
Sistemas biométricos6.

UNIDAD DIDÁCTICA 5. REDES VIRTUALES PRIVADAS

Beneficios y características1.
IP Sec2.
VPNs con SSL-TLS3.

UNIDAD DIDÁCTICA 6. FIREWALLS

Arquitectura de Firewalls1.
Filtrado de paquetes sin estados2.
Servidores Proxy3.
Filtrado dinámico o "stateful"4.
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Firewalls de siguiente generación5.
Funciones avanzadas6.

UNIDAD DIDÁCTICA 7. DETECCIÓN Y PREVENCIÓN AUTOMATIZADA DE INTRUSIONES (IDS-IPS)

Arquitectura de sistemas IDS1.
Herramientas de software2.
Captura de intrusos con Honeypots3.

UNIDAD DIDÁCTICA 8. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionales sobre los SGSI. ISO 27001 e ISO 270021.
Legislación: Leyes aplicables a los SGSI (RGPD)2.

UNIDAD DIDÁCTICA 9. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 10. PROCESO DE NOTIFICACIÓN Y GESTIÓN DE INTENTOS DE INTRUSIÓN

Establecimiento de las responsabilidades1.
Categorización de los incidentes derivados de intentos de intrusión2.
Establecimiento del proceso de detección y herramientas de registro de incidentes3.
Establecimiento del nivel de intervención requerido en función del impacto previsible4.
Establecimiento del proceso de resolución y recuperación de los sistemas5.
Proceso para la comunicación del incidente a terceros6.
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Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

https://www.euroinnova.com/curso-seguridad-informatica-empresa
https://www.euroinnova.com/curso-seguridad-informatica-empresa


INESEM BUSINESS SCHOOL

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/curso-seguridad-informatica-empresa
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