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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso Experto en Seguridad de las Comunicaciones y de la Informacién +
Titulacién Universitaria

DURACION
® 350 horas
@ MODALIDAD
IRCEN | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

Titulacion

Titulacién Mdltiple: Titulo Propio Experto en Seguridad de las Comunicaciones y de la Informacién
expedido por el Instituto Europeo de Asesoria Fiscal(INEAF) Titulacién Universitaria de Curso Superior
Universitario en Derecho de las Nuevas Tecnologias de la Informacién y la Comunicaciéon con 200 horas
y 8 créditos ECTS por la Universidad Catélica de Murcia

Descripcién

La Formacion en materia de Seguridad de la Informacion y las Comunicaciones, te prepara para la
correcta gestion de los planes de seguridad de la informacién en base primeramente, a la normativay
en segundo lugar, a los sistemas de gestién. Atender tanto a los criterios para una correcta realizacién
de una auditoria en materia de seguridad informatica asi como al procedimiento a seguir para el
control de incidentes, te permitira un mayor aprovechamiento del estudio de manos de personal
docente cualificado y profesional.

INEAF
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Objetivos

e Comprender los principios basicos de la seguridad informatica.

¢ Capacidad para el andlisis y la deteccion de intrusiones en materia de Ciberseguridad.

¢ Conocimiento para la correcta implantacién de un sistema de gestién de seguridad con el
correspondiente andlisis de riesgos.

e Exponery explicar una serie de buenas practicas para conseguir la seguridad de la informacion.

¢ Gestionar servicios en el sistema informatico.

¢ Disenar e Implementar sistemas seguros de acceso y transmision de datos.

e Conocery gestionar la materia de proteccién de datos.

¢ Garantizar la continuidad de las operaciones de los elementos criticos que componen los
sistemas de informacion.

A quién va dirigido

Dirigido a profesionales o estudiantes de la rama informatica, telecomunicacionesy, en general, a
todos los interesados en encaminar su carrera profesional hacia la seguridad de la informacién,
proteccion de datos y seguridad en los sistemas de almacenamiento.

Para qué te prepara

De manos de profesionales y bajo la metodologia online, se formard a profesionales expertos en
ciberseguridad capaces de dar solucién a problemas técnicos relacionados con las redes o con sistemas
corporativos de la informacion, en base a un conocimiento previo de los aspectos procedimentales a
tener presentes para una correcta respuesta teniendo conocimiento de la legislacién, las técnicas 'y
herramientas que giran en torno a la seguridad informatica de empresas y organizaciones. En INEAF,
apostamos por el avance tecnolégico y su correcto tratamiento por ello, es vital el conocimiento
actualizado de cualquier area relacionada con las nuevas tecnologias de la informacién para una
correcta respuesta ante un ataque.

Salidas laborales

Auditor de sistemas de calidad, Experto en seguridad de la informacién de las nuevas tecnologias,
Analista de la seguridad de la informacion, Directivo del departamento de calidad y correcto
tratamiento de los datos, Responsable de redes y comunicaciones, Responsable del Departamento de
sistemas, Director de Ciberseguridad, Director de Seqguridad de la informacion, Auditor de
Ciberseguridad, Consultor en seguridad de la informacion.

INEAF
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TEMARIO

MODULO 1. CIBERSEGURIDAD: GESTION, HERRAMIENTAS E INCIDENTES DE SEGURIDAD
INFORMATICA

UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién
1. - ;Qué es la seqguridad de la informaciéon?
2. - Importancia de la seguridad de la informacién
2. Seguridad de la informacién: Disefio, desarrollo e implantacién
1. - Descripcién de los riesgos de la seguridad
2. - Seleccion de controles
3. Factores de éxito en la seguridad de la informacién
4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI

1. - Familia de Normas ISO 27000

2. -La Norma UNE-EN-ISO/IEC 27001:2014

3. - Buenas practicas en seguridad de la informacién, Norma ISO/IEC 27002
2. Normativa aplicable a los SGSI

1. - Normativa comunitaria sobre seguridad de la informacion

2. - Legislacion Espaiola sobre seguridad de la informacion

3. - ElInstituto Nacional de Ciberseguridad (INCIBE)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
1. - Analisis de riesgos: Aproximaciéon
2. - Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura
- Particularidades de los distintos tipos de cédigo malicioso
- Principales elementos del analisis de riesgos y sus modelos de relaciones
- Metodologias cualitativas y cuantitativas de andlisis de riesgos
- Identificacién de los activos involucrados en el andlisis de riesgos y su valoracion
- Identificacion de las amenazas que pueden afectar a los activos identificados
previamente
8. - Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacién de amenazas, incluyendo el andlisis local
9. - Optimizacién del proceso de auditoria y contraste de vulnerabilidades e informe de

Nouvkw
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auditoria

. - Identificacion de las medidas de salvaguarda existentes en el momento de la realizaciéon
del analisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse

. - Determinacion de la probabilidad e impacto de materializacién de los escenarios

. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

. - Determinacion por parte de la organizacién de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no

. - Relacion de las distintas alternativas de gestion de riesgos

. - Guia para la elaboracion del plan de gestién de riesgos

. - Exposicién de la metodologia NIST SP 800-30

. - Exposicién de la metodologia Magerit

3. Gestién de riesgos

1.

2.
3.

UNIDAD D

- Aplicacion del proceso de gestion de riesgos y exposicion de las alternativas mas
frecuentes

- Metodologias cominmente aceptadas de identificacion y analisis de riesgos

- Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo

IDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la Informatica

1

2
3
4

© N o

9.

. - Codigo deontoldgico de la funcién de auditoria

. - Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién

. - Criterios a seqguir para la composicién del equipo auditor

. - Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

- Tipos de muestreo a aplicar durante el proceso de auditoria

- Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

- Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria

- Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

- Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas

2. Aplicacién de la normativa de proteccion de datos de caracter personal

1

2
3
4
5

(o)}

. - Normativa de referencia: Reglamento General de Proteccion de Datos y Ley Organica de
Proteccion de Datos 3/2018

. - Principios generales de la proteccion de datos de caracter personal

. - Legitimacién para el tratamiento de datos personales

. - Medidas de responsabilidad proactiva

. - Los derechos de los interesados

. - Delegado de Proteccién de Datos

3. Herramientas para la auditoria de sistemas

1

2
3
4
5
6

. - Herramientas del sistema operativo tipo Ping, Traceroute, etc.

. - Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
. - Herramientas de analisis de vulnerabilidades tipo Nessus

. - Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

. - Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

. - Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

INEAF
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4. Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacién
1. - Principios generales de cortafuegos
2. - Componentes de un cortafuegos de red
3. - Relaciéon de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4. - Arquitecturas de cortafuegos de red
5. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1. - Normas para la implantacion de la auditoria de la documentacién
2. - Instrucciones para la elaboracion del plan de auditoria
3. - Pruebas de auditoria
4. - Instrucciones para la elaboracion del informe de auditoria

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a nivel fisico
1. - Tipos de ataques
2. - Servicios de Seguridad
3. - Medidas de seguridad a adoptar
2. Seguridad a nivel de enlace
1. - Tipos de ataques
2. - Medidas de seguridad a adoptar
3. Seguridad a nivel de red
. -Datagrama IP
. - Protocolo IP
. - Protocolo ICMP
. - Protocolo IGMP
. - Tipos de Ataques
6. - Medidas de seguridad a adopta
4. Seguridad a nivel de transporte
1. - Protocolo TCP
2. - Protocolo UDP
3. - Tipos de Ataques
4. - Medidas de seguridad a adoptar
5. Seguridad a nivel de aplicacion
. - Protocolo DNS
. - Protocolo Telnet
. - Protocolo FTP
. - Protocolo SSH
. - Protocolo SMTP
. - Protocolo POP
. - Protocolo IMAP
. - Protocolo SNMP
. - Protocolo HTTP
10. - Tipos de Ataques
11. - Medidas de seguridad a adoptar

U h WN =

VCoOoONOOTULTEA, WN =

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

INEAF
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Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS
Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

AN =

UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de deteccién y contenciéon de Malware
Herramientas de control de Malware

PN

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

7. Anadlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

b

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de
informacién y eventos de seguridad

3. Proceso de verificacion de la intrusiéon

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades
Categorizacién de los incidentes derivados de intentos de intrusién
Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

1. - Respaldo y recuperacion de los datos

2. - Actualizacion del Plan de Recuperacion

3. - Errores comunes al formular un DRP
6. Proceso para la comunicacién del incidente a terceros

AN =

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del analisis forense

INEAF

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware

BUSINESS SCHOOL
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1. - Tipos de andlisis forense
2. Exposicion del Principio de Lockard
3. Guia para la recogida de evidencias electrénicas
1. - Evidencias volatiles y no volatiles
. - Etiquetado de evidencias
. - Cadena de custodia
. - Ficherosy directorios ocultos
. - Informacién oculta del sistema
6. - Recuperacioén de ficheros borrados
4. Guia para el anélisis de las evidencias electrénicas recogidas
5. Guia para la seleccion de las herramientas de andlisis forense

v h WN

MODULO 2. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y ambito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ounpkrwn-=

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccion de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico
2. La contratacion electrénica
3. Tipos de contratos electrénicos
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4. Perfeccionamiento del contrato electrénico
UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

1. Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
2. Proteccion de la salud y seguridad

3. Derecho alainformacion, formacion y educaciéon

4. Proteccién de los intereses econémicos y legitimos de los consumidores y usuarios

UNIDAD DIDACTICA 6. PUBLICIDAD: CONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacién

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

AN =

MODULO 3. PROTECCION DE DATOS Y DERECHOS DIGITALES
UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

Normativa General de Proteccién de Datos

Privacidad y proteccién de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estandares y buenas practicas

AN =

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD). FUNDAMENTOS

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

AN =

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

1. El binomio derecho/deber en la proteccién de datos
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Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

ounkwnN

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD

1. El consentimiento del interesado en la proteccién de datos personales

2. El consentimiento: otorgamiento y revocacién

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacion al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

w
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UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacién

Acceso, Rectificacién, Supresion (Olvido)

Oposiciéon

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacion del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

—_—
VN A WLN =

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD

1. Las politicas de Proteccion de Datos

2. Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon

3. El Registro de Actividades de Tratamiento: identificacién y clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

1. El Principio de Responsabilidad Proactiva

2. Privacidad desde el Diseno y por Defecto. Principios fundamentales

3. Evaluacién de Impacto relativa a la Proteccion de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

4. Seguridad de los datos personales. Seguridad técnica y organizativa
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5. Las Violaciones de la Seguridad. Notificacion de Violaciones de Seguridad
6. El Delegado de Proteccién de Datos (DPD). Marco normativo
7. Cédigos de conductay certificaciones

UNIDAD DIDACTICA 8. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensién temporal

Clausulas contractuales

N AWM=

UNIDAD DIDACTICA 9. LAS AUTORIDADES DE CONTROL

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccion de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

Nouvhkwdh=

UNIDAD DIDACTICA 10. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCION DE DATOS

1. Derecho de Rectificacion en Internet
2. Derecho ala Actualizacion de informaciones en medios de comunicacién digitales
3. Derecho al Olvido en busquedas de Internet

1. - Derecho al Olvido en Google

2. - Proceso ante Google

UNIDAD DIDACTICA 11. DERECHOS DIGITALES DE LOS TRABAJADORES

1. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral
2. Derecho a la desconexion digital en el ambito laboral
3. Derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo
4. Derecho a laintimidad ante la utilizacién de sistemas de geolocalizacién en el ambito laboral
1. - Medidas de seguridad sobre los datos de geolocalizacion
2. - La Geolocalizacién acorde con la Agencia Espafola de Proteccién de Datos
5. Ejercicio resuelto: Geolocalizacion acorde con la AEPD
6. Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA 12. DERECHOS DIGITALES DE LOS MENORES DE EDAD

1. Proteccion de los menores en Internet
2. Proteccién de datos de los menores en Internet
1. - Tratamiento de datos por los centros educativos
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2. - Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos (AMPA)
3. Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 13. CUESTIONES PRACTICAS SOBRE DERECHOS DIGITALES

1. Video tutorial: Introduccién a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales

3. Sentencias Imprescindibles de Derechos Digitales
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaiia Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica QO  +506 40014497 Panami Q  +507 8355891
Ecuador &  +593 24016142 Perd Q  +51117075761

ElSalvador QO  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
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https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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