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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y CEUPE

La alianza entre Euroinnova International Online Education y CEUPE representa un hito significativo en
el  ámbito  de  la  educación  online.  Al  unir  fuerzas,  ambas  instituciones  consolidan  un  enfoque
colaborativo e innovador, adaptado a las demandas cambiantes del mercado laboral y las necesidades
individuales de los estudiantes. Además de priorizar la flexibilidad y la practicidad en la formación,
esta alianza busca impulsar el desarrollo personal y profesional de cada estudiante, brindando un
acceso  más  amplio  a  la  educación  de  calidad,  mediante  el  aprovechamiento  de  las  últimas
innovaciones tecnológicas.

Con un equipo docente altamente especializado y plataformas de aprendizaje que integran tecnología
educativa  de  vanguardia,  Euroinnova  y  CEUPE  se  comprometen  a  ofrecer  una  experiencia  de
aprendizaje única. Este enfoque dinámico y didáctico no solo facilita la retención de conocimientos,
sino que también equipa a los estudiantes con las habilidades necesarias para adaptarse eficazmente a
una sociedad en constante evolución. En conjunto, ambas instituciones comparten un objetivo común
de democratizar la educación y llevarla a un nivel superior, asegurando así un futuro más prometedor.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso en Otra Normativa en el ámbito de la Seguridad

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación de Curso en Otra Normativa en el ámbito de la Seguridad con 200 horas expedida por el
Centro Europeo de Postgrado-CEUPE

Descripción
El curso Otra Normativa en el ámbito de la Seguridad es tu pasaporte a un sector en constante
crecimiento y alta demanda laboral. En la era digital, la seguridad es primordial y conocer las
normativas es esencial para proteger los activos de cualquier organización. Este curso te introduce a
marcos vitales como el Esquema Nacional de Seguridad, PCI-DSS, ISO/IEC 20000 y COBIT, que son
fundamentales para la gestión eficaz de riesgos y la gobernanza de las TIC. Aprenderás a implementar
estrategias de Governance, Risk, and Compliance (GRC) que te permitirán destacar en roles de
seguridad y gestión. Al estar diseñado para impartirse online, puedes acceder a este conocimiento
desde cualquier lugar, adaptándolo a tu ritmo. Aprovecha esta oportunidad para desarrollar
habilidades que son altamente valoradas en el mercado laboral actual y conviértete en un profesional
indispensable en el ámbito de la seguridad.

Objetivos

Comprender el Esquema Nacional de Seguridad y su aplicación en entornos digitales.
Identificar los requisitos esenciales del estándar PCI
DSS para proteger datos de pago.
Analizar los principios de ISO/IEC 20000 para mejorar la gestión de servicios TI.
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Explorar el marco COBIT para optimizar el gobierno de las tecnologías de la información.
Evaluar el enfoque GRC para integrar la gestión de riesgos y cumplimiento normativo.
Aplicar conceptos de seguridad para fortalecer la protección de la información.
Desarrollar habilidades para implementar prácticas seguras en infraestructura digital.

A quién va dirigido
Este curso está diseñado para profesionales del sector de la seguridad que deseen profundizar en el
Esquema Nacional de Seguridad, PCI-DSS, ISO/IEC 20000 y en el Gobierno de las TIC mediante COBIT.
Además, quienes busquen fortalecer sus habilidades en Governance, Risk and Compliance (GRC)
encontrarán en este programa una oportunidad ideal para actualizar sus conocimientos.

Para qué te prepara
Este curso te prepara para identificar y aplicar normativas clave en el ámbito de la seguridad, como el
Esquema Nacional de Seguridad, PCI-DSS, ISO/IEC 20000 y COBIT. Aprenderás a integrar prácticas de
Governance, Risk and Compliance (GRC), lo que te permitirá gestionar eficazmente los riesgos y
asegurar el cumplimiento normativo en entornos tecnológicos. Al finalizar, estarás capacitado para
implementar estrategias de seguridad robustas y mejorar la gestión de las TIC en tu organización.

Salidas laborales
- Especialista en cumplimiento de normativas de seguridad. - Consultor en PCI-DSS para empresas del
sector financiero. - Auditor interno en ISO/IEC 20000 para mejorar procesos IT. - Asesor en gobierno de
TIC con COBIT para optimizar recursos. - Analista de GRC para gestionar riesgos y asegurar
cumplimiento normativo.
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TEMARIO

UNIDAD DIDÁCTICA 1. ESQUEMA NACIONAL DE SEGURIDAD

Antecedentes1.
El Esquema Nacional De Seguridad2.

- Estructura del Esquema Nacional de Seguridad1.
- Principios básicos2.
- Implantación del ENS3.

Resumen del tema3.

UNIDAD DIDÁCTICA 2. PCI-DSS

Introducción a las PCI-DSS1.
Aplicabilidad2.
Relación entre PA-DSS y PCI DSS3.
Alcance de la evaluación del cumplimiento de los requisitos de las PCI DSS4.

- Segmentación de red1.
- Medios inalámbricos2.
- Niveles de comercios3.
- Terceros4.
- Muestreo de instalaciones de negocios/componentes de sistemas5.
- Controles de compensación6.

Instrucciones y contenido del informe de cumplimiento5.
- Contenido y formato del informe1.
- Revalidación de puntos sujetos a control2.
- Pasos para completar el cumplimiento de las PCI DSS3.

Requsitos de las PCI DSS y procedimientos de evaluación de seguridad detallados6.
- Desarrollar y mantener una red segura1.
- Proteger los datos del titular de la tarjeta2.
- Mantener un programa de administración de vulnerabilidad3.
- Implementar medidas sólidas de control de acceso4.
- Supervisar y evaluar las redes con regularidad5.
- Mantener una política de seguridad de información6.

Autoevaluación de las PCI DSS7.
Descripción general del SAQ8.
Selección del SAQ y la declaración que mejor se aplica a su organización9.

- SAQ A - Comerciantes con tarjetas ausentes; todas las funciones que impliquen el manejo1.
de datos del titular de la tarjeta, subcontratadas
- SAQ B - Comerciantes que usan solamente máquinas impresoras o que tienen terminales2.
independientes con discado externo. Sin almacenamiento electrónico de datos de
titulares de tarjetas
- SAQ C-VT - Comerciantes con terminales independientes con discado externo sin3.
almacenamiento electrónico de datos de los titulares de tarjetas
- SAQ C - Comerciantes con sistemas de aplicaciones de pago conectados a Internet, sin4.
almacenamiento electrónico de datos de titulares de tarjetas
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- SAQ D - Todos los demás comerciantes y todos los proveedores de servicio definidos por5.
una marca de tarjeta de pago como elegible para completar un SAQ
- Guía de no aplicabilidad6.

Anexos de PCI DSS10.
- Anexo A: Requisitos de las PCI DSS adicionales para proveedores de hosting compartido1.
- Anexo B: Controles de compensación2.
- Anexo C: Hoja de trabajo de controles de compensación3.
- Hoja de trabajo de controles de compensación - Ejemplo completo4.
- ANEXO D: Diagramas de flujo para segmentación y muestreo5.

UNIDAD DIDÁCTICA 3. ISOIEC 20000

El estándar internacional ISO/IEC 20000: sistemas de gestión de servicios1.
- Information Technology Infrastructure Library: ITIL como fundamento del estándar1.
ISO/IEC 20000
- Cambios de ITIL 20112.
- Estructura del estándar ISO/IEC 200003.
- La certificación ISO/IEC 20000 para sistemas de gestión de servicios (SMS)4.
- ISO/IEC 20000 y el Anexo SL5.
- Aplicación del ciclo PDCA (Plan, Do, Check, Act)6.
- Definición del alcance de un SMS7.
- Requisitos generales del SMS8.
- Diseño y transición de nuevos servicios o modificados9.
- Procesos de la provisión del servicio10.
- Procesos de relaciones11.
- Procesos de resolución12.
- Procesos de control13.

Resumen del tema2.

UNIDAD DIDÁCTICA 4. GOBIERNO DE LAS TIC COBIT

Buen gobierno de las TIC1.
- Introducción1.
- Normas y estándares de referencia2.
- Principios para el gobierno y la gestión de TI3.
- Satisfacer las necesidades de las partes interesadas4.
- Cubrir la empresa de extremo a extremo5.
- Aplicar un marco de referencia único integrado6.
- Hacer posible un enfoque holístico7.
- Separar gobierno de gestión8.
- Alineación estratégica9.
- Administración del riesgo10.
- Administración de recursos11.
- Medición del desempeño12.
- Participantes y responsabilidades en el gobierno de IT13.

COBIT. Antecedentes2.
- COBIT 41.
- Orientación a procesos2.
- Planificación y organización (PO)3.
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- Adquirir e implementar (AI)4.
- Entregar y dar soporte (ES)5.
- Evaluar y monitorizar (M)6.
- Componentes e interrelaciones en COBIT7.

Implementación del gobierno de las tic con COBIT 53.
- Identificación de necesidades1.
- Considerando el contexto empresarial2.
- Reconociendo los puntos débiles3.
- Un enfoque de ciclo de vida4.
- Realizando el caso de negocio5.
- Prever la solución6.
- Planificar la solución7.
- Implementar la solución8.
- Mantenimiento y construir sostenibilidad9.

Resumen del tema4.

UNIDAD DIDÁCTICA 5. GOVERNANCE, RISK AND COMPLIANCE (GRC)

Introducción a GRC1.
COSO I2.

- Introducción1.
- Elementos de COSO I2.

COSO II - Enterprise Risk Management (ERM)3.
- Introducción1.
- ERM - Gestión de Riesgos Corporativos2.
- Norma ISO 310003.

GRC4.
- Framework1.
- Tipología de GRC2.
- Necesidad del GRC3.
- Implantación4.
- Sostenibilidad de GRC5.
- Modelo de madurez6.

Resumen del tema5.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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