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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Experto en Análisis de Malwares. Seguridad Informática

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
Este curso en Análisis de Malwares le ofrece una formación especializada en la materia, aprendiendo
todo lo necesario sobre las técnicas y la metodología utilizadas por los profesionales del análisis de
malwares (o programas maliciosos).

Objetivos
Los principales objetivos de este Curso de Experto en Malware y Seguridad Informática son: -
Aprender a identificar malware. - Analizar de manera básica los tipos de malware e implementar
contramedidas. - Comprender las diferentes técnicas de ofuscación. - Aprender las técnicas y la
metodología utilizadas por los profesionales del análisis de malwares.

A quién va dirigido
Este curso en Análisis de Malwares está dirigido a informáticos apasionados por la seguridad, a
profesionales en el dominio de la seguridad informática, que busquen un enfoque operacional y con
un elevado nivel técnico.

Para qué te prepara
Este curso en Análisis de Malwares le prepara para aprender a identificar malware, analizar de manera
básica los tipos de malware e implementar contramedidas, comprender las diferentes técnicas de
ofuscación y aprender las técnicas y la metodología utilizadas por los profesionales del análisis de
malwares.

Salidas laborales
Este Curso de Experto en Análisis de Malwar y Seguridad Informática está especialmente dirigido a
trabajadores del sector informático, ya sea por cuenta propia o cuenta ajena.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN

¿Qué es un Malware?1.
Tipos de Malware2.

- Backdoor1.
- Ransomware y locker2.
- Stealer3.
- Rootkit4.

UNIDAD DIDÁCTICA 2. ESCENARIO DE INFECCIÓN Y TÉCNICAS DE COMUNICACIÓN

Ejecución de un archivo adjunto1.
Clic desafortunado2.
Apertura de un documento infectado3.
Ataques informáticos4.
Ataques físicos: infección por llave USB5.
Introducción a las técnicas de comunicación con el C&C6.

- Comunicación a través de HTTP/HTTPS/FTP/IRC1.
- Comunicación a través e-mail2.
- Comunicación a través una red punto a punto3.
- Fast flux y DGA (Domain Generation Algorithms)4.

UNIDAD DIDÁCTICA 3. OBTENCIÓN Y ANÁLISIS DE INFORMACIÓN

Analizando datos del registro1.
Analizando datos del registros de eventos2.
Analizando archivos ejecutados durante el arranque3.
Analizando sistema de archivos4.

UNIDAD DIDÁCTICA 4. FUNCIONALIDADES DE LOS MALWARES. COMO OPERAR ANTE AMENAZAS

Técnicas de persistencia1.
Técnicas de ocultación2.
Malware sin archivo3.
Evitar el UAC4.
Fases para operar ante amenzas:5.

- Reconocimiento1.
- Intrusión2.
- Persistencia3.
- Pivotar4.
- Filtración5.
- Pistas dejadas por el atacante6.

UNIDAD DIDÁCTICA 5. ANÁLISIS BÁSICO DE ARCHIVOS
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Análisis de un archivo PDF1.
Extraer el código JavaScript2.
Desofuscar código JavaScript3.
Análisis de un archivo de Adobe Flash4.

- Extraer y analizar el código ActionScript1.
Análisis de un archivo JAR5.
Análisis de un archivo de Microsoft Office6.

- Herramientas que permiten analizar archivos de Office1.

UNIDAD DIDÁCTICA 6. REVERSE ENGINEERING

¿Qué es Reverse Engineering?1.
Ensamblador x862.
Ensamblador x643.
Análisis estático4.

- IDA Pro1.
- Radare22.
- Técnicas de análisis3.

Análisis dinámico5.
- WinDbg1.
- Análisis del núcleo de Windows2.
- Límites del análisis dinámico y conclusión3.

UNIDAD DIDÁCTICA 7. OFUSCACIÓN: INTRODUCCIÓN Y TÉCNICAS

¿Qué es la ofuscación?1.
Ofuscación de cadenas de caracteres2.
Ofuscación mediante la API de Windows3.
Packers4.
Otras tipos de técnicas ofuscación5.

UNIDAD DIDÁCTICA 8. DETECCIÓN Y CONFINAMIENTO

Primeros pasos en la detección y confinamiento1.
Compromiso de red: Indicadores2.

- Presentación a los indicadores1.
- Proxys2.
- Sistemas de detectores de intrusión3.

Tips de firmas de archivo3.
- Firmas (o Hash)1.
- Firmas con YARA2.
- Firmas con ssdeep3.

Detección y erradicación a través de ClamAV4.
- Instalación1.
- Usando ClamAV: Funciones básicas2.

UNIDAD DIDÁCTICA 9. OPENIOC

Introducción a OpenIOC1.
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Pimeros pasos con2.
Interfaz gráfica de edición3.
Detección4.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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