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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformación de la educación superior online.

INESEM  Business  School  destaca  como  business  school  de  referencia  en  formación  online  para
profesionales, con especial énfasis en áreas como empresa, marketing, recursos humanos, tecnología y
gestión empresarial. Su modelo formativo combina accesibilidad, innovación y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlántico-Mediterránea, comparte esa visión orientada al
futuro.  Como  universidad  100%  online,  apuesta  por  programas  actualizados,  multidisciplinares  y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formación profesional y la formación universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa ágil, práctica y con fuerte base
tecnológica, gracias a la novedosa metodología EDUCA LXP.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Curso en Ingeniería Inversa + 8 Créditos ECTS

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
8 ECTS

Titulación

Titulación de Curso en Ingeniería Inversa con 200 horas y 8 ECTS expedida por UTAMED - Universidad
Tecnológica Atlántico Mediterráneo.
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Descripción
Con este Curso en Ingeniería Inversa tendrás conocimientos solidos en conceptos de Ingeniería
inversa, con las que explorarás diferentes herramientas de desensamblado, analizarás código. Además,
se abordarán temas como el control de malware, la respuesta ante incidentes de seguridad y
trabajarás casos prácticos de ingeniería inversa en el que harás Cracking a diferentes programas,
deconstruyéndolos y viendo su funcionamiento interno desde las partes más pequeñas por lo que
estás habilidades podrás aplicarlas en análisis de malware. En general, te abre puertas a nivel laboral
en el sector de la ciberseguridad, que es un sector que está en auge y no para de crecer, teniendo una
gran demanda de trabajo. Además, contarás con un equipo docente especializado en la materia.

Objetivos

Comprender el concepto de Ingeniería Inversa y sus aplicaciones en el análisis de software y
sistemas.
Identificar las características y ventajas de la Ingeniería Inversa.
Explorar los distintos tipos de Ingeniería Inversa.
Familiarizarse con las herramientas de cracking como depuradores, desensambladores y
compiladores inversos.
Aprender sobre los sistemas de detección y contención de malware, así como las técnicas para
su análisis y control.
Conocer el proceso de respuesta ante incidentes de seguridad y las técnicas utilizadas para el
análisis.
Aplicar los conocimientos adquiridos a través de casos prácticos de análisis de vulnerabilidades.

Para qué te prepara
Este Curso en Ingeniería Inversa está dirigido a profesionales de la seguridad informática,
desarrolladores de software, analistas de sistemas y cualquier persona interesada en comprender y
aplicar lo que aprenderán en análisis de código. No es necesario tener conocimientos previos, pero es
recomendable tener una base de programación.

A quién va dirigido
Este Curso en Ingeniería Inversa te prepara para entender los fundamentos en la Ingeniería Inversa y
aplicarlos de manera efectiva en el análisis, protección y desarrollo de software. Aprenderás a utilizar
herramientas de cracking, a detectar y controlar el malware, a responder ante incidentes de seguridad
y a aplicar técnicas de análisis en casos prácticos por lo que estarás capacitado para enfrentar desafíos
en la seguridad informática.
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Salidas laborales
Al finalizar este Curso en Ingeniería Inversa tendrás salidas laborales en empresas especializadas en el
sector de la ciberseguridad que requieran servicios en el análisis de código. Por lo que podrás trabajar
cono analista de seguridad informática, consultor de seguridad en empresas de desarrollo de
software, analista de malware y evaluador de código.
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y DEFINICIONES BÁSICAS

Concepto de Ingeniería Inversa1.
Características de la Ingeniería Inversa2.
Ventajas del uso de Ingeniería Inversa3.

UNIDAD DIDÁCTICA 2. TIPOS DE INGENIERÍA INVERSA

Ingeniería inversa de datos1.
Ingeniería inversa de lógica o proceso2.
Ingeniería inversa de interfaces de usuario3.

UNIDAD DIDÁCTICA 3. HERRAMIENTAS DE CRACKING

Depuradores1.
Desensambladores2.
Compiladores Inversos o Decompiladores3.

UNIDAD DIDÁCTICA 4. CONTROL MALWARE

Sistemas de detección y contención de Malware1.
Herramientas de control de Malware2.
Criterios de seguridad para la configuración de las herramientas de protección frente a Malware3.
Determinación de los requerimientos y técnicas de actualización de las herramientas de4.
protección frente a Malware
Relación de los registros de auditoría de las herramientas de protección frente a Malware5.
Establecimiento de la monitorización y pruebas de las herramientas de protección frente a6.
Malware
Análisis de Malware mediante desensambladores y entornos de ejecución controlada7.

UNIDAD DIDÁCTICA 5. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

Procedimiento de recolección de información relacionada con incidentes de seguridad1.
Exposición de las distintas técnicas y herramientas utilizadas para el análisis y correlación de2.
información y eventos de seguridad
Proceso de verificación de la intrusión3.
Naturaleza y funciones de los organismos de gestión de incidentes tipo CERT nacionales e4.
internacionales

UNIDAD DIDÁCTICA 6. APLICACIONES PRÁCTICAS DE LA INGENIERÍA INVERSA

Caso Práctico 1: Análisis de vulnerabilidades1.
Caso Práctico 2: Análisis de funcionalidades ocultas2.
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Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España
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¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/curso-ingenieria-inversa
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