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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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ALIANZAS Y ACREDITACIONES

UNIVERSIDAD

NEBRIJA

Universidad Europea
Miguel de Cervantes

%
Lo
St
%

UCAV

www.ucavila.es

SAN IGNACIO
UNIVERSITY

MIAMI, FL

Centro
Universitario

UANE UTE

@w % UDAVINCI @

G FONDO
Junta ! ks SOCIAL
de Andalucia * oy X EUROPEO

Unién Europea

GESTION

GESTION
AMBIENTAL

©CAMPUS

UNIVERSITY

..

DELA CALIDAD

1509001 15014001

®©5°cecar ©

CONFIANZA
ONLINE

3 Microsoft®

o000

ffice

dMADEUS

Your technology partner

software

X UCAM

18 UNIVERSIDAD

/" CATOLICA DE MURCIA

utc «ua

Universidad Tres Culturas

Asociacién de Proveedores de e-Learning A E N OA

"‘ CERTIFIED
ASSOCIATE
IQNET  pdobe

Google

for Education

7) ATA

Accredited Technical Associate
HP ExpertONE

OINNg
ﬁﬁ
3 3
) @ 3
%‘95
&
N

D
0y
Y4, o

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/curso-gestion-servicios-seguridad-equipos-informaticos

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

ﬂhg EUROINNOVA
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Postgrado de Gestion Servicios y Seguridad de Equipos Informaticos
DURACION
@ 300 horas
MODALIDAD
AN | onUne

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

Titulacién Expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la
Imparticion de Formacién Superior de Postgrado, con Validez Profesional a Nivel Internacional

Descripcion

Este Postgrado de Gestién Servicios y Seguridad de Equipos Informaticos le ofrece una formacién
especializada en la materia. Hoy en dia la seguridad informatica es un tema muy importante y sensible,
que abarca un gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la realizacion del
presente curso el alumno aprenderd los conocimientos necesarios para asegurar equipos informaticos.

Objetivos

Los objetivos que alcanzara después de realizar este curso seran:-Analizar los procesos del sistema con
objeto de asegurar un rendimiento adecuado a los pardmetros especificados en el plan de explotacién
- Aplicar procedimientos de administracion a dispositivos de almacenamiento para ofrecer al usuario
un sistema de registro de la informacion integro, seguro y disponible - Administrar el acceso al sistema
y a los recursos para verificar el uso adecuado y seguro de los mismos - Evaluar el uso y rendimiento de
los servicios de comunicaciones para mantenerlos dentro de los pardmetros especificados - Analizar
los planes de implantacién de la organizacién para identificar los elementos del sistema implicados y
los niveles de seguridad a implementar. - Analizar e implementar los mecanismos de acceso fisicos y
légicos a los servidores segun especificaciones de seguridad. - Evaluar la funcién y necesidad de cada

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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servicio en ejecucién en el servidor segun las especificaciones de seguridad. - Instalar, configurary
administrar un cortafuegos de servidor con las caracteristicas necesarias segun especificaciones de
seguridad.

A quién va dirigido

Este Postgrado de Gestién Servicios y Seguridad de Equipos Informaticos esta dirigido a todas aquellas
personas que quieran orientar su futuro laboral en el mundo de la informatica, desempefando tareas
de auditoria, configuracién y temas relacionado con la seguridad informatica, asi como para aquellas
personas que quieran ampliar sus conocimientos profesionales sobre esta area.

Para qué te prepara

Este Postgrado de Gestién Servicios y Seguridad de Equipos Informaticos le prepara para adquirir unos
conocimientos especificos dentro del drea desarrollando en el alumno unas capacidades para
desenvolverse profesionalmente en el sector, y mas concretamente en Gestion de Serviciosy
Seguridad de Equipos Informaticos.

Salidas laborales

Este Postgrado de Gestidn Servicios y Seguridad de Equipos informaticos te permitirad desarrollarte
laboralmente en elmundo de la Informatica y las Comunicaciones

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com/curso-gestion-servicios-seguridad-equipos-informaticos

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

PARTE 1. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

PN

Norma ISO 27002 Cédigo de buenas practicas para la gestién de la seguridad de la informacién
Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién

Ley organica de protecciéon de datos de caracter personal.

Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESQS DE SISTEMAS

AN =

7.

Identificacién de procesos de negocio soportados por sistemas de informacién
Caracteristicas fundamentales de los procesos electrénicos

[0 Estados de un proceso,

0 Manejo de sefales, su administracion y los cambios en las prioridades

Determinacion de los sistemas de informaciéon que soportan los procesos de negocio y los
activos y servicios utilizados por los mismos

Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y
servicios

Técnicas utilizadas para la gestion del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1.
2.
3.
4.

Tipos de dispositivos de almacenamiento mas frecuentes

Caracteristicas de los sistemas de archivo disponibles

Organizacién y estructura general de almacenamiento

Herramientas del sistema para gestion de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE
RENDIMIENTO DE SISTEMAS

1.

ounhkhwnN

Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacién de los sistemas de informacion

Identificacién de los objetos para los cuales es necesario obtener indicadores

Aspectos a definir para la seleccién y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recoleccion y analisis de los datos aportados por los indicadores

Consolidaciéon de indicadores bajo un cuadro de mandos de rendimiento de sistemas de
informacién unificado

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

1. ldentificacion de los dispositivos de comunicaciones
2. Analisis de los protocolos y servicios de comunicaciones

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Principales parametros de configuracién y funcionamiento de los equipos de comunicaciones
Procesos de monitorizacién y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestién de informacién y eventos de seguridad (SIM/SEM)

Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1.

6.

Determinacion del nivel de registros necesarios, los periodos de retenciény las necesidades de
almacenamiento

. Andlisis de los requerimientos legales en referencia al registro
. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de

registros
Asignacion de responsabilidades para la gestion del registro

. Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de

rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad
Guia para la seleccién del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS
DE INFORMACION

1.

Nouvkw

Andlisis de los requerimientos de acceso de los distintos sistemas de informacién y recursos
compartidos

Principios comUnmente aceptados para el control de accesos y de los distintos tipos de acceso
locales y remotos

Requerimientos legales en referencia al control de accesos y asignacion de privilegios

Perfiles de de acceso en relacién con los roles funcionales del personal de la organizacién
Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

Herramientas de Sistemas de punto Gnico de autenticacién Single Sign On (SSO)

PARTE 2. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1.

w

Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de
informacion

. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas

frecuentes

. Salvaguardas y tecnologias de seguridad mds habituales
. La gestion de la seguridad informatica como complemento a salvaguardas y medidas

tecnoldgicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. Identificacion de procesos de negocio soportados por sistemas de informacion

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes
2. Metodologias cominmente aceptadas de identificacion y analisis de riesgos
3. Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1. Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.

2. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

3. Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1. Principios generales de proteccion de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccion de
datos de caracter personal

3. Identificacion y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

4. Elaboracion del documento de seguridad requerido por la legislacién vigente en materia de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1. Determinacién de los perimetros de seguridad fisica
2. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las
areas en las que estén ubicados los sistemas informaticos
Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
4. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos
5. Requerimientos de climatizacién y protecciéon contra incendios aplicables a los sistemas
informaticos
6. Elaboracion de la normativa de seguridad fisica e industrial para la organizacién
7. Sistemas de ficheros mas frecuentemente utilizados
8. Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién
9. Configuracién de politicas y directivas del directorio de usuarios
10. Establecimiento de las listas de control de acceso (ACLs) a ficheros
11. Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
12. Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

w
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13.
14.

15.
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Sistemas de autenticacién de usuarios débiles, Fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboracion de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.
2.

Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacién
Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos
que No SoN Necesarios

. Utilizacién de herramientas de analisis de trafico de comunicaciones para determinar el uso real

que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.

Modificacién de los usuarios y contrasenas por defecto de los distintos sistemas de informacién

2. Configuracién de las directivas de gestion de contrasefnas y privilegios en el directorio de

8.

usuarios
Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles

. Configuracion de los sistemas de informacién para que utilicen protocolos seguros donde sea

posible

. Actualizacién de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a cédigo malicioso

. Gestién segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema
Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacién

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

. Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

Desmilitarizadas / DMZ

. Utilizacién de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones

Definicién de reglas de corte en los cortafuegos

Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar
su correcto funcionamiento y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas del cortafuegos

EUROINNOVA
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @

PROINNO,

th
’>
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https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/curso-gestion-servicios-seguridad-equipos-informaticos
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