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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Curso Superior en Ethical Hacker Online

DURACIÓN
250 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales “Enseñanza no
oficial y no conducente a la obtención de un título con carácter oficial o certificado de
profesionalidad.”
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Descripción
Actualmente, el volumen de información que manejamos diariamente y la continua transmisión de
datos a través de la red, hace que esta información sea el principal activo de cualquier empresa y el
que mayor valor tiene dentro de las organizaciones. Por ello, el robo de información o el ataque sobre
las infraestructuras son los puntos calientes y objetivos de los hackers. Este experto te permite
asimilar los objetivos y técnicas necesarias para desarrollarte como hacker ético y analizar los puntos
débiles de las organizaciones mediante procesos de auditoría y la elaboración de informes periciales.
Te capacitará para adoptar la mejor solución sin perder de vista la escalabilidad de los datos y la
seguridad de la información que conlleva el proceso de gestión de incidentes. En INESEM podrás
trabajar en un Entorno Personal de Aprendizaje donde el alumno es el protagonista, avalado por un
amplio grupo de tutores especialistas en el sector.

Objetivos

Conocer la legislación vigente en materia de seguridad informática.
Aprender las distintas técnicas y herramientas del hacker ético
Aplicar las técnicas necesarias para mantener la seguridad de la información y los requisitos
legales que conlleva.
Descubrir en qué consiste el Black SEO o el Cloaking.
Aplicar el Hacking ético al Cloud Computing.

A quién va dirigido
El Curso Superior en Ethical Hacker Online está enfocado a profesionales de áreas tecnológicas
(informática o telecomunicaciones) y del entorno de la telemática que quieran desarrollar su carrera
en el ámbito de la seguridad de la información especializándose como hacker ético mediante el
estudio de técnicas y herramientas de Ciberseguridad.

Para qué te prepara
Con la realización de este Curso Superior en Ethical Hacker Onliner aprenderás a realizar un análisis y
gestión de riesgos, pudiendo así establecer una adecuada política de seguridad frente a los ataques a
los sistemas de información. Entrarás en el mundo de la seguridad informática, un campo profesional
en verdadero auge y que necesita de gente especializada en técnicas de hacking ético y en cloud
computing.
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Salidas laborales
Este Curso Superior en Ethical Hacker Online te permitirá desarrollarte profesionalmente en el área de
la seguridad de la información, centrándote especialmente en la labor del hacker ético dentro del
equipo auditor de seguridad. Trabaja dentro de equipos multidisciplinares que optimicen las
estrategias de desarrollo y seguridad empresarial.
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TEMARIO

MÓDULO 1. GESTIÓN DE LOS SISTEMAS DE SEGURIDAD DE LA INFORMACIÓN Y CIBERINTELIGENCIA

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS BÁSICOS

La sociedad de la información1.
Diseño, Desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionaleas sobre los SGSI1.
Legislación: Leyes aplicables a los SGSI2.

UNIDAD DIDÁCTICA 3. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 4. AUDITORÍA DE SEGURIDAD INFORMÁTICA

Criterios generales1.
Aplicación de la normativa e protección de datos de carácter personal2.
Herramientas para la auditoria de sistemas3.
Descripción de los aspectos sobre cortafuego en auditorías de sistemas de información4.
Guías para la ejecución de las distintas fases de la auditoria de sistemas de información5.

MÓDULO 2. HACKING ÉTICO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS PREVIOS

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.

UNIDAD DIDÁCTICA 2. FASES DEL HACKING ÉTICO EN LOS ATAQUES A SISTEMAS Y REDES

Tipos de ataques1.
Herramientas de hacking ético2.
Test de vulnerabilidades3.

UNIDAD DIDÁCTICA 3. FASES DEL HACKING ÉTICO EN LOS ATAQUES A REDES WI-FI

Introducción a las fases del Hacking Ético en los Ataques a redes Wi-Fi1.
Tipos de ataques2.
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Herramientas de hacking ético3.
Tipos de seguridad Wi-Fi4.
Sniffing5.

UNIDAD DIDÁCTICA 4. FASES DEL HACKING ÉTICO EN LOS ATAQUES WEB

Introducción a las fases del hacking ético en los ataques web1.
Tipos de ataques2.
Herramientas de hacking ético3.
Tipos de seguridad web4.
Tipos de tes de seguridad en entornos web5.

MÓDULO 3. BLACK SEO O CLOAKING

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN AL SEO

Importancia del SEO1.
Funcionamiento de los buscadores2.
Google: algoritmos y actualizaciones3.
Cómo salir de una penalización en Google4.
Estrategia SEO5.

UNIDAD DIDÁCTICA 2. BLACK HAT SEO

Introducción1.
Cloaking2.
Texto invisible3.
Duplicación de dominios4.
SPAM en foros5.
Uso de enlaces forzados o spam Keywords6.
Información sobre Black Hat SEO7.
Cómo salir de una penalización en Google8.

UNIDAD DIDÁCTICA 3. CLOAKING

¿Qué es el cloaking?1.
Técnicas de cloaking2.
Herramientas para detectar el cloaking3.

MÓDULO 4. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y SEGURIDAD

UNIDAD DIDÁCTICA 1. SEGURIDAD, AUDITORÍA Y CUMPLIMIENTO EN LA NUBE

Introducción1.
Gestión de riesgos en el negocio2.
Cuestiones legales básicas. eDiscovery3.
Las auditorías de seguridad y calidad en cloud computing4.
El ciclo de vida de la información5.

UNIDAD DIDÁCTICA 2. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
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Interoperabilidad en la nube1.
Centro de procesamiento de datos y operaciones2.
Cifrado y gestión de claves3.
Gestión de identidades4.
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Solicita información sin compromiso

Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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