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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y CEUPE

La alianza entre Euroinnova International Online Education y CEUPE representa un hito significativo en
el  ámbito  de  la  educación  online.  Al  unir  fuerzas,  ambas  instituciones  consolidan  un  enfoque
colaborativo e innovador, adaptado a las demandas cambiantes del mercado laboral y las necesidades
individuales de los estudiantes. Además de priorizar la flexibilidad y la practicidad en la formación,
esta alianza busca impulsar el desarrollo personal y profesional de cada estudiante, brindando un
acceso  más  amplio  a  la  educación  de  calidad,  mediante  el  aprovechamiento  de  las  últimas
innovaciones tecnológicas.

Con un equipo docente altamente especializado y plataformas de aprendizaje que integran tecnología
educativa  de  vanguardia,  Euroinnova  y  CEUPE  se  comprometen  a  ofrecer  una  experiencia  de
aprendizaje única. Este enfoque dinámico y didáctico no solo facilita la retención de conocimientos,
sino que también equipa a los estudiantes con las habilidades necesarias para adaptarse eficazmente a
una sociedad en constante evolución. En conjunto, ambas instituciones comparten un objetivo común
de democratizar la educación y llevarla a un nivel superior, asegurando así un futuro más prometedor.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso en Diseño de un Programa de Ciberseguridad

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación de Curso en Diseño de un Programa de Ciberseguridad con 200 horas expedida por el
Centro Europeo de Postgrado-CEUPE

Descripción
El curso Diseño de un Programa de Ciberseguridad te ofrece la oportunidad de sumergirte en un
campo en constante expansión y vital para el funcionamiento seguro de cualquier organización en la
era digital. La ciberseguridad se ha convertido en una prioridad global, debido al aumento de las
amenazas cibernéticas y la creciente necesidad de proteger la información sensible. A través de este
curso, explorarás aspectos esenciales como la modelización de amenazas y la respuesta a incidentes,
adquiriendo habilidades clave para anticipar y mitigar riesgos. Además, se enfatiza la importancia de la
concienciación, ya que el componente humano es crucial para una defensa efectiva. Nuestra formación
te prepara para enfrentar desafíos reales y te posiciona en un sector con gran demanda laboral. Con
un enfoque práctico y actualizado, te equiparás con las herramientas necesarias para diseñar
estrategias de seguridad robustas, siendo parte de la solución en la protección de datos y sistemas.

Objetivos

Identificar los componentes clave para diseñar un programa efectivo de ciberseguridad.
Analizar diferentes tipos de amenazas y modelizar sus posibles impactos.
Desarrollar estrategias efectivas de respuesta a incidentes de ciberseguridad.
Evaluar y mejorar la concienciación sobre ciberseguridad en entornos digitales.
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Aplicar conclusiones del curso para optimizar medidas de seguridad en sistemas.
Comprender la importancia de un enfoque integral en la ciberseguridad.
Implementar habilidades adquiridas para anticipar y mitigar riesgos cibernéticos.

A quién va dirigido
El curso Diseño de un Programa de Ciberseguridad está dirigido a profesionales y titulados del sector
tecnológico y de la seguridad informática que desean ampliar sus conocimientos en áreas clave como
la modelización de amenazas y la respuesta a incidentes. Es ideal para aquellos interesados en mejorar
la concienciación sobre ciberseguridad y fortalecer sus capacidades en el diseño de programas
efectivos.

Para qué te prepara
Este curso te prepara para diseñar un programa sólido de ciberseguridad, permitiéndote identificar y
modelizar amenazas potenciales que puedan afectar a tu organización. Aprenderás a gestionar y
responder eficazmente a incidentes de seguridad, minimizando riesgos y protegiendo datos críticos.
Además, desarrollarás habilidades para fomentar la concienciación en seguridad dentro de tu equipo,
asegurando una cultura organizativa que priorice la protección digital.

Salidas laborales
- Analista de amenazas cibernéticas - Especialista en respuesta a incidentes - Consultor en diseño de
programas de ciberseguridad - Formador en concienciación sobre ciberseguridad - Auditor de
seguridad informática - Coordinador de equipos de gestión de incidentes - Asesor en políticas de
seguridad digital - Responsable de seguridad en empresas tecnológicas
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TEMARIO

UNIDAD DIDÁCTICA 1. DISEÑO DEL PROGRAMA DE CIBERSEGURIDAD

Introducción1.
Motivaciones de los atacantes2.

- Espías y Estados Nación1.
- Organizaciones criminales2.
- Terrorismo3.
- Grupos hacktivistas4.

Protección de activos críticos3.
- Ciclo de vida de los datos1.
- Desafíos por sectores2.
- Protección de los activos3.
- Presente y futuro de la analítica4.

Modelo del programa de ciberseguridad4.

UNIDAD DIDÁCTICA 2. MODELIZACIÓN DE AMENAZAS

Introducción1.
Marco de trabajo2.
STRIDE3.

UNIDAD DIDÁCTICA 3. RESPUESTA A INCIDENTES

Introducción1.
Elementos de un Plan de Respuesta a Incidentes2.

- Preparación1.
- Detección y análisis2.
- Contención, erradicación y recuperación3.
- Actividad post-incidente4.

Modelo de Plan de Respuesta a Incidentes3.
- Antecedentes1.
- Objetivos2.
- Checklist3.
- Puntos clave4.

UNIDAD DIDÁCTICA 4. CONCIENCIACIÓN

Introducción1.
La amenaza del Insider2.
Cultura de seguridad3.
Programa de concienciación4.

- Antecedentes1.
- Objetivos2.
- Checklist3.
- Puntos clave4.
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UNIDAD DIDÁCTICA 5. CONCLUSIONES

Conclusiones1.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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