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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso de Desarrollo de Exploits y Búsqueda de Vulnerabilidades

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
En un entorno digital en constante evolución, la seguridad informática se ha vuelto una prioridad
absoluta. El Curso de Desarrollo de Exploits y Búsqueda de Vulnerabilidades te ofrece una
oportunidad única para adentrarte en un campo en pleno auge, donde la demanda de profesionales
capacitados no deja de crecer. A lo largo del curso, aprenderás a identificar y explotar
vulnerabilidades, dominando herramientas clave como Metasploit y Armitage. Además, te
familiarizarás con diferentes tipos de exploits y vulnerabilidades, y cómo utilizarlos de manera
efectiva. Con un enfoque práctico y actualizado, este curso te proporcionará las habilidades necesarias
para destacar en el ámbito de la ciberseguridad, convirtiéndote en un experto capaz de anticipar y
mitigar amenazas. La formación online te permitirá acceder a los contenidos desde cualquier lugar,
adaptándose a tu ritmo y necesidades. No pierdas la oportunidad de formar parte de una comunidad
de profesionales de élite, adquiriendo conocimientos que te abrirán puertas en un mercado laboral en
constante expansión. Tu futuro en la ciberseguridad comienza aquí.

Objetivos

Comprender los fundamentos y la importancia de los exploits en la ciberseguridad.
Analizar y aplicar técnicas para crear exploits efectivos utilizando MetaExploit.
Identificar y clasificar diferentes tipos de exploits y sus características.
Manejar Armitage para facilitar la organización y ejecución de exploits.
Conocer los conceptos básicos y la relevancia de las vulnerabilidades en sistemas.
Diferenciar y categorizar diversos tipos de vulnerabilidades en software y hardware.
Desarrollar habilidades para descubrir vulnerabilidades en entornos controlados.
Integrar el uso de vulnerabilidades y exploits para maximizar su efectividad.
Proponer medidas de protección y recomendaciones frente a exploits y vulnerabilidades.

A quién va dirigido
El Curso de Desarrollo de Exploits y Búsqueda de Vulnerabilidades está dirigido a profesionales y
titulados del sector informático interesados en profundizar en la creación de exploits, el uso de
herramientas como Metaexploit y Armitage, y la identificación y explotación de vulnerabilidades. Es
una formación complementaria y no habilitante para el ejercicio profesional.

Para qué te prepara
El Curso de Desarrollo de Exploits y Búsqueda de Vulnerabilidades te prepara para identificar y
explotar vulnerabilidades en sistemas, utilizando herramientas como Metasploit y Armitage.
Aprenderás a crear y clasificar diferentes tipos de exploits, así como a descubrir y aprovechar
vulnerabilidades. Además, adquirirás conocimientos para implementar recomendaciones de seguridad.
Este curso complementario está dirigido a profesionales que deseen ampliar o actualizar sus
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conocimientos en el sector. No habilita para el ejercicio profesional.

Salidas laborales
- Analista de Seguridad Informática - Pentester - Desarrollador de Exploits - Consultor de
Ciberseguridad - Especialista en Evaluación de Vulnerabilidades - Ingeniero de Seguridad en Software -
Investigador de Seguridad - Responsable de Respuesta a Incidentes - Auditor de Sistemas - Formador
en Seguridad y Exploits
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TEMARIO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN EXPLOITS

Historia de los exploits1.
Definición de exploit y cómo funciona2.
Tipología de exploits3.
Uso común de los exploits y medidas de protección4.

UNIDAD DIDÁCTICA 2. METAEXPLOIT Y CREACIÓN DE EXPLOIT

Introducción a metaexploit1.
Creando nuestro primer exploit2.
Post-Explotación3.
Meterpreter4.

UNIDAD DIDÁCTICA 3. TIPOS DE EXPLOITS

Code injection1.
Cross-site request forgery2.
Cross-site scripting3.
SQL injection4.
Buffer overflow5.
Heap overflow6.
Stack buffer overflow7.
Integer overflow8.
Return-to-libc attack9.
Format string attack10.

UNIDAD DIDÁCTICA 4. UTILIZANDO ARMITAGE

Introducción Armitage1.
Atacando con Armitage2.
Post-Explotación Armitage3.
Facilidades Armitage4.

UNIDAD DIDÁCTICA 5. INTRODUCCIÓN VULNERABILIDADES

Qué es una vulnerabilidad1.
Vulnerabilidad vs Amenaza2.
Análisis de vulnerabilidades3.
Evitar vulnerabilidades4.

UNIDAD DIDÁCTICA 6. TIPOS DE VULNERABILIDADES

Gravedad de las vulnerabilidades1.
Vulnerabilidades del sistema2.
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Vulnerabilidades web3.

UNIDAD DIDÁCTICA 7. DESCUBRIR VULNERABILIDADES

Utilizar metasploit para descubrir vulnerabilidades1.
Prueba de penetración2.
Herramientas para escanear vulnerabilidades3.

UNIDAD DIDÁCTICA 8. UTILIZANDO VULNERABILIDADES JUNTO A EXPLOITS

Vulnerabilidades en Linux1.
Vulnerabilidades en Windows2.
Vulnerabilidades en Android3.

UNIDAD DIDÁCTICA 9. RECOMENDACIONES FRENTE A EXPLOITS Y VULNERABILIDADES

Recomendaciones de seguridad frente a exploits1.
Recomendaciones de seguridad frente a vulnerabilidades2.
Herramientas de seguridad3.

UNIDAD DIDÁCTICA 10. CASO PRÁCTICO

Introducción1.
Objetivos2.
Realización3.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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