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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.

https://www.euroinnova.com/curso-de-perito-en-ciberseguridad


EUROINNOVA INTERNACIONAL ONLINE EDUCATION



EUROINNOVA INTERNACIONAL ONLINE EDUCATION



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Perito Judicial en Ciberseguridad + Titulación Universitaria en Elaboración
de Informes Periciales (Doble Titulación con 5 Créditos ECTS)

DURACIÓN
425 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
5 ECTS

Titulación

Doble Titulación: - Titulación de Perito Judicial en Ciberseguridad con 300 horas expedida por
EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociación Española de
Escuelas de Negocios) y reconocido con la excelencia académica en educación online por QS World
University Rankings, y Avalada por la Asociación Profesional Colegial de Peritos Judiciales del Reino de
España, siendo una Titulación que acredita para ejercer en los Juzgados y Tribunales, de conformidad
con lo establecido en los artículos 340 y 341 de la LEC y la Instrucción 5/2001 de 19 de Diciembre del
Consejo General del Poder Judicial, y el Acuerdo del Pleno del Consejo General del Poder Judicial de
28 de diciembre de 2010 sobre la remisión y validez de las listas de Peritos Judiciales remitidas a los
Juzgados y Tribunales por las Asociaciones y Colegios Profesionales, publicado en el BOE nº. 279 de 18
de noviembre de 2010, permitiendo a los alumnos de EUROINNOVA INTERNATIONAL ONLINE
EDUCATION la inclusión como Asociado Profesional en ASPEJURE - Asociación Profesional Colegial de
Peritos Judiciales del Reino de España, siempre y cuando cumplan con los requisitos necesarios para la
inscripción. - Titulación Universitaria en Elaboración de Informes Periciales con 5 Créditos
Universitarios ECTS con 125 hora. Formación Continua baremable en bolsas de trabajo y concursos
oposición de la Administración Pública.
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Descripción
En la era digital actual, la ciberseguridad se ha convertido en una prioridad crucial para organizaciones
y gobiernos. Con el aumento exponencial de los ciberataques, la demanda de profesionales
especializados en ciberseguridad no ha dejado de crecer. El curso Perito Judicial en Ciberseguridad te
ofrece una oportunidad única para posicionarte en un sector en auge, adquiriendo habilidades
esenciales para el análisis forense informático, hacking ético y la elaboración de informes periciales.
Este curso, impartido de manera online, te permitirá dominar la normativa nacional y las mejores
prácticas en el ámbito de la seguridad informática y la peritación judicial. Aprenderás a realizar
peritaciones, elaborar dictámenes periciales y valorar pruebas judiciales y extrajudiciales,
competencias que te convertirán en un experto demandado en el mercado laboral. La formación en
ciberseguridad y peritaje judicial no solo te brinda conocimientos técnicos avanzados, sino que
también te prepara para enfrentar retos legales y éticos, dotándote de una visión integral y
profesional en la materia. Únete a este curso y sé parte de la solución en un mundo cada vez más
digital y vulnerable. Además le capacita para el libre ejercicio de la función de Perito judicial en los
procesos judiciales de ámbito laboral, civil o penal así como para trabajar por cuenta ajena. Este Curso
de Perito Judicial contiene todo lo necesario para poder ejercer como Perito Judicial, desarrollando
con éxito esta actividad, además una vez obtenido el diploma va a poder tramitar el alta en los
Juzgados que el designe. Este curso de Perito Judicial incluye toda la legislación actual en el mundo
del Peritaje.

Objetivos

Comprender la normativa básica nacional relacionada con la ciberseguridad y el peritaje judicial.
Identificar las funciones y responsabilidades de los peritos judiciales en el ámbito de la
ciberseguridad.

https://www.euroinnova.com/curso-de-perito-en-ciberseguridad


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Analizar y valorar pruebas judiciales y extrajudiciales en casos de ciberseguridad.
Elaborar informes periciales técnicos y dictámenes periciales con rigor y precisión.
Aplicar técnicas de análisis forense informático para investigar incidentes cibernéticos.
Implementar y configurar sistemas de detección y prevención de intrusiones (IDS/IPS).
Utilizar principios de criptografía para asegurar comunicaciones y proteger información
confidencial.

A quién va dirigido
El presente Curso de Perito Judicial en Ciberseguridad va dirigido a abogados y/o titulados
universitarios en la materia objeto del curso, y en el caso de que la materia no este comprendida en
ningún título profesional también va dirigido a cualquier profesional o persona que desee obtener los
conocimientos necesarios para poder intervenir como perito en juzgados, tribunales de justicia, sobre
todo en los ámbitos penal y civil. No obstante tal y como establece la LEY de Enjuiciamiento Civil en su
Artículo 340.1: Los peritos deberán poseer el título oficial que corresponda a la materia objeto del
dictamen y a la naturaleza de éste. Si se tratare de materias que no estén comprendidas en títulos
profesionales oficiales, habrán de ser nombrados entre personas entendidas en aquellas materias.

Para qué te prepara
"Este Curso de Perito Judicial en Ciberseguridad le prepara para obtener los conocimientos necesarios
para intervenir como Perito en los juzgados y Tribunales de Justicia, especialmente en el ámbito civil y
penal. El artículo 335.1 de la LEC (Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil) se refiere a esta
figura y establece que: ""Cuando sean necesarios conocimientos científicos, artísticos, técnicos o
prácticos para valorar hechos o circunstancias relevantes en el asunto o adquirir certeza sobre ellos,
las parten podrían aportar al proceso el dictamen de peritos que posean los conocimientos
correspondientes."" Con este Curso de Perito Judicial podrás ejercer ante demandas de Particulares y
Sociedades, Administración y Justicia. El alumno, al finalizar el curso, obtendrá un Diploma que le
permitirá darse de Alta como Asociado Profesional en ASPEJURE y poder ejercer en los Juzgados y
Tribunales. Es un curso apto para el acceso a las Listas de los Juzgados."

Salidas laborales
- Perito judicial en casos de ciberseguridad - Consultor en seguridad informática - Analista forense
digital - Auditor de sistemas de información - Investigador de delitos cibernéticos - Experto en hacking
ético - Implementador de sistemas IDS/IPS - Especialista en criptografía y PKI - Asesor en
comunicaciones seguras - Perito en valoración de pruebas digitales
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TEMARIO

MÓDULO 1. PERITO JUDICIAL

UNIDAD DIDÁCTICA 1. PERITACIÓN Y TASACIÓN

Delimitación de los términos peritaje y tasación1.
La peritación2.
La tasación pericial3.

UNIDAD DIDÁCTICA 2. NORMATIVA BÁSICA NACIONAL

Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial1.
Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil2.
Ley de Enjuiciamiento Criminal, de 18823.
Ley 1/1996, de 10 de enero, de Asistencia Jurídica Gratuita4.

UNIDAD DIDÁCTICA 3. LOS PERITOS

Concepto1.
Clases de perito judicial2.
Procedimiento para la designación de peritos3.
Condiciones que debe reunir un perito4.
Control de la imparcialidad de peritos5.
Honorarios de los peritos6.

UNIDAD DIDÁCTICA 4. EL RECONOCIMIENTO PERICIAL

El reconocimiento pericial1.
El examen pericial2.
Los dictámenes e informes periciales judiciales3.
Valoración de la prueba pericial4.
Actuación de los peritos en el juicio o vista5.

UNIDAD DIDÁCTICA 5. LEGISLACIÓN REFERENTE A LA PRÁCTICA DE LA PROFESIÓN EN LOS
TRIBUNALES

Funcionamiento y legislación1.
El código deontológico del Perito Judicial2.

UNIDAD DIDÁCTICA 6. LA RESPONSABILIDAD

La responsabilidad1.
Distintos tipos de responsabilidad2.

- Responsabilidad civil1.
- Responsabilidad penal2.
- Responsabilidad disciplinaria3.

El seguro de responsabilidad civil3.
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UNIDAD DIDÁCTICA 7. PERITACIONES

La peritación médico-legal1.
- Daño corporal1.
- Secuelas2.

Peritaciones psicológicas2.
- Informe pericial del peritaje psicológico1.

Peritajes informáticos3.
Peritaciones inmobiliarias4.

MÓDULO 2. ELABORACIÓN DE INFORMES PERICIALES

UNIDAD DIDÁCTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

Concepto de perito1.
Atestado policial2.
Informe pericial3.

UNIDAD DIDÁCTICA 2. TIPOS DE INFORMES PERICIALES I

Informes periciales por cláusulas de suelo1.
Informes periciales para justificación de despidos2.

UNIDAD DIDÁCTICA 3. TIPOS DE INFORMES PERICIALES II

Informes periciales de carácter económico, contable y financiero1.
Informes especiales de carácter pericial2.

UNIDAD DIDÁCTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba1.
Medios de prueba2.
Clases de pruebas3.
Principales ámbitos de actuación4.
Momento en que se solicita la prueba pericial5.
Práctica de la prueba6.

UNIDAD DIDÁCTICA 5. ELABORACIÓN DEL INFORME TÉCNICO

¿Qué es el informe técnico?1.
Diferencia entre informe técnico y dictamen pericial2.
Objetivos del informe pericial3.
Estructura del informe técnico4.

UNIDAD DIDÁCTICA 6. ELABORACIÓN DEL DICTAMEN PERICIAL

Características generales y estructura básica1.
Las exigencias del dictamen pericial2.
Orientaciones para la presentación del dictamen pericial3.
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UNIDAD DIDÁCTICA 7. VALORACIÓN DE LA PRUEBA PERICIAL

Valoración de la prueba judicial1.
Valoración de la prueba pericial por Jueces y Tribunales2.

MÓDULO 3. CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA CIBERSEGURIDAD

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la criptografía3.
Criptografía de clave privada o simétrica4.
Criptografía de clave pública o asimétrica5.
Algoritmos criptográficos más utilizados6.
Funciones hash y los criterios para su utilización7.
Protocolos de intercambio de claves8.
Herramientas de cifrado9.

UNIDAD DIDÁCTICA 4. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componente de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 5. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención1.
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
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Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 6. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo1.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS3.
Relación de los registros de auditoría del IDS/IPS4.
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas del IDS/IPS5.

UNIDAD DIDÁCTICA 7. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas4.
Guía para la selección de las herramientas de análisis forense5.

UNIDAD DIDÁCTICA 8. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.
Tests de vulnerabilidades4.
Sniffing5.
Tipo de test de seguridad en entornos web6.

UNIDAD DIDÁCTICA 9. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar1.
Administración de logs2.
Regulaciones IT3.
Correlación de eventos4.
Soluciones SIEM en el mercado5.

MÓDULO 4. LEGISLACIÓN NACIONAL APLICABLE AL SECTOR DEL PERITAJE
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Solicita información sin compromiso

Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.euroinnova.com/curso-de-perito-en-ciberseguridad
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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