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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Perito Judicial en Ciberseguridad + Titulacién Universitaria en Elaboracién
de Informes Periciales (Doble Titulacién con 5 Créditos ECTS)

DURACION
@ 425 horas
@ MODALIDAD
IRCEN | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
R

CREDITOS
5 ECTS

Titulacion

Doble Titulacién: - Titulacién de Perito Judicial en Ciberseguridad con 300 horas expedida por
EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN (Asociacién Espaiola de
Escuelas de Negocios) y reconocido con la excelencia académica en educacién online por QS World
University Rankings, y Avalada por la Asociacién Profesional Colegial de Peritos Judiciales del Reino de
Espana, siendo una Titulacién que acredita para ejercer en los Juzgados y Tribunales, de conformidad
con lo establecido en los articulos 340y 341 de la LECy la Instruccién 5/2001 de 19 de Diciembre del
Consejo General del Poder Judicial, y el Acuerdo del Pleno del Consejo General del Poder Judicial de
28 de diciembre de 2010 sobre la remision y validez de las listas de Peritos Judiciales remitidas a los
Juzgadosy Tribunales por las Asociaciones y Colegios Profesionales, publicado en el BOE n°. 279 de 18
de noviembre de 2010, permitiendo a los alumnos de EUROINNOVA INTERNATIONAL ONLINE
EDUCATION la inclusién como Asociado Profesional en ASPEJURE - Asociacion Profesional Colegial de
Peritos Judiciales del Reino de Espana, siempre y cuando cumplan con los requisitos necesarios para la
inscripcion. - Titulacion Universitaria en Elaboraciéon de Informes Periciales con 5 Créditos
Universitarios ECTS con 125 hora. Formacién Continua baremable en bolsas de trabajo y concursos
oposicion de la Administracion Publica.

AU
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EUROINNOVA INTERNATIONAL ONLINE EDUCATION

mo centro acreditado iones formativas

expide el presente

o pr
5 NOMBRE DEL ALUMNO/A

le documento XXXXXXXXX ha superado los estudios correspondientes de

ity

Nombre del curso

vvvvvvvv duracién de XXX horas, perteneciente al Plan de Formacién de Euroinnova International Online Education.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXXXXXXXX,

¥ para que conste expido la presente titulacién en Granada, a (dia) de (mes) del (ario).

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Fitma del Alumno/a La Direccién Académica

Descripcion

En la era digital actual, la ciberseguridad se ha convertido en una prioridad crucial para organizaciones
y gobiernos. Con el aumento exponencial de los ciberataques, la demanda de profesionales
especializados en ciberseguridad no ha dejado de crecer. El curso Perito Judicial en Ciberseguridad te
ofrece una oportunidad Gnica para posicionarte en un sector en auge, adquiriendo habilidades
esenciales para el andlisis forense informatico, hacking ético y la elaboracién de informes periciales.
Este curso, impartido de manera online, te permitird dominar la normativa nacional y las mejores
practicas en el &mbito de la seguridad informatica y la peritacion judicial. Aprenderas a realizar
peritaciones, elaborar dictdmenes periciales y valorar pruebas judiciales y extrajudiciales,
competencias que te convertirdn en un experto demandado en el mercado laboral. La formacién en
ciberseguridad y peritaje judicial no solo te brinda conocimientos técnicos avanzados, sino que
también te prepara para enfrentar retos legales y éticos, dotandote de una visién integral y
profesional en la materia. Unete a este curso y sé parte de la solucién en un mundo cada vez mas
digital y vulnerable. Ademas le capacita para el libre ejercicio de la funcién de Perito judicial en los
procesos judiciales de &mbito laboral, civil o penal asi como para trabajar por cuenta ajena. Este Curso
de Perito Judicial contiene todo lo necesario para poder ejercer como Perito Judicial, desarrollando
con éxito esta actividad, ademads una vez obtenido el diploma va a poder tramitar el alta en los
Juzgados que el designe. Este curso de Perito Judicial incluye toda la legislacion actual en el mundo
del Peritaje.

Objetivos

e Comprender la normativa bdsica nacional relacionada con la ciberseguridad y el peritaje judicial.
« |dentificar las funciones y responsabilidades de los peritos judiciales en el dmbito de la
ciberseguridad.

EUROINNOVA
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Analizar y valorar pruebas judiciales y extrajudiciales en casos de ciberseguridad.
Elaborar informes periciales técnicos y dictdmenes periciales con rigor y precision.
Aplicar técnicas de andlisis forense informatico para investigar incidentes cibernéticos.
Implementar y configurar sistemas de detecciéon y prevencion de intrusiones (IDS/IPS).
Utilizar principios de criptografia para asegurar comunicacionesy proteger informacién
confidencial.

A quién va dirigido

El presente Curso de Perito Judicial en Ciberseguridad va dirigido a abogados y/o titulados
universitarios en la materia objeto del curso, y en el caso de que la materia no este comprendida en
ningun titulo profesional también va dirigido a cualquier profesional o persona que desee obtener los
conocimientos necesarios para poder intervenir como perito en juzgados, tribunales de justicia, sobre
todo en los dmbitos penal y civil. No obstante tal y como establece la LEY de Enjuiciamiento Civil en su
Articulo 340.1: Los peritos deberdn poseer el titulo oficial que corresponda a la materia objeto del
dictameny a la naturaleza de éste. Si se tratare de materias que no estén comprendidas en titulos
profesionales oficiales, habran de ser nombrados entre personas entendidas en aquellas materias.

Para qué te prepara

"Este Curso de Perito Judicial en Ciberseguridad le prepara para obtener los conocimientos necesarios
para intervenir como Perito en los juzgados y Tribunales de Justicia, especialmente en el ambito civil y
penal. El articulo 335.1 de la LEC (Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil) se refiere a esta
figuray establece que: ""Cuando sean necesarios conocimientos cientificos, artisticos, técnicos o
practicos para valorar hechos o circunstancias relevantes en el asunto o adquirir certeza sobre ellos,
las parten podrian aportar al proceso el dictamen de peritos que posean los conocimientos
correspondientes."" Con este Curso de Perito Judicial podras ejercer ante demandas de Particulares 'y
Sociedades, Administracion y Justicia. El alumno, al finalizar el curso, obtendra un Diploma que le
permitird darse de Alta como Asociado Profesional en ASPEJURE y poder ejercer en los Juzgados 'y
Tribunales. Es un curso apto para el acceso a las Listas de los Juzgados."

Salidas laborales

- Perito judicial en casos de ciberseguridad - Consultor en seguridad informatica - Analista forense
digital - Auditor de sistemas de informacion - Investigador de delitos cibernéticos - Experto en hacking
ético - Implementador de sistemas IDS/IPS - Especialista en criptografia y PKI - Asesor en
comunicaciones seguras - Perito en valoracién de pruebas digitales

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

MODULO 1. PERITO JUDICIAL

UNIDAD DIDACTICA 1. PERITACION Y TASACION

1.
2.
3.

Delimitacion de los términos peritaje y tasacion
La peritacién
La tasacion pericial

UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL

PN

Ley Orgdnica 6/1985, de 1 de julio, del Poder Judicial

Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil

Ley de Enjuiciamiento Criminal, de 1882

Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita

UNIDAD DIDACTICA 3. LOS PERITOS

ounpkpwN-=

Concepto

Clases de perito judicial

Procedimiento para la designacién de peritos
Condiciones que debe reunir un perito
Control de la imparcialidad de peritos
Honorarios de los peritos

UNIDAD DIDACTICA 4. EL RECONOCIMIENTO PERICIAL

uhwn =

UNIDAD DIDACTICA 5. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS

El reconocimiento pericial

El examen pericial

Los dictdmenes e informes periciales judiciales
Valoracién de la prueba pericial

Actuacion de los peritos en el juicio o vista

TRIBUNALES

1.
2.

Funcionamiento y legislacion
El codigo deontoldgico del Perito Judicial

UNIDAD DIDACTICA 6. LA RESPONSABILIDAD

1.
2.

3.

La responsabilidad
Distintos tipos de responsabilidad
1. - Responsabilidad civil
2. - Responsabilidad penal
3. - Responsabilidad disciplinaria
El seguro de responsabilidad civil

an
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UNIDAD DIDACTICA 7. PERITACIONES

1. La peritacion médico-legal
1. - Dano corporal
2. - Secuelas
2. Peritaciones psicolégicas
- Informe pericial del peritaje psicolégico
3. Peritajes informaticos
4. Peritaciones inmobiliarias

MODULO 2. ELABORACION DE INFORMES PERICIALES

UNIDAD DIDACTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

1. Concepto de perito
2. Atestado policial
3. Informe pericial

UNIDAD DIDACTICA 2. TIPOS DE INFORMES PERICIALES |

1. Informes periciales por cldusulas de suelo
2. Informes periciales para justificacion de despidos

UNIDAD DIDACTICA 3. TIPOS DE INFORMES PERICIALES I

1. Informes periciales de caracter econémico, contable y financiero
2. Informes especiales de caracter pericial

UNIDAD DIDACTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba

Medios de prueba

Clases de pruebas

Principales ambitos de actuacion

Momento en que se solicita la prueba pericial
Practica de la prueba

ounpwnN-~

UNIDAD DIDACTICA 5. ELABORACION DEL INFORME TECNICO

1. ;Qué es el informe técnico?

2. Diferencia entre informe técnico y dictamen pericial
3. Objetivos del informe pericial

4. Estructura del informe técnico

UNIDAD DIDACTICA 6. ELABORACION DEL DICTAMEN PERICIAL
1. Caracteristicas generalesy estructura basica

2. Las exigencias del dictamen pericial
3. Orientaciones para la presentacién del dictamen pericial

EUROINNOVA
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UNIDAD DIDACTICA 7. VALORACION DE LA PRUEBA PERICIAL

1. Valoracion de la prueba judicial
2. Valoracién de la prueba pericial por Jueces y Tribunales

MODULO 3. CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA CIBERSEGURIDAD

1. La sociedad de la informacién
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacion

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicaciéon

AN =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA

Perspectiva histérica y objetivos de la criptografia

Teoria de la informacion

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

VWO N A WN =

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

N A WN =

UNIDAD DIDACTICA 5. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
2. Identificacién y caracterizacion de los datos de funcionamiento del sistema

3. Arquitecturas mas frecuentes de los IDS

4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

EUROINNOVA
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5. Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
UNIDAD DIDACTICA 6. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

nhwn=

UNIDAD DIDACTICA 7. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

AW

UNIDAD DIDACTICA 8. HACKING ETICO

;Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker ético

Tests de vulnerabilidades

Sniffing

Tipo de test de seguridad en entornos web

ounhkhwnNn-=

UNIDAD DIDACTICA 9. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

nuhwn =

MODULO 4. LEGISLACION NACIONAL APLICABLE AL SECTOR DEL PERITAJE

EUROINNOVA
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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EUROINNOVA

INTERNATIONAL ONLINE EDUCATION


https://www.euroinnova.com/curso-de-perito-en-ciberseguridad
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
https://www.euroinnova.com/curso-de-perito-en-ciberseguridad
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