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EUROINNOVA INTERNACIONAL ONLINE EDUCATION

SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Especialista en Criptografía Aplicada

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro de la AEEN
(Asociación Española de Escuelas de Negocios) y reconocido con la excelencia académica en educación
online por QS World University Rankings
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Descripción
La criptografía aplicada es la parte de la seguridad informática encargada de estudiar y desarrollar los
algoritmos, protocolos y sistemas que tienen como finalidad proteger la información empleada,
dotando de seguridad a las comunicaciones y a las entidades que se comunican en entornos como
internet. Se trata por tanto, de uno de los campos de la informática más relevantes en la actualidad,
dado el elevado impacto que tiene en numerosas aplicaciones de internet como el comercio
electrónico, la banca electrónica, etc. A través de este curso de criptografia aplicada el alumnado
podrá desarrollar los conocimientos adecuados para especializarse en este ámbito.

Objetivos
Entre los objetivos del curso de criptografia aplicada destacamos: - Conocer historia y evolución de la
criptografía. - Comprender la relación entre seguridad informática y criptografía. - Diferenciar entre
criptografía simétrica y criptografía asimétrica. - Analizar la criptografía de clave privada. - Analizar
criptografía de clave pública. - Identificar los protocolos criptográficos y firmas digitales. - Concer las
diferentes aplicaciones de la criptografía de clave pública. - Analizar la criptografía en aplicaciones java
(JCA y JCE).

A quién va dirigido
El curso de criptografia aplicada se dirige a profesionales y estudiantes del ámbito de la informática
que tengan interés en ampliar o desarrollar sus conocimientos en esta materia, así como a cualquier
persona que quiera formarse en criptografía para orientar su carrera laboral a este sector.

Para qué te prepara
Gracias a este curso de criptografia aplicada podrás conocer todas las claves sobre la seguridad
informática y la aplicación de las principales técnicas criptográficas a este ámbito, donde cada vez se
demandan más profesionales cualificados.

Salidas laborales
Criptografía aplicada, seguridad informática.
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TEMARIO

UNIDAD DIDÁCTICA 1. HISTORIA Y EVOLUCIÓN DE LA CRIPTOGRAFÍA

La criptografía a lo largo de la historia1.
El nacimiento del criptoanálisis2.
La criptografía en nuestros tiempos3.
Criptografía en el futuro4.

UNIDAD DIDÁCTICA 2. SEGURIDAD INFORMÁTICA Y CRIPTOGRAFÍA

Seguridad Informática1.
Uso de seguridad informática y criptografía2.
Tipo de amenazas3.
Respuesta ante un ataque4.

- La empresa1.
- Los usuarios2.
- El Estado3.

Amenazas del futuro5.

UNIDAD DIDÁCTICA 3. CRIPTOGRAFÍA SIMÉTRICA Y CRIPTOGRAFÍA ASIMÉTRICA

Criptografía simétrica1.
Criptografía asimétrica2.
Criptografía híbrida3.
Criptografía y seguridad informática: El Ciclo de vida de las claves y contraseñas4.

UNIDAD DIDÁCTICA 4. CRIPTOGRAFÍA DE CLAVE PRIVADA

Cifrado de clave privada1.
Cifrado DES2.
Función F3.

UNIDAD DIDÁCTICA 5. CRIPTOGRAFÍA DE CLAVE PÚBLICA

Cifrado de clave pública1.
- Cifrado con clave asimétrica1.
- Cifrado con clave de sesión2.
- Desafio-Respuesta3.

PKC como herramienta de cifrado2.
Uso en Generación de Firmas Dígitales3.

UNIDAD DIDÁCTICA 6. PROTOCOLOS CRIPTOGRÁFICOS Y FIRMAS DIGITALES

Protocolo criptográfico1.
Protocolo criptográfico avanzado2.
Firma segura hacia delante3.
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UNIDAD DIDÁCTICA 7. DIFERENTES APLICACIONES DE LA CRIPTOGRAFÍA DE CLAVE PÚBLICA

Aplicaciones de la criptografía pública y privada1.
Certificado dígital2.
DNI Electrónico3.
Bitcoin4.

UNIDAD DIDÁCTICA 8. CRIPTOGRAFÍA EN APLICACIONES JAVA. JCA Y JCE

Introducción a aplicaciones JAVA, JCA y JCE1.
- JAVA1.
- JCA2.
- JCE3.

Seguridad de las comunicaciones2.
Pautas sobre el uso de la criptografía para desarrollo de aplicaciones seguras en java3.
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Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.euroinnova.com/curso-de-criptografia-aplicada
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
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