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SOMOS STRUCTURALIA

Structuralia es una institución educativa online de posgrados de alta especialización en ingeniería,
infraestructuras, construcción, energía, edificación, transformación digital y nuevas tecnologías. Desde
nuestra fundación en 2001, estamos comprometidos con la formación de calidad para el desarrollo
profesional de ingenieros, arquitectos y profesionales del sector STEM.

Ofrecemos una plataforma donde poder adquirir  nuevas habilidades y actualizarse sin límites de
tiempo  o  espacio.  Gracias  a  nuestra  metodología  proporcionamos  a  nuestros  estudiantes  una
experiencia  educativa  comprometida  interactiva  y  de  apoyo  para  que  puedan  enfrentarse  a  los
desafíos del futuro en sus respectivos campos de trabajo.
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RANKINGS DE STRUCTURALIA

Structuralia ha conseguido el reconocimiento de diferentes rankings a nivel nacional e internacional,
gracias por su apuesta de democratizar la educación y apostar por la innovación educativa para lograr
la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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BY EDUCA EDTECH

Structuralia es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR STRUCTURALIA
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Curso en Criptografía para Empresas

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Título de Curso en Criptografía para Empresas con 200 horas expedido por Structuralia
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Descripción
En un panorama donde la seguridad digital es fundamental, el curso "Criptografía para Empresas.
Ciberseguridad" se presenta como una respuesta efectiva ante la creciente ola de amenazas online,
enfocado en que profesionales adquieran una sólida comprensión de los desafíos actuales en materia
de malware y virus. Este programa digital se centra en el análisis y la protección frente a software
malintencionado, enseñando prácticas de defensa que son cruciales para la integridad de datos
empresariales. Abarcando desde conceptos básicos de ataques hasta técnicas avanzadas de análisis, el
curso ofrece una visión amplia que incluye los diversos tipos de malware y sus consecuencias, así como
estrategias para identificar vulnerabilidades y defenderse de potenciales brechas de seguridad. Optar
por esta formación es elegir fortalecer la infraestructura de cualquier empresa contra las sofisticadas
amenazas cibernéticas de hoy.

Objetivos
En este módulo se va a abordar los distintos tipos de malware que existen, asi como una serie de
consejos para no ser infectados por ellos. En base a estos tipos, se indicarán los que tipo de peligros
pueden llegar a amenazar a su información. ¿Qué se puede hacer para proteger nuestros datos en la
red? ¿Qué medidas preventivas puedo tomar para defenderme de estos software maliciosos?
OBJETIVOS - Malware y virus - Protección, análisis y detección. - Técnicas de defensa y análisis+

Para qué te prepara
Dirigido a empresarios, gerentes de TI, y personal de soporte informático: "Criptografía para
Empresas. Ciberseguridad" es un programa esencial para quienes buscan comprender y mitigar las
amenazas cibernéticas. Adquirirás conocimientos sobre malware, técnicas de defensa efectivas y la
implementación de estrategias proactivas de seguridad para salvaguardar la información corporativa.
Profundiza en conceptos de ataques, tipos de malware, vulnerabilidades y tácticas de protección.

A quién va dirigido
El curso "Criptografía para Empresas. Ciberseguridad" te capacita para identificar y analizar los
diferentes tipos de malware que comprometen la seguridad corporativa. Adquirirás conocimientos
prácticos sobre la implementación de estrategias de protección y defensa, que te permitirán
fortalecer los sistemas de tu empresa contra ataques externos. Al finalizar, estarás equipado con
herramientas eficaces para prevenir la infección de tus datos y estarás listo para actuar
proactivamente frente a vulnerabilidades y amenazas digitales.
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Salidas laborales
La especialización en "Criptografía para Empresas. Ciberseguridad" abre puertas a carreras como
auditor de seguridad, analista de riesgos y consultor en ciberseguridad. Dominando conceptos de
ataques y tipos de malware, los graduados podrán identificar amenazas y fortalecer sistemas contra
vulnerabilidades y exploits, siendo esenciales para la protección corporativa en la era digital. Estarán
capacitados para desarrollar y gestionar estrategias de defensa eficaces en organizaciones de diversos
sectores.
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TEMARIO

UNIDAD DIDÁCTICA 1. CONCEPTOS BÁSICOS DE ATAQUES

Introducción1.
Tipos y definiciones2.
Análisis estático3.
Análisis dinámico4.
Resumen de la Unidad Didáctica5.

UNIDAD DIDÁCTICA 2. TIPOS DE MALWARE (I)

Introducción1.
Virus y gusanos2.
Troyanos3.
Spyware, Phising4.
Resumen de la Unidad Didáctica5.

UNIDAD DIDÁCTICA 3. TIPOS DE MALWARE (II)

Introducción1.
Rootkits2.
Ransomware3.
Otros tipos4.
Resumen de la Unidad Didáctica5.

UNIDAD DIDÁCTICA 4. VULNERABILIDADES, EXPLOITS Y PAYLOADS

Introducción1.
Vulnerabilidades2.
Exploits3.
Payloads4.
Resumen de la Unidad Didáctica5.
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Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     
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https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
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Latino America  

Reública Dominicana  

https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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