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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante

INEAF
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. iContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin intereres de forma segura.
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Curso Superior de Compliance en Ciberseguridad
DURACION
® 300 horas
MODALIDAD
EEAN | onunE

ACOMPANAMIENTO

%,8,—”2 PERSONALIZADO

Titulaciéon

Titulacién expedida por el Instituto Europeo de Asesoria Fiscal (INEAF), avalada por el Instituto
Europeo de Estudios Empresariales (INESEM) “Ensefianza no oficial y no conducente a la obtencién de
un titulo con cardcter oficial o certificado de profesionalidad.”

Descripcion

La ciberseguridad se erige como uno de los pilares fundamentales en la actualidad, con constantes
amenazas y vulnerabilidades que afectan tanto a empresas como a particulares. Este Curso de
Compliance en Ciberseguridad te sumerge en un universo de proteccién digital, aprenderas a
salvaguardar la informacién y los sistemas ante posibles ataques cibernéticos. Las habilidades que
adquiriras permitirdn detectar riesgos, implementar medidas preventivas y garantizar el cumplimiento
de las normativas vigentes. En un contexto donde la demanda de profesionales especializados en
ciberseguridad no deja de crecer, esta formacién te brinda la oportunidad de destacar en un sector en
auge y de vital importancia para cualquier organizacion.

Obijetivos

« |dentificar los principales requisitos normativos en ciberseguridad.

Analizar y evaluar los riesgos de cumplimiento en la empresa.

Desarrollar politicas de seguridad efectivas y acordes a la normativa.

Aplicar herramientas de monitoreo y control para garantizar el cumplimiento.
Elaborar informes de cumplimiento claros y precisos para la toma de decisiones.

.4 INEAF
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A quién va dirigido

El Curso de Compliance en Ciberseguridad esta disefiado para profesionales del ambito empresarial y
juridico que deseen adquirir conocimientos en la gestiéon de riesgos cibernéticos. También es
adecuado para profesionales de la seguridad de la informacion, auditoria interna y consultoria
interesados en la proteccion de datos y el cumplimiento normativo en el entorno digital.

Para qué te prepara

Al completar el Curso de Compliance en Ciberseguridad, estaras preparado para implementar politicas
y procedimientos que aseguren el cumplimiento de las normativas vigentes en la materia. Podras
identificar y evaluar riesgos, disefnar estrategias de prevenciény respuesta, y promover una cultura de
cumplimiento en tu organizacion. Ademas, adquiriras habilidades para realizar auditorias internas y
garantizar la proteccién de los datos sensibles.

Salidas laborales

Tras completar el Curso de Compliance en Ciberseguridad, podras desempenarte en dreas como
andlisis de riesgos, consultoria de seguridad informatica o cumplimiento normativo en empresas
tecnolégicas. También podras trabajar en la implementacién de politicas de ciberseguridad y gestion
de incidentes en entornos corporativos. jAsegura tu futuro en el mundo digital con nosotros!

INEAF
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TEMARIO

MODULO 1. COMPLIANCE
UNIDAD DIDACTICA 1. INTRODUCCION AL COMPLIANCE

Introduccion

Concepto de Compliance

Objetivos principales del Compliance
Alcance del Compliance

Ventajas e inconvenientes del Compliance

AN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

Gobierno Corporativo

;(Debemos implantar el Compliance en la empresa?
Relacién entre el Compliance y otras areas de la empresa
Compliance y Gobierno Corporativo

PN =

UNIDAD DIDACTICA 3. FUNCIONES DEL COMPLIANCE OFFICER

Funciones del Compliance Officer: Introduccion
Estatuto y cualificacion del Compliance Officer
El Compliance Officer dentro de la empresa

La externalizacion del Compliance

Funciones generales del Compliance Officer
Responsabilidad del Compliance Officer

ounhkhwnNn-=

UNIDAD DIDACTICA 4. LA FIGURA DEL COMPLIANCE OFFICER

1. Asesoramiento y formacién

2. Novedades en productos, servicios y proyectos

3. Servicio comunicativo y sensibilizacién

4. Resolucion practica de incidencias e incumplimientos

UNIDAD DIDACTICA 5. LOCALIZACION DE DEFICIENCIAS

El mapa de riesgos

Relacién entre localizacion de deficiencias y plan de monitorizacion
Indicadores de riesgo

Reclamaciones de los stakeholders

El whistleblowing

Aproximacion a la investigacion interna

A A e

UNIDAD DIDACTICA 6. INTRODUCCION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa
2. Ambito de actuacién

INEAF
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3. Materias incluidas dentro de un Programa de Cumplimiento Normativo
4. Objetivo final del Compliance Program

UNIDAD DIDACTICA 7. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacion de los riesgos

ounhkwnNn-=

UNIDAD DIDACTICA 8. CONTROLES DE RIESGOS

Politicas y Procedimientos
Controles de Procesos
Controles de Organizacién
Cédigo Etico

Cultura de Cumplimiento

AN =

UNIDAD DIDACTICA 9. CONTROLES INTERNOS EN LA EMPRESA

Concepto de Control Interno

Realizacién de Controles e Implantaciéon
Plan de Monitorizacién

Medidas de Control de acceso fisicas y l6gico
Otras medidas de control

AN =

UNIDAD DIDACTICA 10. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

1. Necesidad de insertar un canal de denuncias en la empresa
2. Denuncias internas: Implantacion

3. Gestion de canal de denuncias internas

4. Recepciéony manejo de denuncias

5. ;Qué trato se le da a una denuncia?

6. Investigacion de una denuncia

UNIDAD DIDACTICA 11. SISTEMAS DE GESTION DE COMPLIANCE (ISO

Aproximacién a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

WoNUL A WN =

UNIDAD DIDACTICA 12. MARCO LEGISLATIVO PENAL

INEAF
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El Cédigo Penal tras la LO 2. Articulo 31 bis del Coédigo Penal
Delitos y penas de las personas juridicas

Procedimiento Penal

Circular

PN

UNIDAD DIDACTICA 13. TRASFERENCIA DE LA RESPONSABILIDAD PENAL A LAS PERSONAS
JURIDICAS

Introduccién

Actos de los cargos en la empresa
Actos de los trabajadores

¢Ne bis in idem?

PN =

UNIDAD DIDACTICA 14. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS

Delito de tréafico ilegal de érganos

Delito de trata de seres humanos

Delitos relativos a la prostitucién y corrupciéon de menores

Delitos contra la intimidad, allanamiento informatico y otros delitos informaticos
Delitos de estafasy fraudes

Delitos de insolvencias punibles

Delitos de dafnos informaticos

Ejercicio resuelto Jurisprudencia comentada

N A WN =

UNIDAD DIDACTICA 15. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS (1)

Delitos contra la propiedad intelectual e industrial, el mercado y los consumidores
Delitos de blanqueo de capitales

Delitos contra la hacienda publica y la Seguridad Social

Delitos contra los derechos de los ciudadanos extranjeros

Delitos de construccion, edificacion o urbanizacion ilegal

Delitos contra el medio ambiente

Ejercicio resuelto Jurisprudencia

NouvbkwbhN =

UNIDAD DIDACTICA 16. DELITOS IMPUTABLES A LAS PERSONAS JURIDICAS (1ll)

Delitos relativos a la energia solar y las radiaciones ionizantes
Delitos de trafico de drogas

Delitos de falsedad en medios de pago

Delitos de cohecho

Delitos de trafico de influencias

Delitos financiacién del terrorismo

ounpkrwnN-=

MODULO 2. CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA CIBERSEGURIDAD

1. La sociedad de la informacién
2. Diseno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

INEAF
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UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

AN =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA

Perspectiva histérica y objetivos de la criptografia

Teoria de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

WoOoNU A WN =

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

N AWM=

UNIDAD DIDACTICA 5. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 6. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Analisis previo

Definicién de politicas de corte de intentos de intrusion en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 7. ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del analisis forense

INEAF
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2.
3.

INEAF BUSINESS SCHOOL

Exposicién del Principio de Lockard
Guia para la recogida de evidencias electrénicas

4. Guia para el anélisis de las evidencias electrénicas recogidas

5.

Guia para la seleccién de las herramientas de analisis forense

UNIDAD DIDACTICA 8. HACKING ETICO

ounpkwn-=

;Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker ético

Tests de vulnerabilidades

Sniffing

Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 9. INTRODUCCION A LOS SISTEMAS SIEM

1.
2.
3.

(Qué es un SIEM?
Evoluciéon de los sistemas SIEM: SIM, SEM y SIEM
Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

AN =

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

INEAF
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Solicita informacién sin compromiso

iMatricularme ya!

Telefonos de contacto
Espaiia Q  +34900831200 Argentina Q  54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia 8 +5760150885563 Mexico Q +52-(55)11689600
CostaRica QO  +506 40014497 Panami Q  +507 8355891
Ecuador &  +593 24016142 Perd Q  +51117075761

ElSalvador QO  +503 21130481 Republica Dominicana <  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@ www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @ @ @ @
Latino America @
Reublica Dominicana @

INEAF
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