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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace más de 20 años. Con la premisa de
revolucionar el sector de la educación online, esta escuela de formación crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formación
eminetemente práctica.

Nuestra visión es ser una institución educativa online reconocida en territorio nacional e internacional
por ofrecer una educación competente y acorde con la realidad profesional en busca del reciclaje
profesional.  Abogamos  por  el  aprendizaje  significativo  para  la  vida  real  como  pilar  de  nuestra
metodología,  estrategia  que  pretende  que  los  nuevos  conocimientos  se  incorporen  de  forma
sustantiva en la estructura cognitiva de los estudiantes.
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ALIANZA EUROINNOVA Y UNIVERSIDAD TRES CULTURAS

Euroinnova lnternational Online Education y Grupo LOTTUS cierran una colaboración de forma exitosa.
De esta forma, Euroinnova y Grupo LOTTUS apuestan por un aprendizaje colaborativo, innovador y
diferente, al alcance de todos y adaptado al alumnado.

Además,  ambas  instituciones  educativas  apuestan  por  una  educación  práctica,  que  promueva  el
crecimiento personal y profesional del alumno/a. Todo con el fin de interiorizar nuevos conocimientos
de  forma  dinámica  y  didáctica,  favoreciendo  su  retención  y  adquiriendo  las  capacidades  para
adaptarse a una sociedad global en permanente cambio.

La democratización de la educación es uno de los objetivos de Euroinnova y Grupo LOTTUS, ya que
ambas  instituciones  apuestan  por  llevar  la  educación  a  los  rincones  más  remotos  del  mundo,
aprovechando  las  innovaciones  a  nivel  tecnológico.  Además,  gracias  al  equipo  de  docentes
especializados, se ofrece un acompañamiento tutorizado a lo largo de la formación.

https://www.euroinnova.com/curso-ciberseguridad-redes-informaticas


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educación y apostar por la
innovación educativa para lograr la excelencia.

Para la elaboración de estos rankings, se emplean indicadores como la reputación online y offline, la
calidad  de  la  institución,  la  responsabilidad  social,  la  innovación  educativa  o  el  perfil  de  los
profesionales.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación
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RAZONES POR LAS QUE ELEGIR EUROINNOVA
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MÉTODOS DE PAGO
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Curso de Ciberseguridad y Redes informáticas

DURACIÓN
100 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación de Curso de Ciberseguridad y Redes informáticas con 100 horas expedida por la Universidad
Tres Culturas UTC en conjunto con Euroinnova International Online Education
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Descripción
Gracias a este Curso de Ciberseguridad y Redes Informáticas tendrás una comprensión sólida de los
elementos principales de una red y su tecnología es esencial. Este curso también se enfoca en
profundidad en los protocolos utilizados, destacando el Modelo OSI, también sabrán como se
transmiten los datos, las configuraciones y como gestionar los problemas de red. Teniendo en cuenta
que el enfoque central del curso es la seguridad de la red, enseñando cómo proteger contra una
variedad de amenazas cibernéticas. La reparación de la red, la prevención de ataques, incluidos los
ataques web y Phishing, se tratan en detalle. Además, contarás con un equipo altamente capacitado
especializado en la materia.

Objetivos

Comprender los fundamentos de la ciberseguridad y su importancia en la sociedad digital.
Dominar los elementos clave de las redes y su tecnología para garantizar la continuidad
empresarial.
Conocer los protocolos y estándares de red esenciales, como el Modelo OSI y TCP/IP.
Aprender sobre la transmisión de datos, desde la capa física hasta la conversión de señales.
Configurar tarjetas de red, solucionar problemas y gestionar protocolos de comunicación.
Explorar topologías de red y estrategias de interconexión, incluyendo redes WAN y MAN.
Profundizar en la seguridad de redes, protocolos de aplicación y técnicas de protección contra
ataques cibernéticos.

A quién va dirigido
Este Curso de Ciberseguridad y Redes informáticas está diseñado para profesionales de IT,
administradores de redes, estudiantes de informática y cualquier persona interesada en comprender
la ciberseguridad y las redes. No es necesario experiencia previa, ya que abordamos el temario desde
los conceptos más básicos.

Para qué te prepara
Con este Curso de Ciberseguridad y Redes Informáticas estarás preparado para identificar y mitigar
amenazas cibernéticas, configurar redes seguras, solucionar problemas de red y comprender la
importancia de la seguridad informática. Además de entender como ataca un hacker, con los
conocimientos que tendrás de Hacking Ético. Estarás capacitado para tomar decisiones informadas y
proteger activos digitales.
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Salidas laborales
Las salidas profesionales de este Curso de Ciberseguridad y Redes informáticas podrás optar a roles
como analista de seguridad informática, administrador de redes, consultor de seguridad informática o
incluso iniciar tu propia consultoría en ciberseguridad. Estarás listo para trabajar en diversas industrias
que requieren expertos en protección digital.

https://www.euroinnova.com/curso-ciberseguridad-redes-informaticas


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

TEMARIO

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Factores de éxito en la seguridad de la información3.

UNIDAD DIDÁCTICA 2. INTRODUCCIÓN A LA RED

Elementos Principales de una red1.
Tecnología de redes2.
Soporte para la continuidad de la actividad3.

UNIDAD DIDÁCTICA 3. ESTANDARIZACIÓN DE PROTOCOLOS

Modelo OSI1.
Enfoque pragmático del modelo de capas2.
Estándares y organismos3.

UNIDAD DIDÁCTICA 4. TRANSMISIÓN DE DATOS EN LA CAPA FÍSICA

Papel de una interfaz de red1.
Opciones y parámetros de configuración2.
Arranque desde la red3.
Codificación de los datos4.
Conversión de las señales5.
Soportes de transmisión6.

UNIDAD DIDÁCTICA 5. SOFTWARE DE COMUNICACIÓN

Configuración de la tarjeta de red1.
Instalación y configuración del controlador de la tarjeta de red2.
Pila de protocolos3.
Detección de un problema de red4.

UNIDAD DIDÁCTICA 6. ARQUITECTURA DE RED E INTERCONEXIÓN

Topologías1.
Elección de la topología de red adaptada2.
Gestión de la comunicación3.
Interconexión de redes4.

UNIDAD DIDÁCTICA 7. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE1.
Ethernet e IEEE 802.32.
Token Ring e IEEE 802.53.
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Wi-Fi e IEEE 802.114.
Bluetooth e IEEE 802.155.
Otras tecnologías6.

UNIDAD DIDÁCTICA 8. REDES MAN Y WAN, PROTOCOLOS

Interconexión de la red local1.
Acceso remoto y redes privadas virtuales2.

UNIDAD DIDÁCTICA 9. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos1.
Protocolo IP versión 42.
Protocolo IP versión 63.
Otros protocolos de capa Internet4.
Voz sobre IP (VoIP)5.
Protocolos de transporte TCP y UDP6.
Capa de aplicación TCP/IP7.

UNIDAD DIDÁCTICA 10. PROTECCIÓN DE UNA RED

Comprensión de la necesidad de la seguridad1.
Herramientas y tipos de ataques2.
Conceptos de protección en la red local3.
Protección de la interconexión de redes4.

UNIDAD DIDÁCTICA 11. REPARACIÓN DE RED

Introducción a la reparación de red1.
Diganóstico en capas bajas2.
Utilización de herramientas TCP/IP adaptadas3.
Herramientas de análisis de capas altas4.

UNIDAD DIDÁCTICA 12. INGENIERÍA SOCIAL, ATAQUES WEB Y PHISHING

Introducción a la ingeniería social1.
Recopilar información2.
Herramientas de ingeniería social3.
Técnicas de ataques4.
Prevención de ataques5.
Introducción al phishing6.
Phishing7.
Man in the middle8.

https://www.euroinnova.com/curso-ciberseguridad-redes-informaticas


EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Solicita información sin compromiso

Telefonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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