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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.

Mas de un

920%

Mas de

18

tasa de
empleabilidad

anos de
experiencia

Hasta un

50%

de los estudiantes
repite

() inesem


https://www.euroinnova.com/curso-ciberseguridad-online

1 13

Leaders driving change
Elige Inesem



INESEM BUSINESS SCHOOL

ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem


https://www.euroinnova.com/curso-ciberseguridad-online

INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem


https://www.euroinnova.com/curso-ciberseguridad-online

INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:
%> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa Proya

mastercard maestro

4 bizum  amazonpay .'Pay GPay

MNos adaptamos a todos los métodos de pago internacionales:

OXXO! 3%“3”““ piscever (@ efecty (0)Dimchb E&’!E

y muchos mas...
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Curso en Ciberseguridad en Entornos Empresariales + 8 Créditos ECTS

DURACION
200 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulacién de Curso en Ciberseguridad en Entornos Empresariales con 200 horas 'y 8 ECTS expedida por
UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

nnnnn a duracion de XXX horas, perteneciente al Plan de Formacion de UTAMED.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXKXXXXXXXX.

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)
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Descripcion

Gracias a este Curso de Ciberseguridad en Entornos Empresariales aprenderas lo fundamental que es
la ciberseguridad en la sociedad actual. Tendras una visién completa de los conceptos y técnicas
necesarios para proteger la informacion y los sistemas en las organizaciones. Empezaras desde una
introduccion a la ciberseguridad hasta la aplicacion de una infraestructura de clave publica, pasando
por la criptografia, sistemas de deteccion y prevencion de intrusiones (IPS/IDS), analisis forense
informatico, el hacking ético para conocer los tipos de ataques mas comunes, entre otras materias. En
general los alumnos tendran los conocimientos necesarios para enfrentar los desafios de seguridad en
las empresas. Ademas, contards con un equipo de profesionales especializados en la materia.

Objetivos

e Comprender la importancia de la ciberseguridad en el entorno empresarial y los riesgos
asociados.

¢ Conocer los diferentes niveles de seguridad en las comunicaciones y aplicar medidas adecuadas.

e Dominar los fundamentos de la criptografia y aplicar técnicas de cifrado y herramientas
correspondientes.

e Aprender aimplementary gestionar una infraestructura de clave publica para garantizar la
autenticidad.

¢ Adquirir habilidades en la deteccién, prevencién y gestion de intrusiones en sistemas
informaticos.

¢ Desarrollar competencias en el andlisis forense informatico para recopilar y analizar evidencias
digitales.

e Conocer los principios del hacking ético y aplicar técnicas de evaluacién de vulnerabilidades.

Para qué te prepara

Este Curso de Ciberseguridad en Entornos Empresariales estd dirigido a cualquier profesional del
ambito de la informatica que quiera aprender mas sobre la ciberseguridad, las auditorias y también
para cualquier persona interesada en tener conocimientos de este campo aplicados a entornos
empresariales. No es necesario conocimientos previos en la materia.

A quién va dirigido

Este Curso de Ciberseguridad en Entornos Empresariales te prepara para enfrentar los desafios de la
seguridad cibernética que se presenten. Te brindara las habilidades necesarias para proteger la
informaciény los sistemas. También implementaras medidas de seguridad eficaces, detectary
prevenir intrusiones con diferentes herramientas, la seguridad de los sistemas web. Siempre desde
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una perspectiva ética y conforme a la normativa vigente.

Salidas laborales

Al finalizar este Curso de Ciberseguridad en Entornos Empresariales podras desempenarte como
experto en ciberseguridad principalmente en entornos empresariales, ocupando cargos como
consultor de seguridad, administrador de sistemas o especialista en gestion de incidentes y riesgos de
seguridad. Por lo que podras trabajar en diferentes empresas que requieran estos servicios.
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TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION A LA CIBERSEGURIDAD

1.
2.
3.

La sociedad de la informacion
Disefo, desarrollo e implantacion
Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

kN =

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

UNIDAD DIDACTICA 3. CRIPTOGRAFIA

VWO NOULAWDN =

Perspectiva histérica y objetivos de la criptografia

Teoria de lainformacion

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N hAWN =

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacién (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 5. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

nmnhwn=

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacion de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

inesem
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UNIDAD DIDACTICA 6. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 7. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de anélisis forense

AW =

UNIDAD DIDACTICA 8. HACKING ETICO

;Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker ético

Tests de vulnerabilidades

Sniffing

Tipo de test de seguridad en entornos web

ounhkhwn-=

UNIDAD DIDACTICA 9. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracion de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

nmhwn =
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parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Preguntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

TeléFonos de contacto

& GGG GG
& GGG GG

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a viernes:
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iSiguenos para estar al tanto de todas nuestras novedades!

e @ OO
Latino America @
Reulblica Dominicana @

inesem
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