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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Curso de Ciberseguridad con Microsoft Security Copilot

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

"Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Enseñanza No
Oficial y No Conducente a la Obtención de un Título con Carácter Oficial o Certificado de
Profesionalidad."""
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Descripción
La ciberseguridad se ha convertido en un pilar fundamental para la estabilidad y la confianza de
cualquier empresa u organización. Desde intrusiones en la red hasta robos de datos sensibles, las
amenazas digitales son cada vez más sofisticadas y omnipresentes. En este contexto, Curso de
Ciberseguridad con Microsoft Security Copilot se vuelve esencial para proteger la información, los
sistemas críticos y la privacidad. Esta formación de Ciberseguridad con Security Copilot proporciona
conocimientos sólidos en protección digital, centrados en la plataforma de Microsoft. Desde la
comprensión de amenazas hasta la respuesta a incidentes, capacita en el uso eficaz de herramientas
para salvaguardar la información.

Objetivos

Dominar Microsoft Security Copilot para la gestión proactiva de riesgos.
Implementar políticas de seguridad de identidades y accesos.
Asegurar la protección de datos y dispositivos con técnicas avanzadas.
Desarrollar habilidades en la detección y respuesta a incidentes cibernéticos.
Identificar y prevenir amenazas y técnicas de ataque comunes.
Aplicar medidas de seguridad en entornos en la nube y aplicaciones web.
Realizar auditorías de seguridad y estar al tanto de las últimas tendencias en ciberseguridad.

A quién va dirigido
Este Curso de Ciberseguridad con Microsoft Security Copilot está diseñado para profesionales de
tecnología de la información, administración de sistemas y para cualquier persona interesada en
fortalecer sus competencias en ciberseguridad. Es especialmente beneficioso para quienes trabajan
con tecnologías de Microsoft y quieren mejorar sus estrategias de protección digital.

Para qué te prepara
Este Curso de Ciberseguridad con Microsoft Security Copilot te prepara para enfrentar los desafíos
complejos y cambiantes del panorama actual de la ciberseguridad. Obtendrás una comprensión
profunda de las ciberamenazas, las técnicas de protección y las herramientas necesarias para mitigar
riesgos. Serás capaz de implementar estrategias de seguridad sólidas utilizando Microsoft Security
Copilot y otras soluciones avanzadas.
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Salidas laborales
Al completar este Curso de Ciberseguridad con Microsoft Security Copilot, tendrás acceso a una
amplia gama de oportunidades laborales en el campo de la ciberseguridad. Podrás trabajar en análisis
de ciberseguridad, administración de sistemas, consultoría de seguridad IT o ingeniería de seguridad
de la información, entre otros roles especializados.
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TEMARIO

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACIÓN

¿Qué es la ciberseguridad?1.
La sociedad de la información2.
Diseño, desarrollo e implantación3.
Factores de éxito en la seguridad de la información4.
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT5.

UNIDAD DIDÁCTICA 2. FUNDAMENTOS DE MICROSOFT SECURITY COPILOT

Presentación de Microsoft Security Copilot1.
Integración de Security Copilot con Microsoft 365 Defender y Azure Sentinel2.
Interfaz y manejo básico de la herramienta3.
Casos de uso y ejemplos prácticos de Security Copilot4.

UNIDAD DIDÁCTICA 3. GESTIÓN DE IDENTIDADES Y ACCESOS (IAM) CON MICROSOFT SECURITY
COPILOT

Implementación de políticas de contraseñas seguras1.
Autenticación multifactor (MFA) y métodos de autenticación adicionales2.
Protección de cuentas privilegiadas y gestión de roles3.
Single Sign-On (SSO) y federación de identidades4.

UNIDAD DIDÁCTICA 4. PROTECCIÓN DE DATOS Y DISPOSITIVOS EN MICROSOFT SECURITY COPILOT

Clasificación y gestión de datos sensibles1.
Implementación de medidas de seguridad perimetral (firewall, VPN)2.
Protección de endpoints y dispositivos móviles3.
Cifrado de datos y gestión de vulnerabilidades4.

UNIDAD DIDÁCTICA 5. DETECCIÓN Y RESPUESTA A INCIDENTES EN MICROSOFT SECURITY COPILOT

Monitorización y análisis de eventos de seguridad1.
Detección de intrusiones y amenazas mediante Security Copilot2.
Respuesta a incidentes: planes de acción y estrategias de recuperación3.
Análisis forense y preservación de pruebas digitales4.

UNIDAD DIDÁCTICA 6. ANÁLISIS DE AMENAZAS Y TÉCNICAS DE ATAQUE

Tipos de malware y vectores de infección1.
Ingeniería social y técnicas de phishing2.
Ataques a la cadena de suministro y ransomware3.
Superficie de ataque y análisis de vulnerabilidades4.

UNIDAD DIDÁCTICA 7. SEGURIDAD EN LA NUBE Y APLICACIONES WEB
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Seguridad en Microsoft Azure: PaaS, SaaS e IaaS1.
Protección de aplicaciones web y APIs2.
Implementación de prácticas DevSecOps3.
Controles de seguridad para la nube pública4.

UNIDAD DIDÁCTICA 8. AUDITORÍA Y EVALUACIÓN DE LA SEGURIDAD

Realización de pruebas de penetración y análisis de riesgos1.
Evaluación de la madurez de la seguridad en la organización2.
Cumplimiento normativo y auditorías de seguridad3.
Implementación de mejoras y planes de acción4.

UNIDAD DIDÁCTICA 9. CIBERINTELIGENCIA Y TECNOLOGÍAS EMERGENTES

Tecnologías emergentes1.
Desafíos y oportunidades de la ciberinteligencia en las tecnologías emergentes2.
Análisis de amenazas avanzado3.
Usos de las tecnologías emergentes en la ciberinteligencia4.
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Solicita información sin compromiso

Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España

¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  
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