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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformación de la educación superior online.

INESEM  Business  School  destaca  como  business  school  de  referencia  en  formación  online  para
profesionales, con especial énfasis en áreas como empresa, marketing, recursos humanos, tecnología y
gestión empresarial. Su modelo formativo combina accesibilidad, innovación y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlántico-Mediterránea, comparte esa visión orientada al
futuro.  Como  universidad  100%  online,  apuesta  por  programas  actualizados,  multidisciplinares  y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formación profesional y la formación universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa ágil, práctica y con fuerte base
tecnológica, gracias a la novedosa metodología EDUCA LXP.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Curso Superior en Ciberseguridad y Business Intelligence + 16 Créditos
ECTS

DURACIÓN
400 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
16 ECTS

Titulación

Titulación de Curso Superior en Ciberseguridad y Business Intelligence con 400 horas y 16 ECTS
expedida por UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
En el entorno digital actual, la ciberseguridad y el business intelligence se han vuelto fundamentales
para garantizar la protección de la información empresarial y aprovechar el valor de los datos. La
creciente interconectividad, el aumento de amenazas y la necesidad de tomar decisiones estratégicas
basadas en datos han impulsado la demanda de profesionales altamente capacitados en estos campos.
Gracias a este Curso en Ciberseguridad y Business Intelligence aprenderás a aplicar un conjunto de
prácticas, herramientas y medidas de protección diseñadas para salvaguardar los sistemas
informáticos, las redes y los datos contra amenazas, ataques y vulnerabilidades. Además, contarás con
un equipo de profesionales especializados en la materia.

Objetivos

Comprender los fundamentos de la ciberseguridad y sus mejores prácticas.
Adquirir conocimientos en business intelligence y análisis de datos.
Dominar herramientas de seguridad para proteger la información empresarial.
Identificar y evaluar riesgos de seguridad en entornos digitales.
Utilizar inteligencia de negocios para la toma de decisiones estratégicas.
Mantener la privacidad en línea y proteger los datos personales.
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Para qué te prepara
Este Curso en Ciberseguridad y Business Intelligence está dirigido a profesionales de TI, analistas de
datos y gerentes de seguridad interesados en fortalecer sus conocimientos en ciberseguridad y
business intelligence. También es ideal para emprendedores que deseen comprender los desafíos de
seguridad digital y aprovechar los datos para la toma de decisiones estratégicas.

A quién va dirigido
Este Curso en Ciberseguridad y Business Intelligence te prepara para proteger la información
empresarial, analizar datos para obtener conocimientos valiosos y tomar decisiones estratégicas
fundamentadas. Además, desarrollarás habilidades en gestión de riesgos, privacidad en línea y
cumplimiento de normativas de protección de datos. Gracias a ello, podrás destacarte en el campo de
la seguridad informática y el análisis de datos.

Salidas laborales
Al completar este Curso en Ciberseguridad y Business Intelligence, podrás acceder a diversas
oportunidades laborales. Podrás trabajar como analista de seguridad informática, consultor de
ciberseguridad, analista de datos o especialista en business intelligence. También podrás desempeñar
roles en la gestión de riesgos, la protección de datos y la toma de decisiones estratégicas.
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TEMARIO

MÓDULO 1. CIBERSEGURIDAD: NORMATIVA, POLÍTICA DE SEGURIDAD Y CIBERINTELIGENCIA

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACIÓN

¿Qué es la ciberseguridad?1.
La sociedad de la información2.
Diseño, desarrollo e implantación3.
Factores de éxito en la seguridad de la información4.
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT5.

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionales sobre los SGSI. ISO1.
Legislación: Leyes aplicables a los SGSI2.

UNIDAD DIDÁCTICA 3. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 4. INGENIERÍA SOCIAL, ATAQUES WEB Y PHISHING

Introducción a la Ingeniería Social1.
Recopilar información2.
Herramientas de ingeniería social3.
Técnicas de ataques4.
Prevención de ataques5.
Introducción a Phising6.
Phising7.
Man In The Middle8.

UNIDAD DIDÁCTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

Ciberinteligencia1.
Herramientas y técnicas de ciberinteligencia2.
Diferencias entre ciberinteligencia y ciberseguridad3.
Amenazas de ciberseguridad4.

UNIDAD DIDÁCTICA 6. MÉTODOS DE INTELIGENCIA DE OBTENCIÓN DE INFORMACIÓN

Contextualización1.
OSINT2.
HUMINT3.
IMINT4.
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Otros métodos de inteligencia para la obtención de información5.

UNIDAD DIDÁCTICA 7. CIBERINTELIGENCIA Y TECNOLOGÍAS EMERGENTES

Tecnologías emergentes1.
Desafíos y oportunidades de la ciberinteligencia en las tecnologías emergentes2.
Análisis de amenazas avanzado3.
Usos de las tecnologías emergentes en la ciberinteligencia4.

MÓDULO 2. REDES INFORMÁTICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA RED

Elementos principales de una red1.
Tecnología de redes2.
Soporte para la continuidad de la actividad3.

UNIDAD DIDÁCTICA 2. ESTANDARIZACIÓN DE PROTOCOLOS

Modelo OSI1.
Enfoque pragmático del modelo de capas2.
Estándares y organismos3.

UNIDAD DIDÁCTICA 3. TRANSMISIÓN DE DATOS EN LA CAPA FÍSICA

Papel de una interfaz de red1.
Opciones y parámetros de configuración2.
Arranque desde la red3.
Codificación de los datos4.
Conversión de las señales5.
Soportes de transmisión6.

UNIDAD DIDÁCTICA 4. SOFTWARE DE COMUNICACIÓN

Configuración de la tarjeta de red1.
Instalación y configuración del controlador de la tarjeta de red2.
Pila de protocolos3.
Detección de un problema de red4.

UNIDAD DIDÁCTICA 5. ARQUITECTURA DE RED E INTERCONEXIÓN

Topologías1.
Elección de la topología de red adaptada2.
Gestión de la comunicación3.
Interconexión de redes4.

UNIDAD DIDÁCTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE1.
Ethernet e IEEE 802.32.
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Token Ring e IEEE 802.53.
Wi-Fi e IEEE 802.114.
Bluetooth e IEEE 802.155.
Otras tecnologías6.

UNIDAD DIDÁCTICA 7. REDES MAN Y WAN, PROTOCOLOS

Interconexión de la red local1.
Acceso remoto y redes privadas virtuales2.

UNIDAD DIDÁCTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos1.
Protocolo IP versión 42.
Protocolo IP versión 63.
Otros protocolos de capa Internet4.
Voz sobre IP (VoIP)5.
Protocolos de transporte TCP y UDP6.
Capa de aplicación TCP/IP7.

UNIDAD DIDÁCTICA 9. PROTECCIÓN DE UNA RED

Comprensión de la necesidad de la seguridad1.
Herramientas y tipos de ataque2.
Conceptos de protección en la red local3.
Protección de la interconexión de redes4.

UNIDAD DIDÁCTICA 10. REPARACIÓN DE RED

Introducción a la reparación de red1.
Diganóstico en capas bajas2.
Utilización de herramientas TCP/IP adaptadas3.
Herramientas de análisis de capas altas4.

UNIDAD DIDÁCTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Físico1.
Seguridad a Nivel de Enlace2.
Seguridad a Nivel de Red3.
Seguridad a Nivel de Transporte4.
Seguridad a Nivel de Aplicación5.

UNIDAD DIDÁCTICA 12. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componente de una PKI y sus modelos de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de prácticas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructuras de gestión de privilegios (PMI)6.
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Campos de certificados de atributos7.
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 13. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención1.
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 14. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo1.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS3.
Relación de los registros de auditoría del IDS/IPS4.
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas del IDS/IPS5.

UNIDAD DIDÁCTICA 15. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar1.
Administración de logs2.
Regulaciones IT3.
Correlación de eventos4.
Soluciones SIEM en el mercado5.

MÓDULO 3. BIG DATA & BUSINESS INTELLIGENCE FUNDAMENTALS

UNIDAD DIDÁCTICA 1. LA REVOLUCIÓN DE LOS DATOS MASIVOS: BIG DATA Y THICK DATA

¿Qué es Big Data?1.
¿Y Thick Data? ¿Cuál es el matiz para diferenciar ambos términos?2.
El gran auge del big data3.
La importancia de almacenar y extraer información4.
¿Cual es el papel de las fuentes de datos?5.
Soluciones novedosas gracias a la selección de datos6.
Naturaleza de las fuentes de datos Big Data7.

UNIDAD DIDÁCTICA 2. TOMA DE DECISIONES INTELIGENTES

Thick Data, el valor de lo cualitativo. Entender emociones humanas, intenciones y sentimientos1.
Fases en un proyecto de Big Data2.
Big Data enfocado a los negocios3.

https://www.euroinnova.com/curso-ciberseguridad-business-intelligence


INESEM BUSINESS SCHOOL

Apoyo del Big Data en el proceso de toma de decisiones4.
Toma de decisiones operativas5.

UNIDAD DIDÁCTICA 3. CÓMO HACER CRECER UN NEGOCIO A TRAVÉS DEL BIG DATA Y SUS
APLICACIONES

Marketing estratégico y Big Data1.
Open data2.
Ejemplo de uso de Open Data3.
IoT (Internet of Things-Internet de las cosas)4.

UNIDAD DIDÁCTICA 4. BIG DATA EN DIFERENTES SECTORES

Relación entre inteligencia artificial y big data1.
IA y Big Data combinados2.
El papel del Big Data en IA3.
Big Data en salud4.
Necesidad de Big Data en la asistencia sanitaria5.
Retos del big data en salud6.
Big Data y People Analytics en RRHH7.

UNIDAD DIDÁCTICA 5. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACIÓN

Definiendo el concepto de Business Intelligence y sociedad de la información1.
Arquitectura de una solución Business Intelligence2.
Business Intelligence en los departamentos de la empresa3.
Conceptos de Plan Director, Plan Estratégico y Plan de Operativa Anual4.
Sistemas Operacionales y Procesos ETL en un sistema de BI5.
Ventajas y Factores de Riesgos del Business Intelligence6.

UNIDAD DIDÁCTICA 6. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

Cuadros de Mando Integrales (CMI)1.
Sistemas de Soporte a la Decisión (DSS)2.
Sistemas de Información Ejecutiva (EIS)3.

UNIDAD DIDÁCTICA 7. MINERÍA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMÁTICO

Introducción a la minería de datos y el aprendizaje automático1.
Proceso KDD2.
Modelos y Técnicas de Data Mining3.
Áreas de aplicación4.
Minería de Textos y Web Mining5.
Data mining y marketing6.

UNIDAD DIDÁCTICA 8. DATAMART: CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

Aproximación al concepto de DataMart1.
Bases de datos OLTP2.
Bases de Datos OLAP3.
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MOLAP, ROLAP & HOLAP4.
Herramientas para el desarrollo de cubos OLAP5.

UNIDAD DIDÁCTICA 9. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS

Visión General: ¿Por qué DataWarehouse?1.
Estructura y Construcción2.
Fases de implantación3.
Características4.
Data Warehouse en la nube5.

UNIDAD DIDÁCTICA 10. INTERNET DE LAS COSAS

Contexto Internet de las Cosas (IoT)1.
¿Qué es IoT?2.
Elementos que componen el ecosistema IoT3.
Arquitectura IoT4.
Dispositivos y elementos empleados5.
Ejemplos de uso6.
Retos y líneas de trabajo futuras7.

UNIDAD DIDÁCTICA 11. STORYTELLING

¿Qué es el Data Storytelling?1.
Elementos clave del Data Storytelling2.
¿Por qué es importante el Data Storytelling?3.
¿Cómo hacer Data Storytelling?4.

UNIDAD DIDÁCTICA 12. ECOSISTEMA HADOOP

¿Qué es Hadoop? Relación con Big Data1.
Instalación y configuración de insfraestructura y ecosistema Hadoop2.
Sistema de archivos HDFS3.
MapReduce con Hadoop4.
Apache Hive5.
Apache Hue6.
Apache Spark7.

MÓDULO 4. VISUALIZACIÓN DE DATOS

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA VISUALIZACIÓN DE DATOS

¿Qué es la visualización de datos?1.
Importancia y herramientas de la visualización de datos2.
Visualización de datos: Principios básicos3.

UNIDAD DIDÁCTICA 2. TABLEAU

¿Qué es Tableau? Usos y aplicaciones1.
Tableau Server: Arquitectura y Componentes2.
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Instalación Tableau3.
Espacio de trabajo y navegación4.
Conexiones de datos en Tableau5.
Tipos de filtros en Tableau6.
Ordenación de datos, grupos, jerarquías y conjuntos7.
Tablas y gráficos en Tableau8.

UNIDAD DIDÁCTICA 3. D3 (DATA DRIVEN DOCUMENTS)

Fundamentos D31.
Instalación D32.
Funcionamiento D33.
SVG4.
Tipos de datos en D35.
Diagrama de barras con D36.
Diagrama de dispersión con D37.

UNIDAD DIDÁCTICA 4. GOOGLE DATA

Google Data Studio1.

UNIDAD DIDÁCTICA 5. QLIKVIEW

Instalación y arquitectura1.
Carga de datos2.
Informes3.
Transformación y modelo de datos4.
Análisis de datos5.

UNIDAD DIDÁCTICA 6. POWER BI

Introducción a Power BI1.
Instalación de Power BI2.
Modelado de datos3.
Visualización de datos4.
Dashboards5.
Uso compartido de datos6.

UNIDAD DIDÁCTICA 7. CARTO

CartoDB1.
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Teléfonos de contacto

España +34 900 831 200 Argentina 54-(11)52391339

Bolivia +591 50154035 Estados Unidos 1-(2)022220068

Chile 56-(2)25652888 Guatemala +502 22681261

Colombia +57 601 50885563 Mexico +52-(55)11689600

Costa Rica +506 40014497 Panamá +507 8355891

Ecuador +593 24016142 Perú +51 1 17075761

El Salvador +503 21130481 República Dominicana +1 8299463963

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

www.euroinnova.com

Horario atención al cliente

Lunes a viernes: 9:00 a 20:00h Horario España
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¡Síguenos para estar al tanto de todas nuestras novedades!

España     

Latino America  

Reública Dominicana  

https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.youtube.com/@euroinnova
https://www.linkedin.com/school/euroinnova-international-online-education/
https://www.facebook.com/Euroinnova
https://www.instagram.com/euroinnova/
https://www.tiktok.com/@euroinnova
https://www.instagram.com/euroinnova/
https://www.instagram.com/euroinnova/
https://www.facebook.com/euroinovalatinoamerica
https://www.instagram.com/euroinnovard/
https://www.instagram.com/euroinnovard/
https://www.facebook.com/Euroinnovard
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