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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online



EUROINNOVA INTERNACIONAL ONLINE EDUCATION

RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacién educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la

calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos

11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO

& . . W -

™ | Euroinnova cuenta con un equipo de Acompafamiento por parte del

profesionales que hardn de tu estudiouna MM equipo de tutorizacién durante toda

experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
+/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

DELNCALIDAD AHBENTAL IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a nivel CONFIANZA
3 |

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en codmodos plazos y sin interéres de forma segura.

. . VISA P payral

mastercord maastro

'r'. bizum amazon pay .' Pay G Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @ 195 biscovir @efecty @)Ramae CMR

y muchos mas...
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Postgrado en Auditoria de Servicios Web y Seguridad Informatica
DURACION
® 300 horas
MODALIDAD
AN | onUne

8 ACOMPANAMIENTO
'_pg PERSONALIZADO

Titulaciéon

Titulacién Expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la
Imparticion de Formacién Superior de Postgrado, con Validez Profesional a Nivel Internacional

Descripcion

Si tiene interés en dedicarse profesionalmente al entorno de la informatica y especializarse en
seguridad informatica este es su momento, con el Postgrado en Auditoria de Servicios Web y
Seguridad Informatica podrd adquirir los conocimientos necesarios para desarrollar esta funcién con
éxito. Gracias a la realizacion de este Postgrado conocera las técnicas para realizar una auditoria tanto
de los servicios web como de la seguridad informatica.

Objetivos

Realiza nuestro curso auditoria WEB, con el cual podrds alcanzar los siguientes objetivos:

- Administrar los contenidos gestionados por el servidor Web, los accesos realizados y el rendimiento segin
especificaciones de disefio normativa de la organizacién y legislacion vigente.

- Instalar, configurar y administrar el servidor de aplicaciones en el sistema informatico como proveedor de datos
para los servicios Web

- Seleccionar, instalar y configurar los métodos de acceso a sistemas gestores de bases de datos para utilizar sus
recursos en sitios Web dinamicos

- Aplicar procedimientos de auditoria y resolucién de incidencias en la explotacion de un servicio Web

- Analizar y seleccionar las herramientas de auditoria y deteccién de vulnerabilidades del sistema informatico
implantando aquellas que se adecuen a las especificaciones de seguridad informatica.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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- Aplicar procedimientos relativos al cumplimiento de la normativa legal vigente.

A quién va dirigido

El Postgrado en Auditoria de Servicios Web y Seguridad Informatica esta dirigido a todos aquellos
profesionales interesados en especializarse en la realizacién de auditorias de servicios web y seguridad
informatica, asi como a personas que quieran dedicarse laboralmente a este sector.

Para qué te prepara

Este Postgrado en Auditoria de Servicios Web y Seguridad Informatica le prepara para tener una vision
ampliay precisa del entorno de la informatica en relaciéon con los procesos oportunas para desarrollar
auditorias de manera profesional para aspectos como la seqguridad informatica.

Salidas laborales

Realiza nuestro curso auditoria WEB, con el cual adquirirads los conocimientos y las competencias
necesarias, que te capacitaran para trabajar en Informatica, Auditoria de servicio web y seguridad
informatica.

EUROINNOVA
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TEMARIO

PARTE 1. ADMINISTRACION Y AUDITORIA DE LOS SERVICIOS WEB
UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL SERVIDOR WEB.

1. Procedimientos de actualizaciéon de contenidos

2. Organizacién de contenidos.

3. Control de versiones.

4. Técnicas de gestion de permisos

5. Procedimientos de optimizacién del rendimiento del servidor Web
6. Servidores de estadisticas

7. Normativa legal relacionada con la publicaciéon de contenidos Web

UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS WEB.

1. Descripcion de funciones y parametros de configuracién
2. Procedimientos de implantacion
3. Analisis y elaboracién de la documentacién de operacién.

UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE DATOS.

1. Motores de base de datos de uso mas frecuente en aplicaciones Web (ORACLE, SQL Server,
mySQL)

2. Bibliotecas de acceso

. Mecanismos de comunicacién en una arquitectura Web en 3 capas

4. Verificacién de la conexién a la base de datos.

w

UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS DISTRIBUIDAS EN MULTIPLES SERVIDORES.

Modelo de 3 capas.

Tolerancia a fallos.

Reparto de carga.

Almacenes de estado de sesion. (ASP.NET state service...)
Almacenes de caché. (Memcached...)

Servidores Proxy.

ounpwN-=

UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE SERVIDORES Y APLICACIONES.

1. Entorno de desarrollo y preproduccion.
2. Procedimientos de despliegue de actualizaciones.

UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES SOBRE SERVICIOS WEB.

1. Medicion de la calidad del servicio prestada

2. Gestion de vulnerabilidades en aplicaciones Web
3. Diagnéstico de incidentes en produccién

4. Técnicas de resolucién de incidentes

EUROINNOVA
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PARTE 2. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

PN

O N

Cédigo deontoldgico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.
2.
3.

Principios generales de proteccién de datos de caracter personal

Normativa europea recogida en la directiva 95/46/CE

Normativa nacional recogida en el cédigo penal, Ley Orgdnica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccién de Datos (RD 1720/2007)

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Explicacion de las medidas de seguridad para la proteccion de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

Guia para la realizacion de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion
de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N =

O N AW

Introduccién al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de andlisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracion
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el anélisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizaciéon del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

EUROINNOVA
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11.

12.
13.
14.

15.
16.
17.
18.

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacion por parte de la organizacién de los criterios de evaluacién del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacion de las distintas alternativas de gestién de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicién de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

ounpkpwN-~

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

AN =

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.

w

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

. Guia para la elaboracién del plan de auditoria
. Guia para las pruebas de auditoria
. Guia para la elaboracién del informe de auditoria

EUROINNOVA
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Solicita informacién sin compromiso

iMatricularme ya!

Teléfonos de contacto
Espaina @ +34900 831 200 Argentina @ 54-(11)52391339
Bolivia Q  +59150154035 Estados Unidos Q  1-(2)022220068
Chile Q  56-(2)25652888 Guatemala Q  +502 22681261
Colombia @ +57 601 50885563 Mexico @ +52-(55)11689600
CostaRica Q  +506 40014497 Panamé Q  +507 8355891
Ecuador QQ  +593 24016142 Peru Q  +51117075761

ElSalvador Q  +50321130481 Republica Dominicana )  +1 8299463963

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

formacion@euroinnova.com

@& www.euroinnova.com

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!

Espana @@@@
Latino America @
Reublica Dominicana @
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